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POLITICA DE PRIVACIDADE

Ultima atualiza¢do em: 23 de outubro de 2024.

1. DISPOSICOES INICIAIS:

O SINDICATO DAS EMPRESAS DE TRANSPORTE COLETIVO URBANO DE PASSAGEIROS
NO MUNICIPIO DE JOAO PESSOA (SINTUR - JP), Pessoa Juridica, inscrita no CNPJ sob o
n? 70.116.132/0001-69, compromissado com a privacidade de todas as pessoas fisicas
que utilizam os seus servicos, objetivando conferir segurang¢a ao tratamento dos dados
pessoais e atendendo aos principios da Lei Geral de Protecdo de Dados Pessoais, Lei n®

13.709/2018 (LGPD), disponibiliza a sua Politica de Privacidade.

Esta Politica de Privacidade foi elaborada em conformidade com a Lei Federal n? 12.965,
de 12 de abril de 2014 (Marco Civil da Internet), com a Lei Federal n®12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgdo) e com a Lei n213.709, de 14 de agosto de

2018 (Lei Geral de Protecao de Dados Pessoais).

Este documento contém informagdes sobre o modo como tratamos, total ou parcialmente,
de forma automatizada ou nao, os dados pessoais. Através desta Politica de Privacidade é
possivel esclarecer aos interessados informagdes acerca dos tipos de dados que sdo
coletados, dos motivos da coleta e da forma como o titular podera atualizar, gerenciar ou

excluir estas informacdes.

0 acesso e a utilizagdo do nosso site, produtos e/ou servi¢os, implicam na aceitagao total
das disposicdes contidas nesta Politica de Privacidade. Portanto, recomendamos que os
titulares dos dados consultem e leiam este documento antes de fornecerem quaisquer
informacdes pessoais. Caso ndo haja a concordancia, ndo utilize o nosso site, produtos

e/ou servicos.

A presente Politica de Privacidade podera sofrer atualizacdes e ajustes a qualquer tempo,
de modo a refletir as melhores praticas em matéria de privacidade e protecdo de dados
pessoais. A data de dltima atualizagcdo constara sempre no inicio do documento, sendo

recomendavel que os titulares se mantenham atentos as informacgdes prestadas.
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2. CONCEITOS IMPORTANTES
e Agentes de Tratamento: controlador e o operador.

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisOes referentes ao tratamento de dados pessoais. Nesta Politica de

Privacidade, o controlador é o SINTUR-]JP.

e Dado Pessoal: toda e qualquer informacdo relacionada a pessoa natural
identificada ou identificavel. Por exemplo: nome, endereco, telefone, e-mail,dados

bancarios, entre outros.

e Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgio
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a saide ou a vida sexual, dado genético ou

biométrico,quando vinculado a uma pessoa natural.

e Operador: é a pessoa natural ou juridica, de direito publico ou privado, que realiza

o tratamento de dados pessoais em nome do controlador.

e Titular do Dado: pessoa natural a quem se referem os dados pessoais que sdao

objeto de tratamento.

e Tratamento: toda operacio realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducio,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
elimina¢do, avaliacdo ou controle da informacdo, modificagdo, comunicacdo,

transferéncia, difusdo ou extracdo.

e Encarregado pelo Tratamento de Dados Pessoais (DPO): pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados

(ANPD).

e Autoridade Nacional: 6rgdo da administragdo publica responsavel por zelar,

implementar e fiscalizar o cumprimento da LGPD em todo o territorio nacional.

3. PRINCIPIOS:

Comprometemo-nos a cumprir a Lei n? 13.709/2018 (LGPD), observando a boa-fé e

respeitando os principios descritos no Art.62:
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e Finalidade: realizacdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de

forma incompativel com essas finalidades.

e Adequacgdo: compatibilidade do tratamento com as finalidades informadas ao

titular, de acordo como contexto do tratamento.

e Necessidade: limitacdo do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relacio as finalidades do tratamento de dados.

e Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados

pessoais.

e (Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento.

e Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de

tratamento, observados os segredos comercial e industrial.

e Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destruicdo, perda, alteracdo, comunicac¢ao ou difusao.

e Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais.

e Niao discriminacdo: impossibilidade de realizacdo do tratamento para fins

discriminatérios ilicitos ou abusivos.

e Responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecido de dados pessoais e, inclusive, da eficacia dessas medidas.

4. DIREITOS DOS TITULARES DE DADOS PESSOAIS:
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Os titulares de dados pessoais poderdo solicitar ao SINTUR-JP informagdes sobre o
tratamento de seus dados pessoais, bem como exercer os direitos previstos na Lei

n?13.709/2018 (LGPD), quais sejam:

e Confirmacio e acesso aos dados: o titular dos dados pessoais podera requerer a
confirmacdo da existéncia de tratamento e o acesso aos dados tratados pelo
SINTUR - JP, bem como informagdes sobre o possivel compartilhamento com
terceiros. Contudo, para oportunizar o exercicio desse direito, podemos
implementar mecanismos de autenticacdo de identidade do solicitante, como

objetivo de garantir seguranca e protecao as informacgoes tratadas.

e (orrecdo: estando-se diante de dados pessoais incorretos, imprecisos ou
desatualizados, o titular dos dados pessoais podera solicitar a correcdo dessas
informacbes ou mesmo viabilizd-la de forma célere e imediata através da

atualizacdo de seu cadastro pelos meios disponibilizados pelo SINTUR-JP.

e Revogacdo de consentimento: nas situacdes em que a realizacdo de operagdes de
tratamento requer obtencdo de consentimento, este podera ser revogado a
qualquer tempo mediante manifestacdo expressa do titular, de forma simples,

gratuita e facilmente disponivel.

e Exclusdo ou anonimizacdo: o titular dos dados pessoais podera requisitar a
exclusdo ou a anonimizacdo dos dados fornecidos em algumas situagdes
especificas notadamente quando a base legal para o tratamento for o
consentimento em especial quando acreditar que seus dados estdo sendo tratados
de forma excessiva, desnecessaria ou em desconformidade com a legislacio
aplicavel. Contudo, é plenamente possivel que, mesmo apds o requerimento de
exclusdo, alguns dados pessoais permanecam armazenados, em atendimento a

obrigacoes legais ou para a protecdo de interesses nossos ou de terceiros.

e Oposicdo: ao titular de dados pessoais deve ser oportunizada a oposi¢ao ao
tratamento de seus dados pessoais, observados os limites e imposi¢des legalmente

previstos.

Para mais informagdes sobre os direitos dos titulares de dados pessoais, sugerimos a

leitura dos Artigos 17 ao 22 da Lei n? 13.709/2018(LGPD).

5. DADOS PESSOAIS COLETADOS E FINALIDADES:
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A obtencdo dos dados pessoais pelo SINTUR - JP é realizada quando os titulares acessam o
site, fornecem voluntariamente os seus dados pessoais, entram em contato por meio dos
canais de comunicacao disponiveis ou adquirem um dos nossos produtos e/ou servicos.
Quanto a aquisicdo dos nossos cartdes de passagens, com o objetivo de sermos ainda mais

transparentes, disponibilizamos as seguintes informacdes:

MOBILIDADE DO CARTAO DADOS PESSOAIS FINALIDADES
COLETADOS

- Carteira de estudante ou | Identificar e validar o

declaracio de matricula. estudante, para realizar o
cadastro em sistema,
- RG.
possibilitando a confeccao
Cartio de Estudante - CPF. do Cartio de Estudante
(Nubus Estudante - Comprovante de (Nubus Estudante), que é
residéncia. -  Biometria destinado aos estudantes
facial com idade minima de sete

anos. E esta modalidade de
cartdo que garante aos
estudantes o direito a
utilizacao da meia

passagem.

- Documento com foto (RG | Identificar e validar o

o - ou CNH). cliente, para realizar o
Cartao Cidadao (Nubus

cadastro em  sistema,
Cidadao) - CPF. - Endereco

possibilitando a confeccdo
do cartdo. Com o Nubus
Cidadao é possivel integrar

d passagem.

- Dados da empresa | Confeccionar o Cartdo Vale
contratante: cartdo CNP], | Transporte, que é destinado
nome completo e email do | aos clientes pessoas

responsavel legal. juridicas, amparados pela




Cartao Vale Transporte

- Dados dos colaboradores
da empresa: nome
completo, data de

nascimento, CPF e RG

@NBLS

Lei n% 7.619/87, que
disponibiliza  aos  seus
colaboradores  beneficios

nas passagens diarias,sendo
o principal facilitador do

transporte publico.

Passe Livre (PoliciaCivil)

- Comprovante de
residéncia. - Exame de tipo

sanguineo.

- Copia autenticada da

nomeacdo no didrio oficial. -

Numeragdo da matricula.
- RG.

- CPF.

- Foto 3x4.

- Biometria facial

Identificar e wvalidar o
servidor, para realizar o
cadastro em sistema,
possibilitando a concessao

do beneficio.

Pessoa com deficiéncia
fisica (PCD): copia do CPF,
cépia do RG, copia do
comprovante de residéncia,
data de nascimento, laudo
médico que contém o CID
(Classificacao Estatistica
Internacional de Doencas e
Problemas relacionados
com a saude), oficio da
FUNAD solicitando o cartao

e biometria facial.

Idoso: RG, CPF,

comprovante de residéncia

e biometria facial.

Portadores de HIV: ficha

Identificar e wvalidar o
cliente, para realizar o
cadastro em sistema,

possibilitando a concessao

do beneficio.
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Cartiao Gratuidade

cadastral da SEMOB, cépia
do CPF, cépia do RG, foto

3x4 e biometria facial.

Cartao Gratuidade Agente
de transito da SEMOB de
Joao Pessoa e Cabedelo:
ficha cadastral da SEMOB,
cépia do CPF, copia do RG,
foto 3x4, copia do
comprovante de residéncia

e biometria facial.

Funcionarios dos

Correios: ficha cadastral
dos Correios, copia do CPF,
copia do RG, foto 3x4, cépia
do comprovante de
residéncia e  biometria

facial.

Oficial de Justica: copia do
CPF, cépia do RG, copia do
comprovante de residéncia,
declaracdo do RH, com
exercicio no municipio de
Joao Pessoa, que conste a
numeragao da
matricula,cépia auténticada
nome acdo no diario oficial,
tipo sanguineo, foto 3x4 e

biometria facial.

-Nome completo.
-CPF

-RG

Identificar e validar os
colaboradores do sistema
urbano, rodoviario e do
SINTUR - JP, para realizar o

cadastro em sistema,
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-Data de nascimento possibilitando a confecgao

. i do Cartio Cracha, que
Cartao Cracha -Endereco

assegura a utilizacdo

-Fungao gratuita do  transporte

“Tipo sanguineo publico coletivo.

-Biometria facial

Com o objetivo de prevenir a evasdo total ou parcial da tarifa, que ocorre quando os
passageiros utilizam indevidamente as gratuidades e os descontos, sem serem os reais
beneficiarios, o SINTUR - JP, buscando garantir a prevencdo a fraude e a seguranca do
titular, realiza a coleta da biometria facial nas seguintes modalidades de cartdes: cartdo de

estudante (Nubus Estudante),cartdo cracha, cartio gratuidade e passe livre (policia civil).

Devemos lembrar que estes beneficios promovem a equidade social, portanto, nio
devemos permitir que sejam usados de forma indevida. O sistema de biometria facial
coleta e armazena fotografias dos clientes quando passam um desses cartdes nos
validadores e as compara com a foto do cadastro no SINTUR-JP, que administra o sistema

de bilhetagem eletronica.

6. LOCAL DE ARMAZENAMENTO DOS DADOS PESSOAIS E GARANTIAS DE
SEGURANCA:

O SINTUR - JP prioriza a segurang¢a das informagdes e adota politicas, mecanismos e
procedimentos para proteger os dados pessoais de acessos ndo autorizados e de eventos
acidentais ou ilicitos, de destruicdo, perda, alteracido, comunicacido ou difusio. Para tanto,
sdo direcionados esforcos na conscientizagdo dos colaboradores sobre a importancia da
protecdo de dados, a fim de manté-los atualizados quanto as melhores praticas do
mercado e quanto a importincia de implementacdo de fluxos internos de controle de

acesso e dever de confidencialidade.

0 armazenamento dos dados pessoais é feito na forma de banco de dados, através do site
TDMax Transdata e Rede de Vendas MOBInLIFE. O sistema utilizado é WEB, o local do
armazenamento é em um provedor de computagdo em nuvem (AWS), monitorado
constantemente, com os seguintes mecanismos de seguranca: senhas e logins para

controle de acesso e de permissdo, trabalho de especialistas na manutencdo e
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gerenciamento do banco de dados, backup diario, semanal e mensal, criptografia de ponta
a ponta e monitoramento de firewall. O armazenamento em nuvem do Data Center é

localizado na Virginia - EUA.

Garantimos que sé pessoas autorizadas e treinadas tenham acesso aos dados pessoais.
Neste sentido, utilizamos mecanismos para evitar e combater invasdes, phishinge virus,
através de politicas de seguranca, que contam com antivirus e firewall de rede (Sonicwall),
camada de seguranca que busca impedir o acesso de pessoas ndo autorizadas a rede do

sindicato.

O SINTUR - JP se exime de responsabilidade por culpa exclusiva de terceiros, como em
caso de ataque de hackers ou crackers, ou culpa exclusiva dos titulares, como no caso em
que ele mesmo transfere seus dados a terceiro. Nao obstante todas as medidas de
seguranc¢a adotadas, ndo é possivel garantir a ndo ocorréncia de interceptacoes e violacdes
dos sistemas e bases de dados. Contudo, o sindicato garante manter todos os titulares
devidamente informados em caso de eventuais incidentes de vazamentos de dados, pelo
que também se compromete a comunicar as autoridades competentes, especialmente a
ANPD, e tomar, imediatamente, todas as medidas que estiverem ao seu alcance visando
mitigar as informacoes vazadas e restabelecer, de forma diligente,a seguranca e a protecao
dos dados.

7. RESPONSABILIDADES ADICIONAIS:

O SINTUR-JP se compromete a implementar as medidas técnicas e organizacionais
apropriadas para garantir e ser capaz de demonstrar que o armazenamento,
processamento e tratamento dos dados é realizado de acordo com esta Politica de
Privacidade e com a legislacdo aplicavel. Todas as medidas de protecdo de dados serdo
regularmente testadas, avaliadas e atualizadas a fim de se manter em normas alto nivel de

seguranca.

Para garantir o disposto acima, nos comprometemos a implementar e a manter sempre
atualizadas as politicas internas de protecio de dados pessoais. Declaramos que o
sindicato utiliza apenas e tdo somente técnicas de processamento de dados que oferecam
garantias suficientes e compativeis com os niveis de seguranca necessarios, de maneira
que o processamento atenda aos requisitos da LGPD e garanta a protecao dos direitos dos

titulares de dados pessoais.
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Tratamos os dados pessoais somente no limite necessario para a regular prestacdo dos
servicos e garantimos que as pessoas autorizadas a acessarem os dados pessoais se
comprometem, da mesma forma, com a confidencialidade e estdo obrigadas a cumprirem
os mesmos padrdes do SINTUR - JP, especialmente no que diz respeito a seguranca da

informacao e privacidade dos dados pessoais.

8. TEMPO DE ARMAZENAMENTO DOS DADOS PESSOAIS:

Os dados pessoais serdao mantidos pelo tempo necessario para o cumprimento das
finalidades para os quais foram coletados. Sempre que aplicavel, sera realizada a exclusao
de dados pessoais desnecessarios ou excessivos, sendo preservadas as informagdes que
sdo exigidas para o cumprimento de obrigacdes legais, regulatérias ou para o exercicio

regular de direito do SINTUR-]JP.

9. COM QUEM 0S DADOS PESSOAIS SAO COMPARTILHADOS?

O SINTUR - JP podera compartilhar informa¢des com empresas parceiras e prestadoras de
servicos, que mantiverem contrato prévio, com clausulas sobre privacidade e
confidencialidade e que comprovarem padrdes de seguranga equivalentes ou superiores

aos do sindicato.

Nenhum terceiro esta autorizado a divulgar os dados pessoais, devendo atuar sempre em
conformidade com esta Politica de Privacidade e quaisquer outras medidas de seguranca e

de confidencialidade adotadas. Destacamos:

e Parceiros comerciais, prestadores de servicos e fornecedores: como muitos dos
servicos disponibilizados dependem da atuagdo junto a outras empresas, os dados
pessoais dos titulares poderdo ser compartilhados com parceiros, a exemplo de
fornecedores de tecnologia, o que é feito em estrito cumprimento as finalidades
informadas aos titulares, observandose as legislacdes vigentes e esta Politica de

Privacidade.

e Parceiros de combate a fraudes: para permitir a deteccdo de fraudes, alguns dados

pessoais poderado ser compartilhados com empresas parceiras.

e Auditorias externas: dados pessoais poderdo ser compartilhados com servicos de
auditoria externa, sobretudo para analises quanto a observancia de parametros de

privacidade, prote¢do de dados e seguranca da informacao.
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e Autoridades publicas ou 6rgios oficiais: para cumprimento de obrigacdes legais as
quais o SINTUR - JP esta submetido, os dados pessoais dos titulares poderdo ser
compartilhados com autoridades publicas ou 6rgaos oficiais, mediante solicitacdo

ou previsao legal expressa.

e Transferéncia internacional: O SINTUR - JP podera se utilizar de servidores na
nuvem (cloud computing) que comprovem padrdes de seguranga equivalentes ou
superiores, de forma que é possivel ocorrer a transferéncia e o tratamento de

dados pessoais dos titulares para fora do territério brasileiro.

A menos que haja uma determinacdo legal, judicial ou autorizacdo prévia do titular, os
dados pessoais nao serdo transferidos ou utilizados para finalidades diferentes daquelas

para os quais foram coletados.

10. UTILIZACAO DE COOKIES:

No site, poderemos utilizar cookies para melhorar a sua experiéncia de navegacio. E
importante ressaltar que o SINTUR-JP Tenta minimizar o uso de cookies ndo essenciais,

utilizando apenas os necessarios para entregar o melhor servigo possivel.

Convidamos vocé a conhecer os Termos de Uso do site e a nossa Politica de Cookies.

Ambos os arquivos estdo disponiveis no site do SINTUR-]JP.

11. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (DPO):

Caso vocé, titular de dados pessoais, tenha ficado com alguma divida sobre como os seus
dados pessoais sdo tratados pelo Sindicato das Empresas de Transportes Coletivo Urbano
de Passageiros no Municipio de Jodo Pessoa ou deseje alguma informacao, basta enviar um
e-mail para o nosso Encarregado pelo Tratamento de Dados Pessoais (DPO), GTI
Consultoria, representada por Andréa Leal Barbosa, através do endereco
privacidade@sinturjp.com.br, especificando o nome completo, descricdo da duvida e/ou

direito que deseja exercer, que retornaremos o contato em até 15 (quinze) dias uteis.



