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1. Historico de revisao do documento

Abaixo sao registrados as versoes e atualizagdes deste documento.

VERSAO DATA AUTOR ALTERAGOES

1.0 03/03/2023 Daniel Zaitz Versao inicial do documento.

2. Introducao

No cenario atual, onde a informagcdo € um ativo valioso e, simultaneamente,
suscetivel a diversas ameacas, a necessidade de uma gestao eficaz e segura
torna-se premente. A Politica de Classificagdo de Informagdo surge como
alicerce fundamental para a preservacao da integridade, confidencialidade e
disponibilidade dos dados que impulsionam a OmnisBlue.

Através desta politica, estabelecemos um conjunto abrangente de diretrizes
que visam categorizar e tratar a informagao com a precisao necessaria,
considerando sua natureza e importancia. Reconhecemos que a protecao de
ativos criticos, o cumprimento de normativas legais e a promoc¢ao de uma
cultura de seguranca sao imperativos inegociaveis.

Ao adotar esta politica, almejamos nao apenas cumprir regulamentacdes, mas
também promover uma mentalidade organizacional voltada para a
responsabilidade e o respeito pela sensibilidade dos dados que manuseamos.
Esta politica &, portanto, um compromisso com a exceléncia na gestao da
Informagao, assegurando que nossa organizagao esteja segura e em
conformidade.

Ao longo deste documento, exploraremos em detalhes os principios
subjacentes, as responsabilidades designadas e as praticas recomendadas que
moldarao nossa abordagem a classificagao de informacdes. Este € um passo
significativo em direcao a um
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ambiente seguro, onde a confianca dos nossos colaboradores, clientes e
parceiros € preservada e onde a informacao é tratada com o rigor que merece.

3. Objetivo

O objetivo da Politica de Classificacao de Informacao € estabelecer diretrizes e
critérios para a classificacao e protecao adequada das informacdes dentro da
nossa organizacao. Essa politica é parte integrante da gestao da seguranca da
Informacao e visa assegurar que as informacoes sejam tratadas de maneira
apropriada, levando em consideracao sua sensibilidade, valor e impacto para a
organizacao.

A classificacdo de informacdes geralmente envolve atribuir diferentes niveis de
confidencialidade, integridade e disponibilidade as informacdes com base em
sua importancia e na necessidade de protecao.

4. Determinacoes

A abrangéncia desta politica estende-se por toda a organizagao, envolvendo
diversos niveis e setores para garantir uma implementacao eficaz. Alguns
pontos chaves abordados incluem:

« Envolve a participacao ativa da Diretoria Executiva para estabelecer uma
cultura organizacional voltada a seguranca da informacao, definindo
prioridades estratégicas e alocando recursos necessarios.

e Inclui as areas especializadas responsaveis por implementar medidas
técnicas, fisicas e de treinamento para garantir a seguranca e conformidade
com a politica.

» Incorpora diretrizes especificas para garantir a conformidade com a LGPD,
envolvendo areas dedicadas a gestao de dados pessoais e a resposta a
solicitacoes de titulares.

« Abrange todos os colaboradores, destacando a importdncia da
conscientizacdo e conformidade com as praticas de classificagcao de
informacao em suas atividades diérias.

« Pode estender-se a criacao de comités especificos, envolvendo
representantes de diferentes dareas para promover uma abordagem
colaborativa na gestao de informacgdes sensiveis e nas tomadas de decisoes
estratégicas.

« Envolvimento em atividades continuas de comunicacao e treinamento para
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garantir que todos os membros da organizacado compreendam a
Importancia da classificacdao de informacoes e estejam alinhados com os
objetivos organizacionais.

A abrangéncia dessa politica é fundamental para criar uma cultura
organizacional que valorize a seguranca da informagdao em todos os nivelis,
promovendo uma gestao responsavel e efetiva dos dados.

5. Categorias de Classificacao

A classificagao da informacao, conforme definida pela ISO 27001, refere-se ao
processo de atribuir rétulos ou categorias as informacdes com base em sua
Importancia, sensibilidade e criticidade para a organizacao. Este processo visa
garantir que os recursos de seguranca sejam aplicados de forma proporcional a
natureza especifica de cada informacao.

A classificacao da informacgao surgiu como forma de mitigar o vazamento de
iInformacgdes ou 0 acesso indevido por falta de conhecimento do tipo de dado
que se encontra disponivel. Dentre as classificacdes temos:

o Publica - Informacdes de natureza nao sensivel, que podem ser
compartilhadas livremente com o publico;

e Interna - InformacOes sensivels, acessiveis apenas a funcionarios
autorizados da organizacao;

o Confidencial - Informacdes sensiveis que requerem um controle mais
rigoroso de acesso;

» Restrito - Informacdes altamente criticas e restritas, exigindo controle de
acesso maximo.

6. Processo de Classificacao

A classificacao da informacao envolve atribuir niveis de sensibilidade ou
categorias especificas a diferentes tipos de dados, com o objetivo de
determinar como essas informacbes devem ser tratadas, protegidas e
compartilhadas.

Para a realizacao da classificacao da informacao devem ser considerados quatro
aspectos principais, que sao:
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« Integridade - informacdo atualizada, completa e mantida por pessoal
autorizado;

» Disponibilidade — disponibilidade constante e sempre que necessario para
pessoal autorizado;

« Valor - a informacao deve ter valor agregado para a instituicao;

« Confidencialidade - acesso exclusivo por pessoal autorizado.

¢ ldentificacdo: Os gerentes e time estratégico deverdo identificar os dados
sob sua responsabilidade, classificando-os conforme a natureza e
importancia. Esse tipo de identificacao pode incluir dados financeiros,
informacdes de clientes, propriedade intelectual, entre outros.

& Critérios: Os dados serao categorizados de acordo com critérios claros que
podem variar dependendo do valor estratégico da informacao, seu impacto
financeiro, a conformidade com regulamentagdes, entre outros fatores.

& Marcagao: Os dados serao marcados de acordo com sua classificacao e
critério para facil identificacdo. Métodos de marcacao incluem etiquetas
eletrénicas e metadados.

& Armazenamento: Dados serao armazenados em ambientes seguros, com
base em suas classificacoes, utilizando praticas de seguranca e medidas
técnicas adequadas.

& Compartilhamento: O compartilhamento de dados serd feito de acordo
com as politicas de classificacao, garantindo que apenas usudrios
autorizados tenham acesso

7. Acesso as Informacoes

« O acesso as informacoes serd concedido apenas a pessoas autorizadas, com
base em suas responsabilidades e necessidades de trabalho;

o« Cada pessoa terd acesso apenas as Iinformacdes necessarias para
desempenhar suas funcoes;

« A politica de "principio do menor privilégio” sera adotada, ou seja, 0s
usuarios terao o menor nivel de acesso necessario para realizar suas tarefas;
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8.

A equipe de Tl e segurancga implementara controles de acesso adequados
para garantir que apenas usuarios autorizados possam acessar informacoes
sensiveis e classificadas;

-Serao utilizados métodos de autenticacao robustos, como senhas fortes,
autenticacao de dois fatores e certificados digitais, conforme apropriado;

-Os acessos serdo registrados e monitorados regularmente para identificar
atividades suspeitas ou nao autorizadas;

‘Os usuérios serao classificados com base em suas funcdes e
responsabilidades, determinando o nivel de acesso permitido;

‘Uma revisao periddica das permissdoes de acesso sera conduzida para
garantir que estejam alinhadas com as mudancgas nas responsabilidades
dos funcionarios.

Armazenamento e Tramitacao

Esta secao da Politica de Classificacao de Dados estabelece as diretrizes para o
armazenamento seguro e a tramitacao adequada de informacdes classificadas.
O objetivo é garantir a integridade, confidencialidade e disponibilidade dos
dados durante todo o ciclo de vida.
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Os dados publicos podem ser armazenados em ambientes de acesso geral,
como servidores publicos ou servicos de nuvem com configuracoes
adequadas;

Os dados internos serao armazenados em ambientes controlados e
acessiveis apenas a funcionarios autorizados;

Dados confidenciais e restritos exigirdao ambientes de armazenamento
altamente seguros, com controles de acesso rigorosos e medidas adicionais
de protecao;

Todos os dados confidenciais e restritos armazenados ou transmitidos
devem ser criptografados, utilizando algoritmos e protocolos de seguranca
aprovados;

-A equipe de Tl serd responsével por implementar e manter a infraestrutura
de criptografia, bem como garantir a atualizacao constante para mitigar
vulnerabilidades.
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9. Papéis e responsabilidades

» Equipe de Tl e seguranca: Responsaveis por implementar as medidas de
seguranga, como criptografia e controle de acesso, de acordo com as
categorias de dados classificados;

» -Departamento de RH: Responsavel por treinar funcionarios sobre a politica,
monitorar conformidade e lidar com violacoes;

» -Gerentes e time estratégico: Responsaveis por identificar dados criticos e
designar a devida classificagao.

10. Revisao da politica

Esta politica sera revisada anualmente e ajustada conforme necessério para
garantir sua eficicia continua diante das mudancas nas regulamentacdoes e nas
operacoes da empresa.
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