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1. Historico de revisdo do documento
Abaixo séo registrados as versoes e atualizacdes deste documento.

Versao Data Autor Alteracdes

1.0 06/01/2023 |Daniel Zaitz \Versdo inicial do documento.
1.1 20/01/2023 |Adilson Taub Reviséo do documento.

1.2 14/02/2023 |Daniel Zaitz Revisédo do Documento.

1.3 16/06/2023 |Anderson Matiucci Reviséo do Documento.
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2. Missao

A éarea de Segurancga da Informagao tem como objetivo proteger os ativos de informagao da OMNISBLUE
contra o uso ndo autorizado, divulgacdo, modificagdo, dano ou perda, gerenciando riscos e ajudando a
viabilizar os servi¢os de Tecnologia da Informag&o. A seguranc¢a da informag&o é um processo cultural e
um diferencial competitivo para empresas de qualquer ramo de atuacao.

A nossa missdo é ajudar a empresa a manter um nivel aceitavel de risco de seguranca da informacéo,
seguindo os padrdes globais, politicas de seguranca, e outras regulamentacdes.

3. Objetivo

As Diretrizes de Seguranca da Informac&o tém como objetivo nortear as acdes de seguranca ligadas as
informagdes e regulamentar a utilizacéo dos recursos de processamento da informagéo de propriedade ou
controlados pela Omnisblue. O detalhamento das determinag¢des contidas nas diretrizes esta distribuido
entre o Manual de Seguranca da Informacéo, as Politicas e os Padrfes de Seguranca da Informacao da
empresa.

Conhecendo as informagfes deste manual, os usuarios estarao preparados para:

Minimizar os riscos de fraudes;

Evitar vazamento de informagdes corporativas;

Evitar contaminacao e disseminagédo de virus;

Mitigar os riscos de comprometimento dos dados e sistemas corporativos por agentes internos ou
externos.

4. Determinacdes

e O Manual de Seguranca da Informacéo deve ser conhecido e seguido por todos os individuos que
utilizam os recursos de processamento da informagdo de propriedade ou controlados pela
OMNISBLUE, sendo de responsabilidade de cada um o seu cumprimento. Os demais documentos
que compBem as Politicas de Seguranca da Informacdo devem ser conhecidos de maneira
oportuna, de acordo com as atividades de cada colaborador;

e E dever de todos os colaboradores, zelar pela seguranca das informacdes corporativas do
OMNISBLUE e de seus clientes;

e Os documentos produzidos por intermédio dos recursos de processamento da informacao na
OMNISBLUE s&o de propriedade da OMNISBLUE. O mesmo se aplica aos programas
desenvolvidos por funcionarios, terceiros ou prestadores de servigo;

e Toda informagdo gerada com recursos do OMNISBLUE deve ser classificada quanto a sua
confidencialidade, de maneira a ser adequadamente protegida quanto ao seu acesso e uso. A
classificacéo das informag6es devera ser realizada de acordo com a Politica de Classificagdo da
Informacéo;

e Todo usuario de recursos de informacéo deve possuir identificagdo Unica, pessoal e intransferivel;

e InformacgBes corporativas e recursos de informagdo do OMNISBLUE devem ser utilizados de
maneira licita, ética e de acordo com as politicas de seguranca da informac&o. Funcionarios,
terceiros e prestadores de servico devem entrar em contato com a area de Seguranca da
Informacgéo antes de se envolverem em quaisquer atividades que ndo estejam explicitamente
cobertas pelas politicas de seguranca;

e Qualquer indicio de fraude, sabotagem, desvio ou falha na seguranca da informacéo devera ser
imediatamente notificado a um representante da Seguranca da Informacéao;

e Todos os individuos que trabalhem ou prestem servicos para o OMNISBLUE devem ter acesso
fisico e ldgico liberado somente aos locais e recursos necessarios ao desempenho de suas
atividades e funcgoes;

e Uma pessoa ndo deve possuir o controle exclusivo e completo de uma transacdo ou processo de
negocio;

e O OMNISBLUE deve manter planos que garantam a continuidade das operagcfes em situagfes de
crise e o retorno a situagao de normalidade;
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Todos os recursos de processamento da informagéo do OMNISBLUE devem ser avaliados quanto
a sua aderéncia aos padrbes de Seguranca da Informacgdo. A avaliagdo deve ser conduzida
durante todo o processo de desenvolvimento do recurso até sua implantagao;

Os usuarios ndo devem possuir expectativa de privacidade com relacéo as informacgdes tratadas,
enviadas ou armazenadas através dos recursos de informacdo do OMNISBLUE. Todas as agdes
efetuadas neste ambiente estdo passiveis de monitoramento. Ao utilizar os recursos do
OMNISBLUE, o usuario estard automaticamente consentindo com o monitoramento do sistema;
O OMNISBLUE mantém todos 0s usuarios responsaveis por suas ac¢des enquanto utilizando os
recursos de informacdo da empresa. A ndo observancia dos preceitos destas Diretrizes e do
conjunto de Politicas do OMNISBLUE bem como a apropriacéo ou utilizagdo indevida dos recursos
computacionais da empresa implicard4 na aplicacdo de sancdes administrativas e na adogéo de
medidas legais cabiveis.

Responsabilidade dos colaboradores

E dever de todos os individuos que trabalham ou prestam servigos para a OMNISBLUE, conhecer,
entender e aderir as Diretrizes de Seguranca da Informacdo bem como as informacdes contidas
neste manual. E responsabilidade de cada usuario manter-se informado sobre atualizagdes e
mudancgas nos referidos documentos que se encontram disponiveis no Portal na pagina da
Segurancga da Informacao;

Todo colaborador deve participar do Programa de Conscientiza¢do de Seguranca assim que iniciar
suas atividades a servico do OMNISBLUE;

Todo colaborador deve conhecer suas responsabilidades dentro do Plano de Continuidade de
Negdcios da empresa;

E dever de todos os colaboradores assegurar que a seguranca da informagao € parte do processo
de planejamento de todas as tarefas e projetos;

Todos os usuarios devem manter as informacdes da organizacao fora do alcance de pessoas ndo
autorizadas, mantendo seu local de trabalho limpo e organizado e as informacdes em qualquer
meio, fisico ou l6gico, devidamente guardadas e seguras;

Os usuarios ndo devem comentar detalhes técnicos sobre sistemas ou mecanismos de segurancga
utilizados pela empresa com pessoas nao autorizadas, mesmo que elas sejam de sua confianga.

Acesso aos sistemas

Toda demanda de concessdo de acesso devera ser encaminhada ao Departamento de
Infraestrutura através do formulario publicado no sharepoint;

Todas as solicitagbes de acesso devem ser aprovadas pelo superior imediato do colaborador e
pelo dono do perfil solicitado, de forma a assegurar que o acesso solicitado € 0 minimo necessario
para os requerimentos de negoécio e fungdo do solicitante e que ndo fere os principios de
segregacao de funcdes onde os mesmos sejam possiveis e praticaveis;

E responsabilidade do requerente, zelar pela veracidade das informacdes providas no formulario
SAS - Solicitagéo de Acesso a Sistemas;

Antes de obter acesso aos sistemas de informagdo do Omnisblue, terceiros, prestadores de
Servigo ou parceiros comerciais necessitam assinar o TERMO DE RESPONSABILIDADE PARA
USO DE RECURSO CORPORATIVO disponivel no sharepoint e envia-lo para o Departamento de
Infraestrutura;

Os IDs fornecidos a terceiros, prestadores de servi¢co ou parceiros comerciais, possuirdo data de
expiragdo maxima de 90 dias. Esta data podera ser reduzida de acordo com o periodo de
permanéncia do profissional na empresa ou estendida, sempre que necessario, através de
solicitagédo formal;

Os Gerentes devem notificar os Administradores de Seguranca imediatamente sobre usuarios que
mudaram de area, cargo ou funcdo ou deixaram a organizagdo, para que as acdes apropriadas
sejam efetuadas;

Nos casos de mudanca de &rea, o novo gerente deve solicitar formalmente 0s novos acessos
requeridos pela nova fung¢éo do funcionério;

E proibido tentar acessar recursos adicionais aos que foram atribuidos a vocé pelo seu superior
imediato. Qualquer acesso ndo autorizado sera considerado falta grave;
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e Os IDs de usuarios serao blogqueados apés 60 dias de inatividade e removidos apés 90 dias de
bloqueio a menos que o usuario em questdo solicite que a conta seja reativada, provando sua
identidade e que o relacionamento de negécios com a empresa ndo mudou durante o periodo de
inatividade.

7. Senhas

e Todo usuario deve estar ciente de que seu ID de usuario e senha ndo devem ser compartilhados.
Qualquer infragdo ou anormalidade no sistema sera atribuida ao proprietario da credencial (ID de
usuario) em uso;

e E obrigatorio o uso de oito (8) caracteres para a formagéo de uma senha de acesso;

e Apos cinco (5) tentativas incorretas de acesso ao sistema, a senha do usuario sera bloqueada,
devendo ser reativada, seja através do OMNISBLUE, ou ap6s trinta (30) minutos de espera para
senhas de rede;

e Os usuarios devem verificar a notificagdo que é feita no inicio de uma sessao (quando fornecida
pelo sistema em uso) referente aos dados da Ultima utilizacdo do sistema e notificar seu superior
caso suspeite que seu ID de usuario tenha sido utilizado por terceiros;

e Todas as senhas possuem noventa (90) dias de validade. Ap6s este prazo, o usuério € obrigado
a altera-las, ndo sendo permitido repetir as doze (12) ultimas senhas utilizadas no sistema;

e circunstancia: <seu proprio usuario, (ex:. <SP10001>), <senha>, <password>, <OMNISBLUE123>
ou <OMNISBLUEinformatica>;

e Usuérios nunca devem escrever ou gravar uma senha de forma desprotegia e guarda-la préxima
ao dispositivo ao qual ela pertence. Senhas devem ser protegidas com o mesmo nivel de prote¢éo
dado a informacao que elas protegem. Para mais detalhes sobre niveis de prote¢do, ver a Politica
de Classificagdo da Informacéo disponivel na pagina da Seguranga da Informacéo no Portal;

e As senhas devem ser alteradas sempre que existir qualquer indicacdo de possivel
comprometimento do sistema ou da propria senha.

E responsabilidade do usuario, escolher uma senha forte que néo sejabaseada em nada que alguém
possa facilmente adivinhar ou obter usando informacdes relativas a pessoa, por exemplo, nomes,
nimeros de telefone e datas de aniversario.

8. Acesso Remoto

e Na&o é permitido o acesso remoto a rede ou ao servico de correio eletronico do OMNISBLUE a
menos que haja necessidade de negécio claramente justificada e aprovada pelo Departamento de
Infraestrutura;

e N&o é permitida a utilizagdo de linha discada para conexdes entre o0 OMNISBLUE e pontos
remotos, devem ser utilizadas somente conexdes aprovadas. Havendo necessidade incontornavel
e justificada pela necessidade do negdcio de estabelecer uma conexado remota através de linha
discada, uma solicitacdo aprovada pela geréncia do solicitante devera ser submetida a Area de
Seguranca da Informag&o para aprovacao;

9. Uso de Software

e Qualquer software, independentemente de sua condi¢cdo comercial, devera ser homologado e
instalado exclusivamente pelo Departamento de Infraestrutura;

e Sera considerada falta grave e passivel de san¢fes administrativas a utilizacéo e instalacdo de
softwares ndo aprovados pelo Departamento de Infraestrutura,

e Todo o desenvolvimento ou compra de softwares estdo absolutamente restritos a area de TI
responsavel;

e Todo o software comercial esta sujeito a legislacédo local de direitos autorais. Seu uso deve ser
regulamentado por uma licenca comercial, gerenciada pelo Departamento de Infraestrutura;
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e Os colaboradores devem atentar para o fato de que ferramentas do tipo “shareware” também
acarretam sancdes legais em caso de uso prolongado sem a aquisicao da respectiva licenca;

e Sao proibidas copias ndo autorizadas de software do Omnisblue, seja para uso pessoal ou para
terceiros;

e Cada colaborador deve assegurar o controle de seus proprios recursos, notificando a area de
Infraestrutura em caso de davidas ou anormalidades.

10. Uso de Internet e Comunicacéo

e Alnternet é uma ferramenta disponibilizada pelo OMNISBLUE aos seus colaboradores para uso
estritamente profissional. Todo e qualquer acesso deve estar relacionado as atividades da
empresa, incluindo comunicagéo com clientes e fornecedores, pesquisa tecnoldgica e empresarial,
além de eventuais topicos definidos como estratégicos pela alta administracéo. Fica vedado o seu
uso para fins pessoais ou para assuntos que néo estejam relacionados com o negécio da empresa;

e Na&o é permitido fazer copias através da Internet de programas e softwares que ndo tenham sido
aprovados pelo Departamento de Infraestrutura. O mesmo se aplica aos arquivos anexados
enviados ou recebidos através do correio eletronico;

e O OMNISBLUE néo se responsabiliza por acdes ou transacdes efetuadas pelos colaboradores
através da Internet. Nao utilize as facilidades de comunicacdo de modo impréprio ou que viole a
legislacdo em vigor. Em caso de ac¢des legais, o OMNISBLUE poderéa ser obrigado a fornecer
evidéncias para serem utilizadas em corte judicial;

e E proibida a divulgac&o, publicacdo e/ou hospedagem de quaisquer informacdes corporativas do
OMNISBLUE na Internet, seja através de sites e/ou mensagens eletrénicas, incluindo o upload de
arquivos proprietarios e imagens do ambiente corporativo, sem autorizacao explicita da empresa;

e Nenhum colaborador pode expressar opinides em nome da organizacao atraves de listas publicas
ou privativas de discussdo/distribuicdo ou quaisquer outros canais de comunicagao eletronica, a
ndo ser que explicitamente autorizado pela alta administracéo;

e Serdo considerados ofensivos e passiveis de san¢cfes administrativas 0s acessos a sites que
hospedem materiais pornograficos, criminosos, de violéncia explicita ou quaisquer materiais que
estejam contra a legislagdo vigente do pais, bem como o uso do correio eletrénico para a
disseminagdo de tais materiais ou quaisquer comentarios que possam denegrir a imagem da
organizacao ou de seus clientes;

e Cada usuario que tenha sua propria conta de correio eletronico, ndo deve compartilha-la ou utiliza-
la em listas publicas ou privativas de discussédo/distribuicdo. Nenhum usuario deve enviar correio
eletrdnico de maneira que pareca ter sido enviado por outro usuario;

e Nao é permitido enviar ou repassar mensagens do tipo “corrente” a partir dos recursos
computacionais do OMNISBLUE. O mesmo vale para mensagens sobre virus ou outras ameacas
a seguranca das informacdes;

e Os usuarios ndo devem acessar links contidos em mensagens eletronicas (e-mails) de origem
duvidosa. Deve-se tomar um cuidado extra com relagdo as mensagens recebidas de remetentes
externos;

e As mensagens em carater de comunicado geral devem ser enviadas pela Area de Marketing da
instituicao;

e Os meios de comunicacao eletrbnica de propriedade do OMNISBLUE e serdo passiveis de
monitoramento.
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11. Uso das estacdes de trabalho

e E proibida a conexao de equipamentos (notebooks e desktops) de propriedade de funcionarios,
terceiros ou parceiros comerciais a rede do OMNISBLUE a menos que haja aprovacéo formal do
Departamento de Infraestrutura. E proibido o armazenamento ou processamento de dados da
Empresa em computadores ou recursos de informatica de propriedade particular;

e A troca/sincronismo de dados entre recursos de computacdo movel e computadores do
OMNISBLUE, ligados a rede ou nao, é proibida a menos que o recurso movel seja de propriedade
do OMNISBLUE e devidamente identificado com nimero de patriménio;

e Assolicitacdes de utilizag&o de recursos de computacéo movel devem ser direcionadas a Geréncia
do Solicitante através do formulario SAC — Solicitacéo de Autorizacéo para Conexdo de Recurso
de Computagdo Movel disponivel na pagina da Seguranca da Informag&o no sharepoint e devem
ser liberadas mediante a comprovacao da necessidade do negécio;

e Microcomputadores (desktops e notebooks) que possuam tecnologia wireless ou correlata
somente poderdo ser utilizados dentro das instalacdes do OMNISBLUE se estiverem configurados
de acordo com o padrdo da empresa;

e A perda ou roubo de qualquer equipamento movel de propriedade do OMNISBLUE deve ser
imediatamente comunicada & area de Infraestrutura;

e Todas as estagdes de trabalho, incluindo equipamentos portateis e stand alone, devem utilizar
protecao de tela com senha. A estacao sera bloqueada apos 5 minutos de inatividade;

e O colaborador ndo esté autorizado a desativar a ferramenta de antivirus de seu equipamento e em
caso de suspeita de virus, deve entrar em contato imediatamente com a Infraestrutura;

e N&o é permitida a gravagdo de informacdes do OMNISBLUE nas estacdes de trabalho ou o
compartilhamento de arquivos locais da estagdo com outras maquinas da rede. Os usuarios devem
proteger os dados do OMNISBLUE de perda, armazenando-os hum servidor de arquivos de forma
que serdo adequadamente criadas copias de seguranga para esses dados. Todo e qualquer
compartilhamento devera ocorrer nos servidores de arquivos disponibilizados pelo Departamento
de Infraestrutura;

e Na&o é permitido o uso de dispositivos para gravagédo de dados (ex. pen drives, gravadores CD,
etc) a menos que estejam explicitamente autorizados pela Seguranga da Informacéo;

e Constitui falta grave alterar, transferir, remover quaisquer equipamentos de propriedade do
OMNISBLUE sem a autorizacéo da Area de Infraestrutura;

e N&o é permitida a inclusdo ou exclusdo de qualquer hardware ou software nas estagbes de
trabalho do OMNISBLUE. Todas as inclusdes ou exclusdes devem ser efetuadas através da area
de tecnologia responséavel pelas instalacdes.

12. Confidencialidade das informacgoes

e Todos os usuarios de recursos de computacdo do OMNISBLUE devem conhecer e aderir as regras
para manuseio de dados corporativos descritas na Politica de Classificagao da Informagao;

e Todas as informacdes e ativos associados aos recursos de processamento da informacgdo devem
ter um gestor responsavel por tomar as medidas necessarias para protegé-los;

e As informacdes devem ser armazenadas, transmitidas e divulgadas de acordo com as regras
estabelecidas para o nivel de classificagdo das mesmas. O mesmo se aplica a protecao das
informacdes impressas;

e Deve-se limitar a quantidade de armazenamento e tempo de retencdo das informacdes de
portadores de unidades de armazenamento externa (CD, pendrives, etc.) para o minimo requerido
pelo negdcio ou por propositos legais ou regulatérios;

e Cuidados especiais devem ser tomados na interpretacdo da classificagdo dos documentos
recebidos de outras organizacdes, as quais podem ter diferentes definicbes para a mesma
classificacédo. Informagdes recebidas de terceiros ndo devem ser divulgadas antes da assinatura
de um documento de liberagéo;

e Durante a sua auséncia do local de trabalho, mantenha documentos, midias digitais (CD,
disquetes, etc.) em local seguro. Nao os deixe disponiveis em cima da mesa ou em local
desprotegido.
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13. Comunicacao de Incidentes de Seguranca

E responsabilidade dos usuérios relatar prontamente qualquer comportamento ou circunstancia suspeita
que ameace a integridade dos ativos da empresa ou recursos de processamento de informacdo. Caso
perceba alguma anormalidade, atividade fraudulenta ou evento que configure em um incidente de
segurancga, siga as orientacfes a seguir:

e Evite tomar agbes arbitrarias como remover arquivos desconhecidos ou reinicializar o sistema.
Nenhuma tentativa de correcéo do problema deve ser feita pelo usuério, a menos que sob direta
orientacdo do OMNISBLUE ou area de Tl responsavel;

e Tome nota de todas as mensagens ou sequéncias de eventos que originaram o incidente;

e Na ocorréncia de um virus ndo removivel pela vacina instalada, os usuarios de desktops ou
notebooks devem desligar o equipamento para evitar a propagacéo dos danos e entrar em contato
imediatamente com o0 OMNISBLUE.

14. Recomendagdes e boas praticas

e Busque sempre a orientacdo da Area de Infraestrutura para implementacdo de novos aplicativos
ou questdes relativas aos sistemas de informacédo da Empresa;

e Procure armazenar arquivos criticos em servidores de arquivos disponibilizados pelo
Departamento de Infraestrutura. Nao faca cépias de seguranca em CDs ou Disquetes. Em caso
de davida com relacdo a procedimentos de armazenamento e backup, contate a area de
Infraestrutura;

e Deve-se verificar a existéncia de cddigos maliciosos nos arquivos armazenados em midias, bem
€COmMo nos arquivos transmitidos através de redes antes do uso dos mesmos;

e Somente midias e produtos previamente autorizados e de origem confiavel devem ser utilizados;

e Deve-se travar a estacao, finalizar sessdo, remover token de autenticacdo quando o usuario sai
do local de trabalho;

e Evite vazamento de informacdes restritas a empresa. Caso receba uma chamada telefénica por
engano, ndo fornega informacdes como, estrutura organizacional interna, sua localizacao,
atribuicdes ou area onde trabalha. Fale apenas o necessario para finalizar a ligagao gentilmente;

e N&o abandone documentos na impressora, evite divulgar informagBes de propriedade do
OMNISBLUE a pessoas néo autorizadas;

e Se vir um estranho que ndo esteja usando cracha de identificagdo, ou que apresente
comportamento suspeito, entre em contato com a equipe de seguranca local imediatamente;

e Proteja os equipamentos do OMNISBLUE e tenha atencédo redobrada caso o seu equipamento
seja um notebook. Procure deixa-lo em lugar seguro na empresa apés o término do expediente.
Nao o utilize para fins pessoais e siga as recomendacdes da area de Infraestrutura. Cadeados séo
disponibilizados e devem ser utilizados inclusive no ambiente do OMNISBLUE.

e Utilize sempre senhas fortes, contendo além de letras e nUmeros algum caractere especial como
por exemplo @ ou _ e se possivel utilize letras mailsculas e minudsculas.

15. Glossario

« Administrador de Redes\Seguranca — Funcionario com privilégios especiais, responsavel por
efetuar administragéo de usuarios.

« Antivirus - Programa ou software especificamente desenvolvido para detectar, anular e eliminar
de um computador, virus e outros tipos de cédigos maliciosos.

« Autenticacdo / Login - Processo de validacdo de credenciais para conexdo com a rede, sistema
ou aplicagéo.
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« Backup - Copia de seguranca de arquivos, midias, papéis, ou qualquer outra fonte de
informagao.

« Classificacdo da informagéo — Processo através do qual o Proprietario da Informacéo atribui
um grau de sigilo as informacoes.

« Cobdigos Maliciosos - Cédigo malicioso de computador € um programa — uma parte de um
cadigo executavel — com capacidade de auto-replicagdo podendo destruir arquivos, formatar a
unidade de disco rigido ou causar outros danos.

« Colaborador — Qualguer pessoa que trabalhe ou preste servigos para o OMNISBLUE;

« Comunicagéo eletronica - € todo o meio eletrdnico utilizado para o envio e recebimento de
dados, esteja ele restrito ou ndo ao perimetro corporativo do OMNISBLUE. As comunicacdes
eletronicas incluem, mas néo se limitam a: Correio Eletrdnico, Correio de Voz, videoconferéncia,
bips, fax, acesso a Internet (seja web ou qualquer outro tipo de protocolo) e Intranet.

« Contade Usuéario — ID de usuario, “User ID”, nome que o usuario utiliza para acessar a rede,
sistema ou aplicagéo.

« Contas Genéricas — Contas de usuario que nao sao relacionadas a uma determinada pessoa.

« Criptografia - Métodos de protegéo de informagdes pelos quais apenas os detentores de um
determinado segredo denominado "chave", tém acesso a elas. Informagdes criptografadas,
mesmo quando capturadas em transito pela rede, ndo podem ser lidas por quem néo conhece a
chave necesséria.

« Desktop — Computador de mesa;

« Software de Dominio Publico - Um software é denominado de dominio publico se seus direitos
de cépia tiverem sido abdicados.

- Download — Ato de transferir cpias de um arquivo ou programa de um site ou de uma pagina
da Web do servidor para um computador. O mesmo que baixar.

« Equipamentos stand alone — Computadores desconectados da rede.

« Freeware - Freeware é um software com direitos autorais, mas o detentor dos direitos permite e
encoraja 0s usuarios a melhorar o produto. No entanto, o software resultante pode somente ser
distribuido gratuitamente.

« Gestor da Informagdo — Responsavel pelo departamento e/ou processo de negdcio onde a
informagao foi gerada ou o primeiro receptor / manipulador da informacéo.

« Gestor de sistema — Responsavel pelo departamento e/ou processo de negdcio que seja o
principal usuério das informacdes manipuladas pelo sistema.

« Grau de Sigilo — Gradacao atribuida a ativos de informagao considerados sigilosos em
decorréncia da sua natureza ou conteudo.

« Informagéo - Recursos de informagdo séo definidos como qualquer dado criado, coletado,
comunicado, usado ou observado por qualquer usuério de informacg&o durante o seu periodo
empregaticio ou relacionamento com a OMNISBLUE.

« IDde Usuario — Mesmo que userlD, “conta de usuario”, nome que o usuario utiliza para acessar
a rede, sistema ou aplicacgao.

« Log - Arquivo de registro de agfes efetuadas em sistemas de informacao, utilizado para
investigacdo de fraudes ou atividades suspeitas.

« Notebook / laptop — Computador portatil;

« PDA /Pocket PC - Personal Digital Assistant, € um computador de dimensdes reduzidas, com
possibilidade de interconexdo com computadores pessoais e redes sem fio (wireless). Ex:
Palmtop;

« Portas USB (Universal Serial Bus) — Portas utilizadas para conexao de qualquer dispositivo
que possua a mesma interface, por exemplo, um "pen drive", dispositivo mével que permite
armazenar até centenas de MBs em dados de qualquer tipo.

« Privilégios Especiais — Direitos de acessos que d&do capacidade ao usuério de efetuar
administracdo de contas usuarios e alterar parametros no sistema.

« SAS - Solicitagao de Acesso a Sistemas - Formulario disponibilizado pela area de Seguranca da
Informagé&o para submeter solicitagfes de acesso aos sistemas do OMNISBLUE.

« Smartphone - E uma mistura de Telefone Celular com PDA que possui aplicacées de
gerenciamento de informagdes pessoais e fungfes de multimidia;

« Shareware - Software distribuido livremente por um determinado periodo para fins de avaliagdo
(ex: Winzip), permitindo ao usuario utiliza-lo antes de concordar em compra-lo.

« Sigilo - Segredo de conhecimento restrito a pessoas credenciadas, prote¢éo contra revelagao
ndo-autorizada.

« SPAM - Mensagem eletrdnica ndo solicitada (geralmente para fins publicitarios).

« Upload - Acdo de enviar dados do seu computador para outro computador remoto (contrario de
download).

e Usuérios Privilegiados — Usuérios com privilégios administrativos.
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« VPN (Virtual Private Network) — Conex&o entre dois pontos utilizando infraestrutura de rede
publica.

« Wireless — Mesmo que rede sem fio, permite a conexdo entre computadores e outros
dispositivos através da transmissao e recep¢éo de sinais de radio.
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