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1. OBJETIVO

A presente politica é adotada pela lideranca do SITRANS, referida neste documento
como “Sindicato”

O Sindicato estabelece a Politica de Seguranca da Informagao como parte integrante
do seu sistema de gestao corporativo, alinhada as boas praticas do mercado, a normas
internacionalmente aceitas e a legislacao brasileira pertinente, com o objetivo de
garantir niveis adequados de protecao a informacdes e dados pessoais operados pelo
Sindicato, de seus clientes e colaboradores sob sua responsabilidade.

2. POLITICA
Esta politica se aplica a todos os colaboradores, fornecedores e parceiros do Sindicato,

gue possuem acesso as informacdes e dados pessoais do Sindicato e/ou fazem uso de
recursos computacionais compreendidos na infraestrutura interna.

3. PRINCIPIOS
A Seguranca da Informacao e Cibernética baseia-se em 03 (trés) principios
fundamentais:

- Confidencialidade: Garantir que apenas pessoas devidamente autorizadas
tenham acesso as informacdes e aos Ativos de Informacado, limitando esse
acesso apenas ao hecessario para o desempenho de suas funcdes.

- Integridade: Garantir a veracidade e integridade das informacdes, bem como
os métodos de execucao fisica ou ldgica, garantindo a protecao contra
alteracdes indevidas, sejam elas intencionais ou acidentais, tanto durante o
armazenamento quanto na transmissao dos dados.

- Disponibilidade: Garantir que os usuarios autorizados tenham acesso as
informacdes e aos Ativos de Informacao correspondentes sempre que
necessario, de forma oportuna e eficiente, para o desempenho de suas
atividades.
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4. RESPONSABILIDADE DOS PROFISSIONAIS

4.]. E dever de todos os individuos que trabalham, prestam servicos e fazem uso dos
Sistemas do Sindicato, conhecer, entender e aderir as informacdes contidas nesta
Politica. O Sindicato promovera treinamento e conscientizacao continua sobre as
diretrizes e normas estabelecidas na Politica de Seguranca da Informacdo. E
responsabilidade de cada usuario manter-se informado sobre atualizagbes e
mudancas na referida Politica.

42. Todo profissional deve participar dos Programas de Treinamento e
Conscientizacao de Seguranca da Informacao;

43. Todo profissional deve estar ciente de suas responsabilidades quanto a
manutenc¢ao do CID (confidencialidade, integridade e disponibilidade) dos ativos de
Tl da empresa, garantindo que uma "nota" de confiabilidade de cada ativo permaneca
alta;

4.4, E dever de todos os profissionais garantir que a seguranca das informacdes esteja
incluida no planejamento de todas as tarefas e projetos, garantindo que a protecao
de dados e ativos esteja presente em cada etapa do processo;

4.5. Todos os usuarios devem garantir que as informacdes relacionadas ao Sindicato
permanecam fora do alcance de pessoas nao autorizadas, mantendo o local de
trabalho limpo e organizado, e assegurando que as informagdes sejam em formato
fisico ou digital, devidamente armazenadas e protegidas;

4.6. Os usuarios nao devem discutir detalhes técnicos sobre os sistemas ou
mecanismos de seguranca utilizados pelo Sindicato com pessoas nao autorizadas,
mesmo que sejam de sua confiancga.

5. DIRETRIZES

5.1. O Sindicato adota um pilar de Seguranc¢a da Informacao, adequado a sua natureza,
porte, complexidade, estrutura, perfil de risco e modelo de atuacao. Esse pilar tem
como principal funcao garantir o gerenciamento eficaz do Risco de Seguranca da
Informacao e Cibernético. As diretrizes corporativas estabelecem os fundamentos
sobre os quais os principais processos e controles de Seguranca da Informacao e
Cibernética devem ser baseados, garantindo a conformidade e a protecao contra
ameacas digitais e riscos operacionais
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5.1.1. Conscientizacdo em Seguranca da Informacao: Os principios e diretrizes
de Seguranca da Informagao devem ser amplamente disseminados por meio
de programas de conscientizacao e capacitagao voltados para profissionais e
terceiros do Sindicato. Além disso, dicas de seguranca e prevencao a fraudes
podem ser disponibilizadas tanto no site institucional guanto nas redes sociais,
promovendo um ambiente de protecao continua e engajamento em boas
praticas de seguranca digital.

51.2. Declaragcao de Responsabilidade: Todos os profissionais e terceiros
contratados diretamente pelo Sindicato devem conhecer e comprometer-se a
seguir a Politica de Segurancga da Informacao.

51.3. Gestdo de Ativos da Informacdo: Todos os ativos de informagdo do
Sindicato devem ser identificados, inventariados e catalogados pelo
departamento de TI. A Seguranca da Informacgao deve proteger esses ativos
contra acessos indevidos, implementando controles fisicos e |6gicos
adequados.

51.4. Utilizagcdo de Recursos da Informacgdao: Apenas equipamentos
autorizados pelo time de Tecnologia da Informacao e Seguranca da Informacao
do Sindicato, podem ser conectados a rede corporativa. A conexao de
dispositivos pessoais ndo autorizados € proibida. Todos os equipamentos
devem ter protecao contra softwares maliciosos devidamente instalada e
configurada.

5.1.5. Seguranca Fisica: Os controles e processos de segurancga fisica devem
prevenir o acesso nao autorizado, danos e interferéncias nos ativos de
informacao.

51.6. Criptografia e Confidencialidade: A criptografia deve ser utilizada,
sempre que possivel, para proteger dados sensiveis ou criticos, tanto no
armazenamento guanto na transmissao, dependendo da confidencialidade
das informacodes.

5.1.7. Gestdo de Riscos: Os riscos devem ser identificados e avaliados por meio
de um processo estruturado que analisa vulnerabilidades, ameacas e impactos
nos ativos de informacdo, visando implementar controles adequados de
protecao.
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5.1.8. Teste de Seguranca: Para identificar e reduzir vulnerabilidades, devem ser
realizados testes de seguranca periodicamente, com varreduras de
vulnerabilidades.

519. Coépias de Segurangca (Backup): Deve-se garantir a integridade e
confiabilidade da restauracao de dados em sistemas e servidores, assegurando
a confidencialidade, integridade e disponibilidade das informacdes.

51.10. Seguranca na Gestdao de Fornecedores: Os fornecedores devem ser
classificados e gerenciados conforme sua relevancia, garantindo a
conformidade com os controles de seguranca e regulatdrios. Servicos que
envolvem o processamento de dados do Sindicato devem seguir rigorosos
controles de seguranca.

5.1.11. Aquisicdo de Bens e Servicos: A contratacdo de sistemas ou servicos deve
contemplar a analise de requisitos de segurancga, incluindo a prova de
conceitos e a formalizacao da coleta de evidéncias. O setor de Seguranca da
Informacao sinalizara e mantera registro quando verificar a contratacao de
servicos que nao atendam as regulamentacdes e politicas de seguranca
estabelecidas.

5.1.12. Controles e Incidentes de Seguranca: Fornecedores que manuseiam
dados sensiveis devem implementar controles para prevenir e tratar incidentes
de seguranca, e qualguer incidente relevante deve ser comunicado ao setor de
Seguranca da Informacao e ao DPO do Sindicato.

5115. Protecdo de Perimetro: Ferramentas e controles devem ser
implementados para proteger a infraestrutura contra ataques externos,
incluindo bloqueios contra softwares maliciosos e invasdes, bem como o
controle de segmentacao da rede para mitigar acessos nao autorizados.

5116. Registro e Monitoramento: Todos os eventos l6égicos de sistemas e
servicos devem ser registrados e monitorados conforme as diretrizes
estabelecidas.

5117. Gestdao de Incidentes: Devem ser realizadas acdes de prevencao,
identificacao, resposta e registro de incidentes que comprometam a
confidencialidade, integridade ou disponibilidade dos ativos de informacao.
Quando na ocorréncia ou mera suspeita de um Incidente, € necessario reportar
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a Comissao de Lei Geral de Protecao de Dados e ao Encarregado de Dados
Pessoais, que atuara em conformidade com o Plano de Resposta a Incidentes;

5119. Ciclo de Vida de Acesso: Criar processo de provisionamento e
desprovisionamento de acesso dos colaboradores, onde a Tl seja comunicada
de imediato, assim que o colaborador for admitido ou desligado da empresa.

6. TRANSFERENCIA E COMPARTILHAMENTO DE DADOS PESSOAIS COM
TERCEIROS

6.1. O Sindicato, como controlador de dados pessoais, esta comprometido em cumprir
as regras e diretrizes estabelecidas pela Lei Geral de Protecao de Dados (LGPD) ao
realizar transferéncias e compartilhamentos de dados pessoais com terceiros. Abaixo,
apresentamos as diretrizes que o Sindicato adota para garantir a prote¢cao adequada
dos dados pessoais:

6.1]. Base Legal para Transferéncia e Compartilhamento - O Sindicato
assegura gue todas as transferéncias e compartilhamentos de dados pessoais
com terceiros sejam baseados em uma das bases legais previstas na LGPD. Isso
inclui obter o consentimento do titular dos dados, cumprir com obrigacdes
legais e regulatodrias, proteger a vida ou a integridade fisica, exercer direitos em
processos judiciais ou legitimos interesses do controlador ou de terceiros.

6.12. Informacdao ao Titular - Antes de realizar a transferéncia ou
compartilhamento de dados pessoais, o Sindicato fornece informacdes claras e
transparentes aos titulares dos dados. Essas informacdes incluem os detalhes
sobre as finalidades da transferéncia, as categorias de dados envolvidos, a
identificacao dos terceiros envolvidos e as medidas de seguranca adotadas
para proteger os dados pessoais.

6.1.3. Contrato ou Instrumento Similar - O Sindicato estabelece contratos ou
instrumentos similares com os terceiros receptores dos dados pessoais. Esses
contratos contém clausulas que garantem a protecao adequada dos dados
pessoais transferidos. As clausulas incluem medidas de segurancga,
confidencialidade, especificacao das finalidades do tratamento, prazo de
retencao dos dados, entre outros aspectos necessarios para assegurar a
conformidade com a LGPD.
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6.1.4. Responsabilidade Solidaria - O Sindicato reconhece sua

responsabilidade solidaria pelos danos causados em caso de violagdo dos
dados pessoais pelos terceiros com os quais ocorreu a transferéncia ou
compartilhamento. Assim, a empresa realiza uma avaliacao criteriosa dos
terceiros antes de compartilhar os dados e implementa medidas para garantir
que eles cumpram as obrigacdes legais de protecao de dados.

6.15. Transferéncias Internacionais - No caso de transferéncias de dados
pessoais para paises fora do Brasil, o Sindicato verifica se esses paises oferecem
um nivel adequado de protecao de dados pessoais. Caso contrario, a empresa
adota medidas adicionais, como a utilizagdo de clausulas contratuais padrao,
regras corporativas globais, selos, certificados ou coédigos de conduta para
garantir a protecao adequada dos dados pessoais transferidos.

7. RISCOS DE PRIVACIDADE

7.1. A gestao de riscos de privacidade refere-se a um conjunto de praticas e processos
adotados por organizagdes para identificar, avaliar e mitigar os riscos associados a
privacidade dos dados pessoais que sao coletados, armazenados, processados e
compartilhados. Com o crescente volume de informacdes pessoais sendo
gerenciadas pelas empresas e a preocupacao crescente com a protecao dos dados
dos individuos, a gestao de riscos de privacidade tornou-se uma area essencial nas
praticas de governanca corporativa. A gestao de riscos de privacidade envolve varias
etapas, incluindo a identificagao e classificacao dos dados pessoais coletados, a analise
dos riscos associados a sua manipulacao, o desenvolvimento de medidas de
seguranca e controle, e o monitoramento continuo para garantir a conformidade com
as leis e regulamentos de privacidade aplicaveis. No ambito da gestao de riscos de
privacidade, algumas das principais atividades incluem:

7.1.1. Avaliacao de riscos: Identificar e avaliar os riscos associados a privacidade
dos dados pessoais. Isso envolve examinar as informagdes coletadas, como sao
processadas e compartilhadas, e identificar possiveis vulnerabilidades e
ameacgas.

7.1.2. Mapeamento de dados: Realizar um inventario dos dados pessoais
coletados e armazenados pelo Sindicato, incluindo sua origem, finalidade,
localizagcao e fluxo dentro da empresa. Esse mapeamento é essencial para
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entender quais informacdes estao sujeitas a riscos e para tomar medidas
adequadas de protecao.

7.1.3. Andlise de impacto na privacidade (AIPD): Realizar uma analise detalhada
dos possiveis impactos que as atividades de processamento de dados podem
ter sobre a privacidade das pessoas. Isso envolve identificar os riscos associados,
avaliar sua gravidade e probabilidade de ocorréncia, e determinar as medidas
de mitigacao adequadas.

7.1.4. Implementacao de medidas de segurancga: Desenvolver e implementar
medidas de seguranca técnicas e organizacionais para proteger os dados
pessoais. Isso pode incluir a adocao de criptografia, o estabelecimento de
restricoes de acesso, a implementacao de politicas de seguranca de TI, a
realizacao de testes de penetracao, entre outras praticas.

7.1.5. Politicas e procedimentos: Estabelecer politicas e procedimentos claros
relacionados a privacidade dos dados pessoais. Isso envolve definir diretrizes
para a coleta, armazenamento, processamento e compartilhamento de
informacdes pessoais, bem como instrucdes sobre como lidar com solicitacdes
de acesso, correcao ou exclusao de dados.

7.1.6. Monitoramento e conformidade: Realizar monitoramento continuo das
praticas de privacidade e seguranga para garantir que estejam alinhadas com
as leis e regulamentos aplicaveis. Isso inclui auditorias internas, revisdes
periddicas, avaliagdes de conformidade e agdes corretivas quando necessario.

71.7. Treinamento e conscientizagao: Fornecer treinamento regular aos
funcionarios sobre as politicas e praticas de privacidade, incluindo a
importancia da protecao dos dados pessoais € as melhores praticas de
seguranca. A conscientizacao dos colaboradores é fundamental para garantir a
conformidade e minimizar os riscos.

7.1.8. Resposta a incidentes: Estabelecer planos de resposta a incidentes de
privacidade para lidar com violagcdes de dados, vazamentos ou acessos nao
autorizados. Isso envolve a definicdao de processos para investigacao,
notificacao adequada as autoridades competentes e as partes afetadas, e acdes
para mitigar os impactos do incidente.
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8. ACESSO AOS SISTEMAS

8.1. Todas as solicitacdes de concessao de acesso devem ser encaminhadas ao time de
Suporte, via e-mail ou por meio do formulario de chamado técnico.

8.2. Todas as solicitacdes de acesso precisam ser aprovadas pelo responsavel pelo
perfil solicitado, garantindo que o acesso concedido seja 0 minimo necessario para
atender as exigéncias do negdcio e as fungdes do solicitante, sem comprometer os
principios de segregacao de fungdes.

83. Antes de obter acesso aos sistemas de informacao do Sindicato, terceiros,
prestadores de servicos ou parceiros comerciais devem receber e conhecer as
definicdes previstas nesta Politica.

8.4. Os IDs fornecidos a terceiros, prestadores de servigos ou parceiros comerciais
terdao uma data de expiracdao maxima de 90 dias. Esse prazo pode ser reduzido
conforme a duragao do contrato ou estendido mediante solicitagcao formal.

8.5. As liderancas devem informar imediatamente ao time de suporte sobre quaisquer
mudancas de funcao ou desligamento de usuarios, para que as agdes adequadas
sejam tomadas em relagao ao acesso.

8.6. Os IDs de usuarios serao bloqueados apds 60 dias de inatividade e removidos apds
90 dias, salvo se o usuario solicitar a reativacao da conta, comprovando sua identidade
e demonstrando gue seu vinculo com a empresa permanece inalterado durante o
periodo de inatividade.

9. SENHAS

9.1. Todo usuario deve estar ciente de que seu ID de usuario e senha ndao devem ser
compartilhados. Qualquer infracdao ou anormalidade no sistema sera atribuida ao
proprietario da credencial em uso.

9.2. O uso de senhas com pelo menos dez (10) caracteres é obrigatorio.

9.3. Apds cinco (5) tentativas incorretas de acesso ao sistema, a senha sera bloqueada
e sé podera ser reativada apods trinta (30) minutos de espera.
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9.4. Os usuarios devem verificar a notificacao sobre a ultima utilizagdo do sistema no
inicio de cada sessao (quando disponivel) e notificar o superior em caso de suspeita
de uso indevido de suas credenciais por terceiros.

9.5. Todas as senhas tém validade de cento e vinte (120) dias e, apds esse prazo, o
usuario sera obrigado a altera-las, sendo proibido repetir a Ultima senha usada.

9.6. E proibido escrever ou armazenar senhas de forma desprotegida ou deixa-las
proximas aos dispositivos que protegem. As senhas devem ter o mesmo nivel de
protecao que as informacdes que elas protegem.

97. As senhas devem ser alteradas imediatamente ao menor sinal de
comprometimento do sistema ou da propria senha.

10.USO DE SOFTWARE

10.1. Qualquer software, independentemente de sua condi¢cao comercial, deve ser
homologado e instalado exclusivamente pelo time de Suporte do Sindicato.

10.3. Todo o desenvolvimento ou compra de softwares deve ser avaliado pelo setor de
TI.

10.4. Softwares comerciais estao sujeitos a legislacao de direitos autorais e devem ser
utilizados conforme a licenca comercial obtida.

10.5. A utilizacao de ferramentas shareware sem a aquisicao de licenca apods o periodo
gratuito é proibida, pois pode acarretar sancodes legais.

10.6. Cépias ndo autorizadas de software da empresa sdo proibidas para uso pessoal
Oou para terceiros.

10.7. Cada profissional deve notificar o setor de Tl em caso de anomalias ou duvidas
relacionadas ao uso de software.

11. USO DA INTERNET

1.1. Os profissionais do Sindicato devem seguir as politicas de seguranca da
informacao ao trabalhar remotamente, garantindo o uso de conexdes seguras e
criptografadas.
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11.2. O Sindicato nao se responsabiliza por acdes ou transacdes feitas na internet pelos
profissionais. O uso improprio da internet pode violar legislagdes vigentes, e o
Sindicato podera ser obrigado a fornecer evidéncias para a¢des judiciais.

11.3. A divulgacao de informacdes corporativas na internet € proibida sem autorizagao
explicita do Sindicato, seja via mensagens, upload de arquivos ou publicagdes.

1.4. Ao expressar opinides pessoais na internet, os profissionais nao devem se
posicionar em nome do Sindicato em listas de discussdao ou outros canais, a menos
gue explicitamente autorizados.

11.5. O acesso a sites de conteudo pornografico, criminoso ou de violéncia explicita,
bem como o uso do e-mail corporativo para disseminar tais conteudos, sera
considerado ofensivo e passivel de consequéncias disciplinares.

11.6. Cada usuario deve manter sua conta de e-mail individual, ndo compartilhando ou
utilizando-a em listas de discussdo. E proibido enviar e-mails que aparentem ter sido
enviados por outro usuario.

11.7. O envio de mensagens de corrente ou sobre alertas de virus nao autorizadas pelos
recursos do Sindicato é proibido.

11.8. Os usuarios nao devem acessar links contidos em e-mails de origem duvidosa e
devem ser cautelosos com mensagens de remetentes externos.

11.9. Comunicados gerais por e-mail devem ser enviados pelos times de Comunicagao
do Sindicato.

11.10. Os equipamentos e meios de comunicagao eletronica do Sindicato estao sujeitos
a monitoramento, e os profissionais declaram-se cientes de que esses recursos
podem ser inspecionados a qualguer momento.

12. USO DE ESTAGCOES DE TRABALHO E DISPOSITIVOS MOVEIS

12.1. A conexao de equipamentos pessoais deve ser precedida pela aprovacao formal
do setor de TI.

12.2. A troca de dados entre dispositivos moveis e computadores do Sindicato é
proibida, exceto quando o recurso movel foi cedido pela organizacao.
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12.3. Dispositivos com tecnologia wireless s6 podem ser usados nas instalacdes do
Sindicato se estiverem configurados de acordo com os padrdes de segurancga da
empresa.

12.4. Os profissionais devem assinar o Termo de Cessao de Uso de Bens Moveis tao
logo haja o recebimento do equipamento cedido pelo Sindicato.

12.5. A perda ou roubo de equipamentos moveis deve ser imediatamente comunicado
ao setor de Tl e a Segurancga da Informacao.

12.6. Todas as estacdes de trabalho devem utilizar protecao de tela com senha, sendo
bloqueadas apds 5 minutos de inatividade.

12.7. Os usuarios nao estao autorizados a desativar o software antivirus e devem
reportar suspeitas de virus ao time de suporte imediatamente.

12.8. Alterar, transferir ou remover equipamentos sem autorizacao é considerado falta
grave.

12.9. A inclusdo ou exclusdo de hardware/software nas estacdes de trabalho sé pode
ser feita pelo time de suporte.

O Uso de dispositivos pessoais nas atividades corporativas remotas deverd ser
informado a lideranca. Este dispositivo devera ser previamente averiguado pelo time
de TI, que verificara se o sistema operacional esta atualizado e se 0 mesmo possui
ferramentas de antivirus, antispywares, entre outros. Apds esta verificagao, o
dispositivo poderda ser considerado como apto, tendo, assim, acessos as ferramentas
corporativas

13. HISTORICO DAS ALTERACOES

Data Revisao | Histérico

XX/XX/XX 01 Aprovacao inicial
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14. ANEXOS

ANEXO | - Formulario de Comunicagcao de Incidente de Segurangca com Dados
Pessoais

ANEXO Il - Plano de Resposta a Incidentes
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