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1. Visao Geral

O Departamento de Seguranga da Informacéao publica esta politica com o objetivo de
estabelecer e manter normas e controles eficazes relacionados ao acesso aos ativos e
sistemas de informag&o do Hospital Sdo Marcos. Esta politica visa garantir que o acesso
a informacdes seja devidamente autorizado, monitorado e revogado, de modo a proteger
a confidencialidade, integridade e disponibilidade das informag¢des da organizagéao.

2. Objetivo

Esta politica tem como objetivo estabelecer diretrizes para o controle e a gestdo dos
acessos logicos aos ativos e sistemas de informacdo do Hospital Sao Marcos,
assegurando que todos os acessos sejam concedidos, utilizados e monitorados de forma
segura, de acordo com as necessidades do negdcio e com o0s requisitos da norma
ISO/IEC 27001.

3. Escopo

Aplica-se a todos os colaboradores, terceiros, estagiarios e prestadores de servigo que
utilizem os ativos de tecnologia do Hospital Sdo Marcos, incluindo, mas n&o se limitando
a: rede local, rede sem fio, internet, intranet, sistemas de informacao, dispositivos
moveis, estagdes de trabalho e servicos em nuvem.

4. Definigoes

e Sistemas da Informagao: Qualquer aplicagcdo, sistema ou infraestrutura
tecnolégica utilizada para processar, armazenar ou transmitir informagdes
organizacionais, incluindo: servidores, banco de dados, correio eletrénico,
intranet, ERP, CRM, entre outros.

¢ Inventario de Gestao de Acessos: Documento ou sistema de controle que
registra todas as contas criadas, alteradas, bloqueadas ou excluidas, bem como
seus respectivos niveis de acesso, perfis e permissoes.

e Principio do Menor Privilégio: O acesso concedido ao usuario deve ser o
minimo necessario para o desempenho de suas fungoes.
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e Autenticagao Multifator (MFA): Recurso adicional de autenticagdo que combina
duas ou mais credenciais independentes (ex.: senha + token ou biometria).
e Acesso Genérico: Conta de uso compartilhado entre varios usuarios (permitida
apenas sob excec¢ao formal aprovada).

5. Diretrizes

A Gestao de Acessos é essencial para manter controles de acesso rigorosos. Este topico
detalha os procedimentos para conceder, revisar e revogar acessos, assegurando que
apenas usuarios autorizados possam acessar os recursos do Hospital Sdo Marcos.

5.1 Controle de Acesso Fisico

O acesso as dependéncias fisicas do Hospital Sdo Marcos deve ser rigorosamente
controlado, de modo a proteger pessoas, informagdes e ativos contra acessos néo
autorizados, danos, interferéncias ou furtos.

Entre as medidas implementadas, destacam-se:

e Controle de acesso as areas restritas, por meio de dispositivos eletronicos,
biometria ou chaves de acesso individuais;

e Uso obrigatério de cracha de identificacdo por todos os colaboradores,
prestadores de servico, visitantes e terceiros, de forma visivel durante toda a
permanéncia nas dependéncias do hospital;

¢ Acompanhamento e registro de visitantes;

e Monitoramento continuo por sistemas de CFTV, com cameras instaladas em
pontos estratégicos para vigilancia das areas internas e externas;

e Sistemas de alarme e deteccado de intrusdo, instalados nas areas de maior
criticidade.

5.2 Controle de Acesso Légico

e Autenticagdao: Todos os usuarios devem utilizar credenciais Unicas, e a
autenticagao multifator (MFA) deve ser implementada sempre que possivel.
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e Autorizagao: O acesso aos sistemas e dados devem ser controlados por meio de
listas de controle de acesso e politicas de grupo.

e Nao sdo permitidas contas de acesso genéricas aos sistemas da informagao,
salvo em casos excepcionais devidamente justificados, documentados e
autorizados pela area de Segurancga da Informagé&o e com a aprovacéo da alta
direcao.

e Gerenciamento de Senhas: Devem ser aplicadas politicas rigorosas de senhas,
incluindo complexidade minima, validade e histérico de senhas.

e Controle de Acesso Baseado em Func¢ao (RBAC): A atribuicdo de permissodes
deve ser realizada com base nas fun¢des dos usuarios, garantindo que cada um
tenha acesso apenas as informacgdes necessarias para suas atividades.

5.3 Segregacgao de Fungoes
Atribui¢des conflitantes devem ser segregadas para evitar que um unico individuo tenha

controle total sobre processos criticos.

5.4 Solicitacao de Acesso

Toda solicitacao de criacao, alteragao ou revogacgao de acesso deve ser formalizada pelo
gestor do usuario por e-mail ou formulario especifico. A solicitagdao deve conter:

¢ Nome completo e matricula do colaborador;
e Sistema(s) para o qual o acesso € solicitado;
e Perfil ou grupo de acesso requerido;

e Justificativa do acesso.

A criacao de contas deve seguir o padrao corporativo definido: primeiro nome e ultimo
sobrenome do colaborador (exemplo: joaosilva).

5.5 Revogacao de Acesso

A revogacao de acessos ocorre de forma automatica em casos de desligamento do
colaborador ou mediante solicitagdo do gestor.
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Quando o colaborador é removido da folha de pagamento, uma rotina automatizada,

executada diariamente, identifica o desligamento e realiza a revogagao dos acessos de
forma imediata.

5.6 Inventario de Acessos

Todos os acessos concedidos ou alterados devem ser registrados no Inventario de
Gestao de Acessos, contendo:

e Data de criagao;

e Modificagbes de permissoes;
e Data de revogacao/exclusao;
e Responsavel pela aprovagéao.

Periodicamente deve ser realizada a verificagcdo das permissdes de contas de acesso
aos sistemas da informagao no Inventario de Gestao de Acesso, com o intuito de prevenir
permissdes em excesso, contas ativas de colaboradores ja desligados, néao
cumprimentos das politicas da organizagao, entre outros.

5.7 Revisao de Acessos

A revisdo dos acessos deve ser realizada trimestralmente, para garantir que todos os
acessos estejam atualizados e em conformidade com as politicas de seguranga do
Hospital S&do Marcos.

5.8 Termo de Responsabilidade

Todos os colaboradores, clientes e parceiros que possuirem contas de acesso aos
sistemas de informacdo do Hospital S0 Marcos devem assinar o Termo de
Responsabilidade, bem como as politicas vigentes de Segurancga da Informagao.

Além disso, todos os colaboradores que manusearem informacdes do Hospital Sao
Marcos devem assinar o Termo de Confidencialidade e Nao Divulgacdo (NDA) no
momento de sua admissao.

6. Papéis e Responsabilidades

e Equipe de Segurancga da Informacgao: Definir e orientar sobre os procedimentos
relacionados.



Confidential Data

SAO MARCOS

e Equipe de TI: Implementar, manter e monitorar os sistemas de controle de
acesso.

e Colaboradores: Cumprir as diretrizes desta politica e reportar qualquer incidente
de seguranga.

7. Conformidade da Politica

71 Gestao de Conformidade
O Departamento de Seguranga da Informagédo sera responsavel por verificar e
monitorar a conformidade com esta politica por meio de diversos métodos, incluindo
auditorias internas e relatérios de ferramentas, para garantir que as praticas e
controles de seguranga sejam seguidos corretamente.

7.2 Excecoes

Qualquer excegao a esta politica deve ser previamente autorizada pelo Departamento
de Segurancga da Informagéo e devidamente documentada.

7.3 Nao Conformidade

Caso sejam encontradas violagdes a esta politica, poderdo ser aplicadas acbes
disciplinares, incluindo adverténcias, demissao, e, quando aplicavel, a adog¢ao de
medidas juridicas conforme a gravidade da infracao.

74 Atualizagao da Politica

Esta politica deve ser revisada anualmente, ou sempre que houver mudancgas
significativas nos processos envolvidos.

8. Historico de Revisao

Data de alteragéo Responséavel Atualizacéo
03/05/2022 Vivyan Caroline Criacdo da Politica.
02/07/2025 Nathali Macedo Reviséo da Politica.




