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1. Visao Geral

A Politica de Mesa e Tela Limpa é essencial para assegurar que materiais sensiveis e
informacdes confidenciais sejam removidos das areas de trabalho e armazenados em local
seguro sempre que nao estiverem em uso, ou quando o colaborador se ausentar da sua
estacdo. Essa pratica € uma medida eficaz para minimizar riscos de exposicao ou acesso
indevido a dados sigilosos, protegendo informagdes de pacientes, documentos internos e
demais registros confidenciais. Além disso, a politica reforca a importancia da
conscientizagao continua de todos os profissionais quanto a seguranga das informacgdes,
promovendo uma cultura organizacional focada na seguranga e na responsabilidade no
tratamento de dados.

2. Objetivo

O objetivo desta politica é estabelecer os requisitos minimos para a manutencao de uma
“‘Mesa e Tela Limpa” assegurando que informagdes confidenciais/criticas sobre pacientes,
funcionarios e demais partes envolvidas, sejam mantidas em areas seguras e trancadas,
fora do alcance de pessoas nao autorizadas. Além de estar alinhada com as normas ISO
27001/17799, essa politica também faz parte dos controles basicos de Privacidade e
Seguranga da Informacéo.

3. Escopo

Esta politica se aplica a todas as pessoas que desempenham atividades nas dependéncias
do hospital Sdo Marcos, incluindo, mas nédo se limitando a: funcionarios, estagiarios e
prestadores de servigos.

4. Diretrizes da Politica

Os colaboradores do Hospital Sdo Marcos devem estar cientes de todas as diretrizes desta
politica, uma vez que sao responsaveis por diversas informagdes confidenciais e devem
zelar pela sua protecéo.

As liderangas e gestores desempenham um papel fundamental nesse processo, atuando
como ponto de referéncia para suas equipes e assegurando que todos compreendam e
sigam as praticas de segurancga estabelecidas.

Todos os colaboradores, estagiarios, prestadores de servigos e demais profissionais que
atuam no Hospital Sdo Marcos devem participar de programas de conscientizagao sobre a



Confidential Data

SAO MARCOS
importancia de manter mesas e telas limpas, como forma de proteger informagdes sensiveis
e preservar a seguranga dos dados.

Registros de pacientes, informagdes clinicas, administrativas e relacionadas a conduta
profissional devem ser rigorosamente protegidos contra acessos nao autorizados, conforme
as normas de privacidade e seguranga da informacao.

4.1. Mesa Limpa

E importante definir e aplicar regras de mesa limpa para documentos impressos e midias de
armazenamento removivel, bem como regras de tela limpa para recursos de tratamento de
informacgdes, por exemplo:

e Anotacbes, recados, lembretes, midias de computador e quaisquer informacdes
relacionadas a pacientes ou profissionais ndo devem ser deixados sobre as mesas,
nem fixados em paredes, divisérias ou hos monitores dos computadores.

e Qualquer informacéao restrita ou sensivel deve ser removida da mesa e armazenada
em local seguro quando nao estiver sendo utilizada, quando o proprietario da
informagé&o se ausentar da mesa e ao final do dia.

e Armarios e gavetas contendo informacfes sensiveis ou restritas devem ser mantidos
fechados e trancados quando ndo estiverem em uso.

e As senhas ndo devem ser anotadas em nenhum local fisico, como quadros brancos
ou notas adesivas.

e Impressdes contendo informagdes restritas ou sensiveis devem ser realizadas
somente em casos de extrema necessidade e removidas imediatamente da
impressora. Isso ajuda a garantir que documentos confidenciais nédo fiquem
disponiveis para qualquer pessoa.

¢ Nenhum quadro deve conter informag@es restritas ou sensiveis anotadas.

e Documentos fisicos, agendas e cadernos de anotacdes devem ser guardados em local
seguro quando néo estiverem em uso, especialmente fora do horéario do expediente.

e Toda a &rea de trabalho deve estar sempre limpa e organizada, essa acdo torna mais
eficiente a divisdo entre os documentos que possuem informacdes sensiveis ou nao.
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e O descarte dos documentos restritos, confidenciais e/ou sensiveis deve ser feito com
atencdo utilizando métodos apropriados e descartando-os em locais designados
seguros.

e Chaves utilizadas para acessar informacgfes restritas ou sensiveis ndo devem ser
deixadas sobre a mesa, armario, gaveteiro ou introduzida na fechadura.

4.2. Tela Limpa

Manter a tela limpa é crucial para a seguranga das informagdes. Isso assegura que, quando
os dispositivos ndo estdo em uso, suas telas permanegam protegidas contra acessos nao
autorizados e reduz o risco de exposicao de dados confidenciais, por exemplo:

e Estacles de trabalho, quando ndo compartilhadas, devem sempre ser bloqueadas ou
ter o logoff realizado quando o colaborador nédo estiver utilizando, mesmo que por um
curto periodo.

e Os computadores e sistemas devem ser configurados com um recurso de tempo-
limite ou encerramento de sessdo automaticos.

e Telas de computadores ndo devem ser visiveis para pessoas nao autorizadas ou para
0 publico.

e Todos os sistemas que solicitam credenciais de acessos como e-mail, por exemplo,
devem ser feitos logoff antes do desligamento da maquina. Assim como nao habilitar
o0 “lembrar de mim” ou “lembrar senha” que sao facilitadores de acesso né&o
autorizado.

e O uso de dispositivos USB deve ser bloqueado. Qualquer midia que possa conter
informacgdes sigilosas deve ser criptografada.

e Os dispositivos eletrbnicos devem passar por supervisao para garantir que nao sejam
utilizados de maneira indevida ou para acessar informagdes confidenciais.

e Senhas e credenciais de acessos jamais devem ser compartilhadas com terceiros,
mesmo que eles sejam de “confianga”.
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e As senhas devem ser armazenadas exclusivamente em um cofre de senhas para
prevenir 0 acesso nao autorizado a contas e informacdes pessoais.

e Estabelecer e comunicar regras e orientacdes para a configuracdo de alertas nas
telas (por exemplo, desligar os novos alertas de e-mail e mensagens, se possivel,
durante apresentacdes, compartilhamento de tela ou em area publica).

5. Conformidade

5.1. Gestdo de Conformidade

A equipe de seguranca da informacgao verificara a conformidade com esta politica através de
varios meétodos, incluindo orientagcdes periddicas, auditorias internas e feedback ao
proprietario da politica.

5.2 Excecdes

Qualquer excegéao devera ser previamente aprovada pelo time de Seguranga da Informagéao
e receber a aprovagao do Comité de Seguranga da Informacgéo.

5.3 Nao Conformidade

O colaborador que violar esta politica esta ciente de que tal conduta podera ser caracterizada
como falta grave, sujeitando-o as penalidades previstas na legislagado e nas normas internas.

5.4 Atualizacao da Politica

Esta politica devera ser revisada anualmente, ou sempre que ocorrerem mudancgas
significativas nos processos envolvidos.

6. Historico de Revisao:

Data de alteracéo Responsavel Atualizacao
13/12/2023 Rute Lane Criagdo da Politica
04/06/2025 Nathali Macedo Revisdo da Politica




