

POLÍTICA DE SEGURANÇA DA INFORMAÇÃO
ASSEMBLÉIA LEGISLATIVA DO PIAUÍ - ALEPI




A Política de Segurança da Informação, também referida como PSI, é o documento que orienta e estabelece as diretrizes corporativas da Alepi para a proteção dos ativos de informação e a prevenção de responsabilidade legal para todos os usuários.  Deve, portanto, ser cumprida e aplicada em todas as áreas da instituição.
A presente PSI está baseada nas recomendações propostas pela norma ABNT NBR ISO/IEC 27002:2005, reconhecida mundialmente como um código de prática para a gestão da segurança da informação, bem como está de acordo com as leis vigentes em nosso país.

Sumário
1.	Glossário	3
2.	Princípios	5
3.	Diretrizes corporativas	6
4.	Processo de gerenciamento	9
5.	Responsabilidades	10
6.	Responsabilidades dos colaboradores	10
7.	Transferência e Compartilhamento de Dados Pessoais com Terceiros	11
8.	Ativos da ALEPI e requisitos de segurança	12
9.	Riscos de privacidade	20
10.	Incidentes de privacidade	21
11.	Descrição do processo de tratamento de Incidentes	22
12.	Acesso aos sistemas	27
13.	Senhas	27
14.	Uso de software	28
15.	Uso da internet	28
16.	Uso das estações de trabalho e dispositivos móveis.	30
17.	Registro de atualizações do documento.	31



  
[bookmark: _Toc146885700]Glossário
1.1. Para os fins deste documento, devem ser consideradas as seguintes definições e descrições para seu melhor entendimento: 
1.1.1. Anonimização: é a utilização de meios técnicos razoáveis e disponíveis por meio dos quais um dado perde a possibilidade de associação, direta ou indireta, a um indivíduo.

1.1.2. Ataque: evento de exploração de vulnerabilidades. Ocorre quando um atacante tenta executar ações maliciosas, como invadir um sistema, acessar informações confidenciais ou tornar um serviço inacessível
1.1.3. Ativos da Informação:  entende-se por ativos da informação tudo o que pode criar, processar, armazenar, transmitir e/ou excluir uma informação. Podem ser tecnológicos ("software" e "hardware") e não tecnológicos (pessoas, processos e dependências físicas).
1.1.4. Autoridade Nacional de Proteção de Dados – ANPD:  é o órgão da administração pública nacional responsável por fiscalizar e zelar pelo cumprimento da Lei Geral de Proteção de Dados em todo o território nacional
1.1.5. Backup: cópia de segurança de dados em mídia magnética (disco ou fita) ou em nuvem que pode ser restaurada pelo processo conhecido como “Restore” em caso da perda dos dados originais. 
1.1.6. Ciclo da Informação: compreende os processos, fluxos e atividades de geração, acesso, manuseio, armazenamento, reprodução, transporte e descarte da informação.
1.1.7. Controlador:  é toda pessoa física ou jurídica, de direito público ou privado, a quem competem decisões referentes ao tratamento de dados pessoais.
1.1.8. Criptografia: mecanismo de segurança e privacidade que torna determinada comunicação ou dados indecifráveis para quem não tem acesso aos códigos de “tradução”. A criptografia auxilia na proteção de todos os conteúdos armazenados ou transmitidos entre duas ou mais fontes, evitando a interceptação por terceiros.
1.1.9. Crise: um evento ou série de eventos de grande dimensão que possam trazer danos à imagem da organização ou prejudicar seu relacionamento com clientes, acionistas, órgãos reguladores, investidores e demais partes interessadas, podendo ou não acarretar perdas financeiras para a ALEPI. 
1.1.10. Dados Pessoais: significam as informações relacionadas à pessoa natural identificada ou identificável.
1.1.11. Dados Pessoais Sensíveis: significam as informações relacionadas à origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculados a uma pessoa natural.
1.1.12. Encarregado ou Data Protection Officer (DPO):  é pessoa física designada pelo controlador, responsável por assegurar o cumprimento da legislação local aplicável e atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD).
1.1.13. Incidente: um evento ou série de eventos inesperados ou indesejáveis de segurança, com probabilidade de comprometer as operações e as atividades da ALEPI.
1.1.14. Informação: resultante do processamento, manipulação e organização de dados, que constitui uma mensagem sobre um determinado assunto, fenômeno ou evento.
1.1.15. IP: Protocolo da Internet (Internet Protocol), número utilizado para identificar um dispositivo de tecnologia da informação em uma rede, ou Internet.
1.1.16. LGPD: significa a Lei nº 13.709/2018.
1.1.17. Leis Aplicáveis:  significa todas as leis, regras, regulamentos, ordens, decretos, orientações normativas e autorregulamentações aplicáveis à proteção de dados, incluindo, sem limitação, a proteção de dados pessoais no Brasil e fora do País.
1.1.18. Log:  processo de registro de eventos relevantes num sistema computacional.
1.1.19. Operador:  é toda pessoa física ou jurídica, de direito público ou privado, que realiza o tratamento de dados em nome do controlador.
1.1.20. Rede Corporativa e Wireless: é um sistema de transmissão de dados que transfere informações entre diversos equipamentos, tais como estações de trabalho, notebooks, servidores de documentos, arquivos, impressoras e sistemas, obedecendo uma série de regras definidas pelas áreas de Tecnologia e Segurança da Informação.
1.1.21. Risco Cibernético: o risco cibernético mensura a probabilidade de possíveis resultados negativos associados a ataques que podem comprometer a confidencialidade, integridade e disponibilidade de dados ou sistemas de computadores.
1.1.22. Segurança Cibernética: é um domínio dentro da Segurança da Informação, que tem por objetivo proteger os ativos em formato digital, por meio do tratamento de ameaças que põem em risco a informação que é processada, armazenada e transportada pelos sistemas, serviços, arquivos e bancos de dados de informação.
1.1.23. Sistemas:  hardware, software, network de dados, armazenador de mídias e demais sistemas usados, adquiridos, desenvolvidos, acessados, controlados, cedidos ou operados para dar suporte na execução de suas atividades.
1.1.24. Titulares dos Dados: significam as pessoas físicas a quem se referem os Dados Pessoais que são objeto de Tratamento, nos termos do presente instrumento.
1.1.25. Tratamento:  significa toda operação realizada com Dados Pessoais, incluindo a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração.
1.1.26. Vazamento de dados:  qualquer quebra de sigilo ou disseminação de dados que possa resultar, criminosamente ou não, na perda, alteração, compartilhamento, acesso, transmissão, armazenamento ou processamento de dados não autorizado.
1.1.27. Violação de privacidade: qualquer violação à legislação aplicável ou conduta e evento que resulte na ofensa privacidade do titular de dados, podendo tal ofensa ser originária da destruição acidental ou ilícita dos dados, bem como sua perda, roubo, alteração, divulgação ou acesso não autorizado, danos ou desvio de finalidade em seu tratamento.
1.1.28. Vírus: programa ou parte de um programa de computador, normalmente malicioso, que se propaga inserindo cópias de si mesmo e se tornando parte de outros programas e arquivos.
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1.2. A Segurança da Informação e Cibernética baseia-se em 03 (três) princípios chaves:
1.2.1. Confidencialidade:  assegurar que somente pessoas autorizadas tenham acesso às informações e aos Ativos da Informação que necessitam no âmbito de suas atividades;
1.2.2. Integridade:  assegurar a veracidade e totalidade das informações e os métodos de execução física ou lógica, visando proteger a informação, na guarda ou transmissão, contra alterações indevidas, intencionais ou acidentais;
1.2.3. Disponibilidade: assegurar que os usuários autorizados obtenham acesso às informações e aos Ativos da Informação correspondentes sempre que necessário; 
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1.3. A Alepi possui uma unidade específica de Segurança da Informação, compatível com a natureza, o porte, a complexidade, a estrutura, o perfil de risco e o modelo de negócio da Alepi, e tem como função assegurar o efetivo gerenciamento do Risco de Segurança da Informação e Cibernético.  A estrutura da Segurança Corporativa está dividida em consonância com as diversas outras áreas que participam do processo com seus respectivos papéis e responsabilidades, visando assegurar a eficiência, eficácia e efetividade dos controles e processos de gerenciamento, em linha com a estratégia da Alepi  
1.4. As diretrizes corporativas definem as linhas mestras sobre as quais os principais processos e controles de Segurança da Informação e Cibernética devem estar embasados:
1.4.1. Conscientização em Segurança da Informação: os princípios e diretrizes de Segurança da Informação devem ser disseminados por meio de programas de conscientização e capacitação para colaboradores e prestadores de serviço.  Dicas de Segurança e de Prevenção à Fraudes também devem ser disponibilizadas no site institucional e rede sociais.
1.4.2. Declaração de Responsabilidade:  os colaboradores e prestadores de serviços, diretamente contratados pela Alepi, devem aderir formalmente ao termo de responsabilidade, comprometendo-se a atuar de acordo com a Política Corporativa de Segurança da Informação e Cibernética.
1.4.3. Gestão de Ativos da Informação: os ativos de informação da Alepi devem ser identificados, inventariados e catalogados por Tecnologia da Informação. A Segurança da Informação deve proteger estes ativos contra acessos indevidos, através de controles físicos e lógicos.
1.4.4. Utilização de Recursos da Informação:  apenas os equipamentos corporativos, ou gerenciados, ou homologados pela Alepi, podem ser conectados à rede corporativa. Não será permitida a conexão física ou lógica à rede corporativa, por equipamentos particulares não gerenciados ou não homologados. Os mecanismos de proteção contra softwares maliciosos devem estar devidamente instalados e configurados nos equipamentos.
1.4.5. Gestão de Acessos a Sistemas e Serviços: o acesso à sistemas e serviços deve ser apropriado, autorizado e condizente com as funções exercidas pelo solicitante, visando prevenir o acesso não autorizado e o acúmulo de privilégios. A senha é de uso pessoal, classificada como confidencial e intransferível, sendo proibido, sob qualquer circunstância, seu compartilhamento.
1.4.6. Segurança Física: os controles e processos de segurança física devem prevenir o acesso físico não autorizado, danos e interferências nos ativos da informação, de acordo com a criticidade das informações previamente mapeadas e declaradas pela área Segurança da Informação à área Administração Predial.
1.4.7. Classificação da Informação e Prevenção Contra Perda de Dados: todas as informações devem ser atribuídas a proprietários e classificadas de acordo com a sua confidencialidade, proteção necessária, prazo de manutenção e descarte, em observância às regras corporativas estabelecidas. Devem ser implementadas ferramentas para mitigação do risco de vazamento de dados em equipamentos corporativos, utilitários corporativos de nuvem, serviço de e-mail e de navegação à Internet.
1.4.8. Criptografia e confidencialidade: deve-se observar a necessidade de criptografia dos dados, em função da confidencialidade, utilizando-a para proteger informações sensíveis ou críticas, armazenadas e/ou transmitidas.
1.4.9. Gestão de Riscos: os riscos devem ser identificados por meio de um processo estabelecido para análise de vulnerabilidades, ameaças e impactos sobre os ativos de informação, com objetivo de implementar as proteções e controles adequados.
1.4.10. Segurança no Desenvolvimento de Sistemas e Serviços: o processo de desenvolvimento e manutenção de sistemas e serviços corporativos deve garantir a aderência às regras de desenvolvimento seguro e as boas práticas de segurança estabelecidas na ALEPI.
1.4.11. Teste de Segurança:  a fim de identificar e reduzir vulnerabilidades nos ativos de informação, devem ser realizadas, por meio de testes de segurança, varreduras para identificação de vulnerabilidades no ambiente de tecnologia produtivo, minimamente a cada 30 dias.  Uma vez identificada mudança em aberto para promoção de sistemas para ambientes de produção, uma varredura de vulnerabilidade deverá ser executada sob demanda. Anualmente, será executada, por consultoria independente, testes de penetração (manuais ou automatizadas) nos ambientes críticos para identificação de fragilidades nos ativos da informação, não excluindo a avaliação sobre os controles e processos de segurança já estabelecidos na ALEPI.
1.4.12. Cópias de Segurança (backup):  deve-se garantir de forma íntegra e confiável a restauração de qualquer tipo de dado registrado nos sistemas de informações e servidores de arquivos da Alepi, pautado pela preservação da confiabilidade, integridade e disponibilidade da informação.
1.4.13. Segurança na Gestão de Fornecedores: os fornecedores devem ser classificados conforme diretrizes corporativas e caso sejam classificados como relevantes, serão selecionados, analisados e gerenciados em todo o ciclo de contratação e prestação de serviços, visando atender aos controles de segurança e regulatórios estabelecidos, de acordo com o tipo de serviço ou solução prestada e ter atribuído a ele um score de risco.
1.4.13.1. Aquisição de Bens e Serviços: o processo de contratação de sistemas ou serviços que envolvam tecnologia ou processamento ou armazenamento de informações da Alepi deve contemplar a análise de requisitos de segurança, com o procedimento de prova de conceitos, assim como a formalização da coleta de evidências dos requisitos analisados.  Quando aplicável, a comunicação da contratação de fornecedores aos órgãos reguladores deverá ser realizada conforme regulamentação vigente.
1.4.13.2. Restrição na Contratação de Bens e Serviços:  a área de Segurança da Informação poderá vetar ou impor restrições para a contratação de sistemas ou serviços que envolvam tecnologia ou processamento ou armazenamento de informações da Alepi quando constatar, a qualquer tempo, o não atendimento as regulamentações vigentes e/ou às políticas de segurança estabelecidas.
1.4.13.3. Controles e Incidentes Segurança: devem ser avaliados os controles voltados à prevenção e ao tratamento dos incidentes a serem adotados por fornecedores de serviços que manuseiem dados ou informações sensíveis ou que sejam relevantes para a condução das atividades operacionais da Alepi.  Incidentes relevantes relacionados às informações da Alepi, armazenadas ou processadas pelo fornecedor, devem ser comunicadas à Segurança da Informação da Alepi, através do canal email@algumacoisa.com.
1.4.14. Proteção de perímetro: a fim de proteger a infraestrutura da Alepi contra-ataques externos, devem ser implementados, minimamente, ferramentas e controles contra: softwares e mensagens maliciosas, invasão de dispositivos de rede e servidores, ataques a aplicativos e sistemas corporativos, ataques de negação de serviço e ameaça persistente avançada. Devem ser implementados controle de acesso de segmentação da rede corporativa, mitigando o risco contra acessos não autorizados.
1.4.15. Registro e Monitoramento: os eventos lógicos de sistemas e serviços, assim como os eventos físicos, capturados e/ou identificados por câmeras, catracas e áreas restritas, devem ser devidamente registrados e monitorados, conforme regras estabelecidas na Alepi.
1.4.16. Gestão de Incidentes: devem ser realizadas ações de prevenção, identificação, registro e resposta a incidentes e crises de segurança do ambiente tecnológico da Alepi, que possam comprometer a confidencialidade, integridade e disponibilidade dos ativos da informação. Os incidentes de Segurança da Informação e Cibernéticos devem ser reportados ao diretor responsável pela Segurança da Informação e Cibernética da Alepi.
1.4.16.1. Registro do Incidente: o incidente deve ser registrado e classificado de acordo com o seu nível de criticidade, determinada pela exposição e relevância dos ativos da informação relacionados na ocorrência, incluindo a probabilidade da vulnerabilidade a ser explorada por ameaças e seu respectivo impacto no banco.
1.4.16.2. Compartilhamento de Incidentes: incidentes relevantes que possam impactar outras instituições financeiras, devem ser compartilhadas com as demais instituições, com objetivo de reduzir o risco, seguindo diretrizes regulamentares.
1.4.16.3. Relatório de Segurança Cibernética:  anualmente a área de Segurança da Informação elaborará um relatório de resposta a incidentes, contendo o resumo dos resultados obtidos na implementação de rotinas, processos e tecnologias utilizados na prevenção e reposta a incidentes, assim como incidentes cibernéticos relevantes e os resultados dos testes dos cenários de crise cibernéticas. Este relatório deverá ser submetido e apresentado ao Comitê de Segurança e Privacidade até 31 de março do ano seguinte ao da data-base.
1.4.17. Cenários de Crise Cibernética: deve existir um registro em forma de catálogo, sobre os testes periódicos de cenários e situações em que incidentes de segurança de dimensões e danos significativos, com capacidade de comprometer operações críticas, reputação de negócios, possam se materializar nos ativos de informação da Alepi. Devem ser catalogados os cenários de crises cibernéticas relacionadas aos incidentes de segurança, e inserido no relatório de resposta a incidentes relevantes ocorridos dentro do período, incluindo também os resultados dos testes de continuidade sobre estes cenários.
1.4.18. A Política Corporativa de Segurança da Informação e Cibernética e o Plano de Resposta a Incidentes: devem ser aprovados pelo Conselho de Administração da Alepi. A revisão deve ocorrer, no mínimo, anualmente, seguindo as diretrizes do Sistema Normativo.
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1.5. O processo de gerenciamento da Segurança da Informação e Cibernética que  dá  subsídios  à  alta  administração  da Alepi, abrange todo o ciclo da informação, contemplando os processos de definição, monitoramento e gestão dos ativos da informação, acessos lógicos a sistemas da informação,  segurança  na  arquitetura  e  no  desenvolvimento  de  sistemas  da  informação, classificação da informação, análise de riscos sob a ótica de segurança, registro e tratamento de incidentes, cenários de crises cibernéticas, implementação de controles preventivos e de segurança lógica no ambiente, transferência e descarte da informação, conscientização e treinamentos sobre segurança para colaboradores e prestadores de serviço.
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1.6. Cada setor tem responsabilidades quando da ocorrência ou mera suspeita de um Incidente, devendo comunicar, imediatamente, o fato ao Time de Resposta da ALEPI.:
1.6.1. Notificador: qualquer pessoa ou sistema de monitoração que notifica o incidente.
1.6.2. Acionador(es): responsável pelo recebimento das notificações e realização do tratamento inicial (triagem) do incidente. No caso da ALEPI o acionador será o próprio Encarregado, por meio do e-mail (colocar e-mail).
1.6.3. Time de Resposta a Incidentes (TRI): grupo de pessoas selecionadas pelo Encarregado, com acessos, habilidades, responsabilidades, treinamento e conhecimentos para responder aos mais variados tipos de incidentes. O TRI será designado de acordo com as especificidades de cada incidente, sendo composto pelo Encarregado Dados (DPO) (INSERIR NOME DO DPO  E COMO CONTACTA-LO) e por pessoas por ele designadas que detenham expertise para a abordagem do tema ou cujos processos tenham sido afetados pelo incidente.  No caso da ALEPI o TRI será apenas o Encarregado, podendo ele, no entanto, solicitar auxílio de qualquer outra área ou colaborador, sendo recomendável que antes de qualquer resposta consulte o setor jurídico para que este leia o teor da resposta.
1.6.4. Responsável por Sistema: indicado, com capacidade de propor soluções de resposta, bem como, autorizar ou vetar procedimentos de emergência, sendo sua indicação poder discricionário do Encarregado.
1.6.5. Responsável por Processo ou Negócio: gerente ou chefe de setor identificado na estrutura organizacional, com capacidade de propor soluções de resposta a serem apreciadas pelo TRI, podendo o DPO solicitar seu auxílio na Resposta.
[bookmark: _Toc146885705]Responsabilidades dos colaboradores
1.7. É dever de todos os indivíduos que trabalham ou prestam serviços para a ALEPI, conhecer, entender e aderir às Diretrizes de Segurança da Informação bem como as informações contidas neste manual. É responsabilidade de cada usuário manter-se informado sobre atualizações e mudanças nos referidos documentos que se encontram disponíveis no < localização do arquivo >.
1.8. Todo colaborador deve participar do Programa de Conscientização de Segurança assim que iniciar suas atividades a serviço da ALEPI;
1.9. Todo colaborador deve conhecer suas responsabilidades dentro do Plano de Continuidade de Negócios da empresa;
1.10. Todo colaborador deve conhecer suas responsabilidades com relação a manutenção do CID (confidencialidade, integridade e disponibilidade) dos ativos de TI da ALEPI a fim de manter a “nota” de confiabilidade de cada ativo alta;
1.11. É dever de todos os colaboradores assegurar que a segurança da informação seja parte do processo de planejamento de todas as tarefas e projetos;
1.12. Todos os usuários devem manter as informações da organização fora do alcance de pessoas não autorizadas, mantendo seu local de trabalho limpo e organizado e as informações em qualquer meio, físico ou lógico, devidamente guardadas e seguras;
1.13. Os usuários não devem comentar detalhes técnicos sobre sistemas ou mecanismos de segurança utilizados pela empresa com pessoas não autorizadas, mesmo que elas sejam de sua confiança.
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1.14. A Alepi, como controladora de dados pessoais, está comprometida em cumprir as regras e diretrizes estabelecidas pela Lei Geral de Proteção de Dados (LGPD) ao realizar transferências e compartilhamentos de dados pessoais com terceiros. Abaixo, apresentamos as diretrizes que a Alepi adota para garantir a proteção adequada dos dados pessoais:
1.14.1. Base Legal para Transferência e Compartilhamento - A Alepi assegura que todas as transferências e compartilhamentos de dados pessoais com terceiros sejam baseados em uma das bases legais previstas na LGPD. Isso inclui obter o consentimento do titular dos dados, cumprir com obrigações legais e regulatórias, proteger a vida ou a integridade física, exercer direitos em processos judiciais ou legítimos interesses do controlador ou de terceiros.
1.14.2. Informação ao Titular - Antes de realizar a transferência ou compartilhamento de dados pessoais, a Alepi fornece informações claras e transparentes aos titulares dos dados. Essas informações incluem os detalhes sobre as finalidades da transferência, as categorias de dados envolvidos, a identificação dos terceiros envolvidos e as medidas de segurança adotadas para proteger os dados pessoais.
1.14.3. Contrato ou Instrumento Similar - A Alepi estabelece contratos ou instrumentos similares com os terceiros receptores dos dados pessoais. Esses contratos contêm cláusulas que garantem a proteção adequada dos dados pessoais transferidos. As cláusulas incluem medidas de segurança, confidencialidade, especificação das finalidades do tratamento, prazo de retenção dos dados, entre outros aspectos necessários para assegurar a conformidade com a LGPD.
1.14.4. Responsabilidade Solidária – A Alepi reconhece sua responsabilidade solidária pelos danos causados em caso de violação dos dados pessoais pelos terceiros com os quais ocorreu a transferência ou compartilhamento. Assim, a empresa realiza uma avaliação criteriosa dos terceiros antes de compartilhar os dados e implementa medidas para garantir que eles cumpram as obrigações legais de proteção de dados.
1.14.5. Transferências Internacionais - No caso de transferências de dados pessoais para países fora do Brasil, a Alepi verifica se esses países oferecem um nível adequado de proteção de dados pessoais. Caso contrário, a empresa adota medidas adicionais, como a utilização de cláusulas contratuais padrão, regras corporativas globais, selos, certificados ou códigos de conduta para garantir a proteção adequada dos dados pessoais transferidos.
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1.15. Gerenciamento de Ativos de TI é um conjunto de práticas de negócios que incorpora os ativos de TI das unidades de negócio de uma organização. Ele reúne responsabilidades de gerenciamento financeiro, inventário, contratos e risco para gerenciar o ciclo de vida total desses ativos, inclusive a tomada de decisão tática e estratégica. Os ativos incluem todos os elementos de software e hardware encontrados no ambiente do negócio.
1.15.1. SOFTWARES PRÓPRIOS – (Esmeralda, Gestor RH, Sag Alepi, Sa-pl, Sigestão e Sigestão TI)
Confidencialidade: A confidencialidade dos ativos On-premise são gerenciados pelas própria Alepi. A confidencialidade de um ativo de TI refere-se à capacidade de proteger as informações e dados desse ativo contra acesso não autorizado. Isso é fundamental para garantir a privacidade e a segurança das informações sensíveis que podem ser armazenadas ou processadas por sistemas de TI. Abaixo, relacionamos algumas medidas e práticas comuns que ajudam a garantir a confidencialidade dos ativos de TI gerenciados pela própria Alepi: 
· Controles de Acesso: Implemente controle de acesso que exijam autenticação adequada (MFA), como senhas fortes, autenticação de dois fatores e gerenciamento adequado de contas de usuário. Limite o acesso apenas às pessoas autorizadas. Uma matriz de acessos deve ser criada relacionando usuários, tipos de permissão e o que ele acessa de acordo com suas devidas responsabilidades.
· Criptografia: Use técnicas de criptografia para proteger dados em trânsito e em repouso. Isso garante que, mesmo se um invasor conseguir acessar os dados, eles não poderão lê-los sem a chave de criptografia adequada.
· Monitoramento e auditoria: Implemente sistemas de monitoramento para rastrear o acesso aos ativos de TI e aos dados. Isso pode ajudar a identificar atividades suspeitas e potenciais violações de confidencialidade. Auditorias regulares também são úteis para avaliar a conformidade com a política de segurança.
· Controle de dispositivos: Implemente políticas para controlar dispositivos de armazenamento externo, como unidades USB, smartphones e laptops, que podem representar uma ameaça à confidencialidade dos dados.
· Um mecanismo de recuperação de senha deve estar implementado de forma a assegurar a recuperação da senha de maneira segura. 
· O sistema deve possuir restrição ou limitadores para sucessivas tentativas de acesso malsucedidas. 
· Firewall e Proteção de Rede: Implemente firewalls e sistemas de detecção e prevenção de intrusões para proteger a rede contra acesso não autorizado e ataques cibernéticos.
Integridade: A integridade dos ativos On-premise são gerenciados pelas própria Alepi. A integridade de um ativo de TI refere-se à garantia de que as informações e os dados contidos nesse ativo não foram alterados de forma não autorizada ou acidental. Manter a integridade dos ativos de TI é essencial para garantir que as informações sejam confiáveis, precisas e não tenham sido corrompidas durante o armazenamento, processamento ou transmissão. Abaixo, relacionamos algumas medidas e práticas comuns que ajudam a garantir a integridade dos ativos de TI gerenciados pela própria Alepi: 
· Firewall e Proteção de Rede: Implemente firewalls e sistemas de detecção e prevenção de intrusões para proteger a rede contra acesso não autorizado e ataques cibernéticos. 
· Políticas de uso, acesso a dados, senhas e segurança física. Criação de política de atualização do antivírus e scanner de ameaças periódicas.
· Atualizações de Segurança: Mantenha os sistemas operacionais, aplicativos e dispositivos atualizados com as últimas correções de segurança e patches. Isso ajuda a corrigir vulnerabilidades conhecidas que podem ser exploradas por invasores.
· Utilização de ferramentas que possam detectar proativamente invasões por ransomware ou qualquer tipo de ataque relacionado, a fim de mitigar o problema e detectar a causa raiz.
· Monitoramento de Acesso: Implementação de sistemas de monitoramento e auditoria para registrar atividades de acesso aos ativos de TI. Isso ajuda a identificar qualquer acesso indevido ou comportamento suspeito.
· Implantação e monitoria de logs de acessos a aplicação contendo informações de data, hora, número ip ou outro atributo que permita identificação de onde o usuário efetuou o acesso. 
· Monitoramento e detecção de ameaças: Políticas de monitoramento e detecção de ameaças para identificar atividades suspeitas ou intrusões na rede.
· Testes de Segurança: Realize testes de segurança regulares, como testes de penetração e avaliações de vulnerabilidade, para identificar possíveis pontos fracos nos ativos de TI que possam afetar sua integridade.
· Backups e Recuperação de Dados: Implemente um sistema de backup regular para os ativos de TI. Isso garante que, em caso de perda de integridade dos dados, possa restaurá-los a partir de um estado conhecido e confiável.
Disponibilidade: A disponibilidade dos ativos on-Premise são gerenciados pela própria ALEPI. A disponibilidade de um ativo de TI refere-se à capacidade desse ativo de estar acessível e funcionando quando necessário, sem interrupções não planejadas. A disponibilidade é crucial para garantir que os sistemas de TI estejam operacionais, permitindo que os usuários acessem serviços e informações de forma consistente e confiável. Abaixo, relacionamos algumas medidas e práticas comuns que ajudam a garantir a disponibilidade dos ativos de TI gerenciados pela própria Alepi: 
· Redundância: Implementação de redundância nos componentes críticos dos seus ativos de TI. Isso pode incluir servidores redundantes, sistemas de armazenamento em cluster e conexões de rede redundantes. Se um componente falhar, outros estarão disponíveis para assumir a carga de trabalho.
· Balanceamento de Carga: Utilizar técnicas de balanceamento de carga para distribuir a carga de trabalho entre vários servidores em regiões diferentes. Isso ajuda a evitar sobrecargas em um único servidor e mantém os serviços disponíveis, mesmo durante picos de demanda.
· Monitoramento de Desempenho: Implementação de ferramentas de monitoramento de desempenho que possam identificar problemas de desempenho e gargalos nos seus ativos de TI. Isso permite que você tome medidas proativas para otimizar o desempenho e garantir a disponibilidade dos serviços.
· Monitoramento de segurança: Além do monitoramento de desempenho, monitore a segurança dos sistemas para evitar ataques que possam prejudicar a disponibilidade.
· Planos de Continuidade de Negócios: Desenvolver planos de continuidade de negócios que incluam medidas para lidar com interrupções inesperadas. Isso pode envolver a criação de backups regulares, estabelecimento de procedimentos de recuperação de desastres e treinamento dos funcionários sobre as ações a serem tomadas em caso de interrupção.
· Manutenção preventiva: Realize manutenção regular em hardware e software para evitar falhas imprevistas. Isso inclui aplicar atualizações e correções de segurança.
· Testes de resiliência: Realize testes regulares de resiliência para avaliar como os sistemas respondem a falhas e interrupções e para verificar a eficácia dos planos de recuperação de desastres.
· Proteção contra-ataques DDoS: Implementação de medidas de proteção contra-ataques de negação de serviço distribuídos (DDoS) para evitar a interrupção dos serviços. Isso pode envolver o uso de firewalls, sistemas de detecção e mitigação de DDoS, bem como serviços de mitigação baseados em nuvem.

1.15.2. SOFTWARES PRÓPRIOS – (Sistema de Arquivos)
Confidencialidade: A confidencialidade do ativo Sistema de Arquivos on-Premise é gerenciada pela própria Alepi. O Ativo sistema de arquivos é acessado por login/senha individual, existe uma política de troca de senhas periodicamente, as senhas possuem política forte e exclusiva, os próprios usuários podem alterar suas senhas. O Ativo ainda conta com acessos bloqueados para logins anônimos e possui restrições de acesso baseadas em hosts. O Nível de confidencialidade deste ativo foi classificado como alto. 
Integridade: A integridade do ativo Sistema de Arquivos on-Premise é gerenciada pela própria Alepi. O Ativo sistema de arquivos possui um controle de monitoria para detecção de incidentes, possui controle de logs e está em uma rede protegida por antivírus. O Servidor de arquivos está atualizado com a última versão do Samba (4), está configurado em uma rede isolada fisicamente e utiliza os protocolos mais modernos como SMBV2 e SMVB3. O Nível de integridade deste ativo foi classificado como alto. 
Disponibilidade: A disponibilidade do ativo Sistema de Arquivos on-Premise é gerenciada pela própria Alepi. O ativo sistema de arquivos é gerenciado por políticas de backup, porém não existe load balance e nenhuma estratégia de Disaster Recovery definida. No entanto, para se manter o mínimo de disponibilidade necessária o ativo deverá conter características e recursos como por exemplo: 
· Redundância: Implementação de redundância nos componentes críticos dos seus ativos de TI. Isso pode incluir servidores redundantes, sistemas de armazenamento em cluster e conexões de rede redundantes. Se um componente falhar, outros estarão disponíveis para assumir a carga de trabalho.
· Balanceamento de Carga: Utilizar técnicas de balanceamento de carga para distribuir a carga de trabalho entre vários servidores em regiões diferentes. Isso ajuda a evitar sobrecargas em um único servidor e mantém os serviços disponíveis, mesmo durante picos de demanda.
· Monitoramento de Desempenho: Implementação de ferramentas de monitoramento de desempenho que possam identificar problemas de desempenho e gargalos nos seus ativos de TI. Isso permite que você tome medidas proativas para otimizar o desempenho e garantir a disponibilidade dos serviços.
· Monitoramento de segurança: Além do monitoramento de desempenho, monitore a segurança dos sistemas para evitar ataques que possam prejudicar a disponibilidade.
· Planos de Continuidade de Negócios: Desenvolver planos de continuidade de negócios que incluam medidas para lidar com interrupções inesperadas. Isso pode envolver a criação de backups regulares, estabelecimento de procedimentos de recuperação de desastres e treinamento dos funcionários sobre as ações a serem tomadas em caso de interrupção.
· Manutenção preventiva: Realize manutenção regular em hardware e software para evitar falhas imprevistas. Isso inclui aplicar atualizações e correções de segurança.
· Testes de resiliência: Realize testes regulares de resiliência para avaliar como os sistemas respondem a falhas e interrupções e para verificar a eficácia dos planos de recuperação de desastres.
· Proteção contra-ataques DDoS: Implementação de medidas de proteção contra-ataques de negação de serviço distribuídos (DDoS) para evitar a interrupção dos serviços. Isso pode envolver o uso de firewalls, sistemas de detecção e mitigação de DDoS, bem como serviços de mitigação baseados em nuvem.

1.15.3. SISTEMAS TERCEIROS e PORTAIS WEB  - ( SERVIDOR DE EMAIL, WHATSAPP, SEI, E-SOCIAL, SIDEC, SAL, E-CAC, E-MEC, SISED, SISPREV WEB, DOEEPI, SITE DA ALEPI, SITE DO TCE, SITE DA PREFEITURA, SITE DO TRIBUNAL DE JUSTIÇA, PORTAL MODELO, SITE RECEITA FEDERAL, SITE PORTAL, SITE PORTAL TRANSPARENCIA, GECOP, PLATAFORMA DA CERTIFICADORA, DOCUMENTAÇÃO WEB, RADIOSNET, PLUMBLE, SISTEMA BANCÁRIO, SIAFI, SIAFE/PI, REGULARIZE, SETUT, LICITAÇÕES-E, PROGRAMA PLAYLIST, PROGRAMA DÍGITUS, PROTOCOLO WEB, XEXEU, FINAL CUT, ESTÚDIO 3D, PINNACLE STUDIO, CESNSURA, YOUTUBE, FACEBOOK, INSTAGRAM,   )
Confidencialidade: A confidencialidade dos ativos de terceiros e portais Web são gerenciados pelos seus respectivos proprietários e administradores não sendo necessário elaborar nenhum tipo de interação. No entanto, para se manter a confidencialidade mínima necessária, o ativo deverá conter políticas e diretrizes estabelecidas como: 
· Controles de Acesso: Implemente controle de acesso que exijam autenticação adequada (MFA), como senhas fortes, autenticação de dois fatores e gerenciamento adequado de contas de usuário. Limite o acesso apenas às pessoas autorizadas. Uma matriz de acessos deve ser criada relacionando usuários, tipos de permissão e o que ele acessa de acordo com suas devidas responsabilidades.
· As informações das credenciais de acesso dos usuários devem ser transmitidas de forma protegida. 
· Um mecanismo de recuperação de senha deve estar implementado de forma a assegurar a recuperação da senha de maneira segura. 
· O sistema deve possuir restrição ou limitadores para sucessivas tentativas de acesso malsucedidas. 
· Criptografia: Utilize criptografia para proteger dados confidenciais em trânsito e em repouso. Isso inclui o uso de protocolos seguros (por exemplo, HTTPS) para comunicações pela rede e criptografia de dados armazenados em dispositivos de armazenamento.
· Firewall e Proteção de Rede: Implemente firewalls e sistemas de detecção e prevenção de intrusões para proteger a rede contra acesso não autorizado e ataques cibernéticos.
· Controle de Dispositivos: Utilize medidas de controle para dispositivos móveis, como senhas, criptografia e capacidade de limpar remotamente os dados em caso de perda ou roubo.
Integridade: A integridade dos ativos de terceiros e portais Web são gerenciados pelos seus respectivos proprietários e administradores não sendo necessário elaborar nenhum tipo de interação. No entanto, para se manter a integridade mínima necessária, o ativo deverá conter políticas e diretrizes estabelecidas como: 
· Firewall e Proteção de Rede: Implemente firewalls e sistemas de detecção e prevenção de intrusões para proteger a rede contra acesso não autorizado e ataques cibernéticos. 
· Políticas de uso, acesso a dados, senhas e segurança física. Criação de política de atualização do antivírus e scanner de ameaças periódicas.
· Atualizações de Segurança: Mantenha os sistemas operacionais, aplicativos e dispositivos atualizados com as últimas correções de segurança e patches. Isso ajuda a corrigir vulnerabilidades conhecidas que podem ser exploradas por invasores.
· Utilização de ferramentas que possam detectar proativamente invasões por ransomware ou qualquer tipo de ataque relacionado, a fim de mitigar o problema e detectar a causa raiz.
· Monitoramento de Acesso: Implementação de sistemas de monitoramento e auditoria para registrar atividades de acesso aos ativos de TI. Isso ajuda a identificar qualquer acesso indevido ou comportamento suspeito.
· Implantação e monitoria de logs de acessos a aplicação contendo informações de data, hora, número ip ou outro atributo que permita identificação de onde o usuário efetuou o acesso. 
· Monitoramento e detecção de ameaças: Políticas de monitoramento e detecção de ameaças para identificar atividades suspeitas ou intrusões na rede.
· Testes de Segurança: Realize testes de segurança regulares, como testes de penetração e avaliações de vulnerabilidade, para identificar possíveis pontos fracos nos ativos de TI que possam afetar sua integridade.
· Backups e Recuperação de Dados: Implemente um sistema de backup regular para os ativos de TI. Isso garante que, em caso de perda de integridade dos dados, possa restaurá-los a partir de um estado conhecido e confiável.
Disponibilidade: A disponibilidade dos ativos de terceiros e portais Web são gerenciados pelos seus respectivos proprietários não sendo necessário elaborar nenhum tipo de interação. No entanto, para se manter o mínimo de disponibilidade necessária o ativo deverá conter características e recursos como por exemplo: 
· Redundância: Implementação de redundância nos componentes críticos dos seus ativos de TI. Isso pode incluir servidores redundantes, sistemas de armazenamento em cluster e conexões de rede redundantes. Se um componente falhar, outros estarão disponíveis para assumir a carga de trabalho.
· Balanceamento de Carga: Utilizar técnicas de balanceamento de carga para distribuir a carga de trabalho entre vários servidores em regiões diferentes. Isso ajuda a evitar sobrecargas em um único servidor e mantém os serviços disponíveis, mesmo durante picos de demanda.
· Monitoramento de Desempenho: Implementação de ferramentas de monitoramento de desempenho que possam identificar problemas de desempenho e gargalos nos seus ativos de TI. Isso permite que você tome medidas proativas para otimizar o desempenho e garantir a disponibilidade dos serviços.
· Planos de Continuidade de Negócios: Desenvolver planos de continuidade de negócios que incluam medidas para lidar com interrupções inesperadas. Isso pode envolver a criação de backups regulares, estabelecimento de procedimentos de recuperação de desastres e treinamento dos funcionários sobre as ações a serem tomadas em caso de interrupção.
· Proteção contra-ataques DDoS: Implementação de medidas de proteção contra-ataques de negação de serviço distribuídos (DDoS) para evitar a interrupção dos serviços. Isso pode envolver o uso de firewalls, sistemas de detecção e mitigação de DDoS, bem como serviços de mitigação baseados em nuvem.
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A gestão de riscos de privacidade refere-se a um conjunto de práticas e processos adotados por organizações para identificar, avaliar e mitigar os riscos associados à privacidade dos dados pessoais que são coletados, armazenados, processados e compartilhados. Com o crescente volume de informações pessoais sendo gerenciadas pelas empresas e a preocupação crescente com a proteção dos dados dos indivíduos, a gestão de riscos de privacidade tornou-se uma área essencial nas práticas de governança corporativa. A gestão de riscos de privacidade envolve várias etapas, incluindo a identificação e classificação dos dados pessoais coletados, a análise dos riscos associados à sua manipulação, o desenvolvimento de medidas de segurança e controle, e o monitoramento contínuo para garantir a conformidade com as leis e regulamentos de privacidade aplicáveis. No âmbito da gestão de riscos de privacidade, algumas das principais atividades incluem:
1.15.4. Avaliação de riscos: Identificar e avaliar os riscos associados à privacidade dos dados pessoais. Isso envolve examinar as informações coletadas, como são processadas e compartilhadas, e identificar possíveis vulnerabilidades e ameaças.
1.15.5. Mapeamento de dados: Realizar um inventário dos dados pessoais coletados e armazenados pela organização, incluindo sua origem, finalidade, localização e fluxo dentro da empresa. Esse mapeamento é essencial para entender quais informações estão sujeitas a riscos e para tomar medidas adequadas de proteção.
1.15.6. Análise de impacto na privacidade (AIPD): Realizar uma análise detalhada dos possíveis impactos que as atividades de processamento de dados podem ter sobre a privacidade das pessoas. Isso envolve identificar os riscos associados, avaliar sua gravidade e probabilidade de ocorrência, e determinar as medidas de mitigação adequadas.
1.15.7. Implementação de medidas de segurança: Desenvolver e implementar medidas de segurança técnicas e organizacionais para proteger os dados pessoais. Isso pode incluir a adoção de criptografia, o estabelecimento de restrições de acesso, a implementação de políticas de segurança de TI, a realização de testes de penetração, entre outras práticas.
1.15.8. Políticas e procedimentos: Estabelecer políticas e procedimentos claros relacionados à privacidade dos dados pessoais. Isso envolve definir diretrizes para a coleta, armazenamento, processamento e compartilhamento de informações pessoais, bem como instruções sobre como lidar com solicitações de acesso, correção ou exclusão de dados.
1.15.9. Monitoramento e conformidade: Realizar monitoramento contínuo das práticas de privacidade e segurança para garantir que estejam alinhadas com as leis e regulamentos aplicáveis. Isso inclui auditorias internas, revisões periódicas, avaliações de conformidade e ações corretivas quando necessário.
1.15.10. Treinamento e conscientização: Fornecer treinamento regular aos funcionários sobre as políticas e práticas de privacidade, incluindo a importância da proteção dos dados pessoais e as melhores práticas de segurança. A conscientização dos colaboradores é fundamental para garantir a conformidade e minimizar os riscos.
1.15.11. Resposta a incidentes: Estabelecer planos de resposta a incidentes de privacidade para lidar com violações de dados, vazamentos ou acessos não autorizados. Isso envolve a definição de processos para investigação, notificação adequada às autoridades competentes e às partes afetadas, e ações para mitigar os impactos do incidente.
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1.16. Identificação - A identificação de qualquer Incidente de Segurança é aspecto chave para a boa implementação de um Plano de Respostas. É importante que se possa dispor das principais medidas de detecção e identificação de Incidentes, como ferramentas de monitoramento, eventos de log, mensagens de erro firewalls etc. Também deve haver um trabalho maciço de sensibilização e capacitação de servidores/funcionários/colaboradores, para que, proativamente, esses tenham a capacidade de identificar e informar eventual vazamento de dados, de que tenham conhecimento/acesso.
1.17. Preparação - Uma resposta a um incidente deve ser decisiva e executada prontamente. Como há pouco espaço para equívocos, é essencial que as práticas de emergência sejam exercitadas e os tempos de resposta medidos. Desta forma, é possível desenvolver uma metodologia que estimule a agilidade e a exatidão, minimizando o impacto da indisponibilidade de recursos e os potenciais danos causados pelo comprometimento do sistema/processos.
1.18. Contenção - Após a identificação de um incidente, o mesmo deve ser contido e, se for o caso, isolado, para que outros sistemas/processos não sejam afetados, evitando maiores danos ao ambiente. Essa etapa inclui a contenção de curto prazo, backup do sistema, contenção a longo prazo, dentre outros. É importante que, durante a etapa de contenção, ocorra simultaneamente a adoção de medidas que permitam a documentação e o registro do incidente, devendo ser evitado que evidências e provas do ocorrido sejam destruídas ou perdidas. 
1.19. Erradicação - Após a contenção da ameaça, a próxima etapa consiste na remoção da ameaça e restauração dos sistemas/processos afetados para que retornem ao seu estado original antes do incidente.
1.20. Recuperação - Nesta etapa, os sistemas/processos afetados retornarão, após testes e validações, ao ambiente de produção, ou, ao habitual andamento, com vistas a garantir que nenhuma ameaça permaneça.
1.21. Preceitos assimilados (Lições aprendidas) - Esta última etapa visa atualizar o Plano de Respostas a Incidentes com as ações realizadas para tratar o incidente, contribuindo para o aprendizado da equipe e facilitando as próximas atuações em futuros incidentes
1.22. Documentação do Incidente - O incidente deve ser documentado de forma detalhada, incluindo todas as ações implementadas nas etapas anteriores e as lições aprendidas com o caso
1.23. Comunicações - A ocorrência de incidente de segurança que possa acarretar risco ou dano relevante aos titulares, deve ser comunicada à Autoridade Nacional de Proteção de Dados – ANPD, nos termos do formulário padrão emitido pela ANPD (“ANEXO I”) e ao titular afetado.  A Resposta para o titular pode seguir o padrão de comunicação da empresa, devendo o jurídico antes de ser enviada a resposta analisar o seu teor.
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1.24. Início/Detecção - Um novo incidente é notificado por pessoa interna/externa à ALEPI ou por eventual alarme da monitoração. A comunicação inicial do incidente pode ser proveniente de qualquer fonte, tais como e-mails, telefone, “Fale Conosco”, Disk Denúncia, Sistemas internos (incluindo as recebidas pelo Encarregado quando se tratar de notificação do titular dos dados pessoais), devendo todas serem registradas, diretamente pelo Notificador
1.25. Triagem - A Notificação é recebida pelo Acionador (Encarregado de Dados), que deverá fazer a avaliação preliminar ou indicar a necessidade de composição de um Time de Resposta a Incidentes (TRI) para realizar a referida avaliação, descartando as notificações nulas ou claramente improcedentes. Em sendo desnecessária a composição do TRI, o Acionador (Encarregado de Dados) assumirá as fases descritas no fluxo do processo que seriam de responsabilidade do TRI. Na avaliação preliminar, devem ser buscadas informações sobre os sistemas/processos que foram alegadamente impactados, sua criticidade, quais os danos aparentes e o risco da situação se agravarem se não houver resposta imediata. Conforme a avaliação preliminar, incidentes que não envolvem sistemas online e que seguramente não apresentam riscos aumentados pela falta de ação imediata podem ser reencaminhados para tramites regulares dos setores pertinentes. 
1.26. Avaliação - Nesta fase deve ser iniciada uma avaliação mais detalhada do incidente pelo DPO/TRI, classificando-o e definindo a sua criticidade. A criticidade do incidente pode ser definida de acordo com as seguintes classificações:
	Volume de Dados Pessoais expostos 
	Alto 
	Alta Gravidade 
	Alta Gravidade 
	Alta Gravidade 

	
	Médio 
	Média Gravidade 
	Alta Gravidade 
	Alta Gravidade 

	
	Baixo 
	Baixa Gravidade 
	Média Gravidade 
	Média Gravidade 

	 
	Baixa 
	Média 
	Alta 

	
	Sensibilidade dos Dados Pessoais afetados



	Volume de Dados Pessoais expostos
	 
	Sensibilidade dos Dados Pessoais afetados 

	 Criticidade
	Descrição 
	 
	 Criticidade
	Descrição 

	Alto 
	 Volume de Dados Pessoais
afetado superior a 10% da
base de dados da Controladora.
	 
	 Alta
	Dados Pessoais de crianças/ adolescentes, dados Pessoais
Sensíveis ou que possam gerar
discriminação ao titular.

	 Médio
	Volume de Dados Pessoais
afetado inferior a 10% e
superior a 2% da base de
dados da Controladora. 
	 
	 Média
	Dados Pessoais imediatamente identificáveis (Ex.: nome, e-mail, CPF, endereço), combinados, ou não, com informações comportamentais (Ex.: histórico de atividades, preferências).

	 Baixo
	 Volume de Dados Pessoais
afetado inferior a 2% da base
de dados da Controladora.
	 
	 Baixa
	Dados anonimizados, Dados Pessoais pseudonimizados (desde que a chave de desanonimização também não tenha sido comprometida), Dados Pessoais de difícil identificação (Ex.: IP)


 
Deve-se procurar identificar a causa do incidente, atores e ações envolvidas, vulnerabilidades exploradas, visando determinar ações para as demais fases. Pode ser importante engajar especialistas dos setores afetados para colaborar e isso deve ser feito a critério do DPO/TRI a qualquer momento que julgar adequado e viável.
1.27. Contenção, Erradicação e Recuperação - Os responsáveis pelos sistemas/processos impactados, devem ser acionados para se manifestarem sobre os procedimentos de resposta, contenção e erradicação. O objetivo das medidas de contenção e erradicação é limitar o dano e isolar os sistemas afetados para evitar mais danos. Aqui, conforme a necessidade e a autorização obtida, poderá ser realizado o desligamento dos sistemas inteiros ou de funcionalidades especificas e colocados avisos de indisponibilidade para manutenção. Todos os cuidados devem ser adotados para não impactar evidências que poderiam ser usadas para identificar autoria, origem e método usado para quebrar a segurança. Em caso de incidente envolvendo máquinas virtuais, deve ser feito snapshot (registro do estado de um arquivo, aplicação ou sistema em um certo ponto no tempo) para posterior análise. Em se tratando de incidentes não relacionados a recursos computacionais, mas essencialmente de atividade humana, os procedimentos podem envolver sindicância administrativa, processo administrativo disciplinar, entre outras medidas dispostas na legislação aplicável ao caso.  A recuperação é o conjunto de medidas para restaurar os serviços completamente, mas pode ser feita de forma gradual, conforme viabilidade e decisão do responsável pelo sistema/processo. Pode ser necessário o desenvolvimento e instalação de atualizações de aplicação ou do Sistema Operacional, ou elaboração de novas rotinas processuais 
1.28. Comunicações - Caso se conclua que o incidente acarretou risco ou dano relevante aos titulares de dados pessoais, o Encarregado de Dados (DPO) juntamente com o jurídico deverá fazer as comunicações obrigatórias por Lei. Essas comunicações podem incluir informações para os titulares de dados e imprensa, bem como comunicações formais para a ANPD. A comunicação será feita em prazo razoável, conforme definido pela autoridade nacional, e deverá mencionar, no mínimo:  I - a descrição da natureza dos dados pessoais afetados; II - as informações sobre os titulares envolvidos; III - a indicação das medidas técnicas e de segurança utilizadas para a proteção dos dados, observados os segredos comercial e industrial; IV - os riscos relacionados ao incidente; V - os motivos da demora, no caso de a comunicação não ter sido imediata; e VI - as medidas que foram ou que serão adotadas para reverter ou mitigar os efeitos do prejuízo.  A ANPD poderá eventualmente solicitar o envio de Relatórios sobre os fatos ocorridos e os atos praticados que visaram mitigar o incidente. 
1.29. Preceitos assimilados - Com o incidente contido e sua resolução encaminhada, Encarregado deve agendar e conduzir uma reunião de lições aprendidas, com convidados a seu critério, com o objetivo de discutir erros e dificuldades encontradas, propor melhorias para os sistemas e processos - inclusive deste Plano de Resposta a Incidentes. As melhorias sugeridas na reunião devem ser registradas e arquivadas na sede da empresa.
1.30. Documentação - O DPO deve documentar o incidente em base de conhecimentos apropriada, detalhando as informações obtidas, linha de tempo, atores envolvidos, evidencias, conclusões, decisões, autorizações e ações executadas, inclusive as da reunião de lições aprendidas. 20. Após a neutralização da ameaça, o Encarregado de Dados (DPO) deve elaborar um relatório circunstanciado de todas as medidas que foram adotadas, apresentando todas as informações relevantes, tais como, informações sobre o incidente em si (quando foi identificado, qual sua natureza, danos ou potenciais danos causados, a extensão, a relevância e a repercussão desses danos, etc.); providências adotadas para preservação das evidências, procedimentos seguidos para a contenção da crise; medidas de correção técnicas e de Governança adotadas; questionamentos e demandas externas  (requerimentos de titulares de dados, autoridades e imprensa, bem como suas respostas); deliberações do TRI.
1.31. Observações complementares - Paralelamente à execução do Plano de Respostas a Incidentes, diversas ações devem ser desenvolvidas, antes, durante e depois da ocorrência de um incidente, conforme :  Durante o incidente - Identificação, coleta e preservação das evidências : Como já mencionado, um aspecto essencial da Resposta aos Incidentes é a coleta e preservação de evidências que possam vir a ser úteis ou necessárias para a Entidade, por exemplo, para demonstrar às autoridades que houve uma resposta adequada e que o incidente foi tratado com a seriedade necessária. Especialmente no contexto da LGPD e da ANPD, as providências adotadas pela Entidade, para conter o Incidente e seus danos, podem ser definitivas para a minimização das sanções e multas, eventualmente, aplicadas ao caso concreto. Tais evidências também se prestam a possibilitar a identificação/responsabilização do usuário causador do vazamento de dados pessoais. Após o incidente - Elaboração de relatório final do incidente e revisão dos procedimentos: O relatório, além de ter uma função de comprovação das medidas levadas a efeito pela Entidade, é importante para que se possa compreender as causas do incidente, avaliar a aderência e efetividade do Plano de Respostas a Incidentes e analisar a atuação dos responsáveis. No que tange à Comunicação de Incidente de Segurança, prevista na LGPD, cujo conteúdo mínimo está definido no artigo 48, temos: Art. 48. O controlador deverá comunicar à autoridade nacional e ao titular a ocorrência de incidente de segurança que possa acarretar risco ou dano relevante aos titulares. I - A descrição da natureza dos dados pessoais afetados; não basta apontar se os dados pessoais são convencionais (art. 5º, I) ou sensíveis (art. 5º, II), mas deve-se arrolar, com precisão, as espécies: contas de e-mail, dados de cartão de crédito, senhas, informações de geolocalização, etc., para que o titular tenha uma ideia, ainda que estimada, dos riscos existentes ou dos danos possíveis. II – As informações sobre os titulares envolvidos; É a descrição, precisa ou estimada, de quais e quantos titulares foram afetados. III – a indicação das medidas técnicas e de segurança utilizadas para a proteção; observados os segredos comercial e industrial, a LGPD exige, em seu art. 46, que os agentes de tratamento (controlador e operador) adotem medidas de segurança (técnicas e administrativas) para a proteção de dados pessoais. Tais medidas devem ser descritas, para se demonstrar o compliance com a lei. Obviamente, essa descrição minuciosa admite algumas limitações, como os segredos comercial e industrial, que devem ser poupados para a preservação do negócio. A depender do tipo de incidente e, em havendo o risco de ser repetido, a descrição de determinadas medidas de segurança adotadas também poderia ser ocultada, segundo a técnica da “segurança por obscuridade” (Security Through Obscurity – STO), que teria o condão de privar o adversário/atacante de qualquer informação que possa ajudá-lo a comprometer a organização. IV – Os riscos relacionados ao incidente; Trata-se de uma análise prospectiva do incidente, levando em consideração, principalmente, os itens I e II. Poderá mencionar, também, os danos que já ocorreram, como a destruição ou codificação de dados. V – Os motivos da demora, no caso de a comunicação não ter sido imediata; É a justificativa, devidamente fundamentada, da não apresentação imediata da notificação. Poderá decorrer, por exemplo, da complexidade e extensão (número de titulares afetados, quantidade de dados, etc.) do incidente. VI – As medidas que foram ou que serão adotadas para reverter ou mitigar os efeitos do prejuízo. Aqui devem ser mencionadas, de forma clara e objetiva, e sem exagero de expressões técnicas, as condutas que foram e que serão implementadas para eliminar ou minimizar os efeitos do incidente, como o contato com as autoridades policiais, determinação de troca de senhas pelos usuários, a atualização de sistemas e servidores, etc.
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[bookmark: _Toc146885711]Acesso aos sistemas
1.32. Toda demanda de concessão de acesso deverá ser encaminhada ao Departamento de Infraestrutura através do formulário de chamado técnico;
1.33. Todas as solicitações de acesso devem ser aprovadas pelo superior imediato do colaborador e pelo dono do perfil solicitado, de forma a assegurar que o acesso solicitado é o mínimo necessário para os requerimentos de negócio e funções do solicitante e que não fere os princípios de segregação de funções onde os mesmos sejam possíveis e praticáveis; 
1.34. É responsabilidade do requerente, zelar pela veracidade das informações providas no formulário SAS - Solicitação de Acesso a Sistemas;
1.35. Antes de obter acesso aos sistemas de informação da ALEPI, terceiros, prestadores de serviço ou parceiros comerciais necessitam assinar o TERMO DE RESPONSABILIDADE PARA USO DE RECURSO CORPORATIVO disponível no <localização do arquivo > e enviá-lo para o Departamento < nome do depto >;
1.36. Os IDs fornecidos a terceiros, prestadores de serviço ou parceiros comerciais, possuirão data de expiração máxima de 90 dias. Esta data poderá ser reduzida de acordo com o período de permanência do profissional na empresa ou estendida, sempre que necessário, através de solicitação formal;
1.37. Os Gestores das áreas devem notificar os Administradores de Segurança imediatamente sobre usuários que mudaram de área, cargo ou função ou deixaram a organização, para que as ações apropriadas sejam efetuadas;
1.38. Nos casos de mudança de área, o novo gerente deve solicitar formalmente os novos acessos requeridos pela nova função do funcionário;
1.39. É proibido tentar acessar recursos adicionais aos que foram atribuídos a você pelo seu superior imediato. Qualquer acesso não autorizado será considerado falta grave;
1.40. Os IDs de usuários serão bloqueados após 60 dias de inatividade e removidos após 90 dias de bloqueio a menos que o usuário em questão solicite que a conta seja reativada, provando sua identidade e que o relacionamento de negócios com a empresa não mudou durante o período de inatividade.
[bookmark: _Toc146885712]Senhas
1.41. Todo usuário deve estar ciente de que seu ID de usuário e senha não devem ser compartilhados. Qualquer infração ou anormalidade no sistema será atribuída ao proprietário da credencial (ID de usuário) em uso;
1.42. É obrigatório o uso de dez (10) caracteres para a formação de uma senha de acesso;
1.43. Após cinco (5) tentativas incorretas de acesso ao sistema, a senha do usuário será bloqueada, devendo ser reativada, após trinta (30) minutos de espera;
1.44. Os usuários devem verificar a notificação que é feita no início de uma sessão (quando fornecida pelo sistema em uso) referente aos dados da última utilização do sistema e notificar seu superior caso suspeite que seu ID de usuário tenha sido utilizado por terceiros;
1.45. Todas as senhas possuem noventa (90) dias de validade. Após este prazo, o usuário é obrigado a alterá-las, não sendo permitido repetir as doze (12) últimas senhas utilizadas no sistema;
1.46. Usuários nunca devem escrever ou gravar uma senha de forma desprotegia e guardá-la próxima ao dispositivo ao qual ela pertence. Senhas devem ser protegidas com o mesmo nível de proteção dado à informação que elas protegem. 
1.47. As senhas devem ser alteradas sempre que existir qualquer indicação de possível comprometimento do sistema ou da própria senha.
[bookmark: _Toc146885713]Uso de software
1.48. Qualquer software, independentemente de sua condição comercial, deverá ser homologado e instalado exclusivamente pelo Departamento de Infraestrutura;
1.49. Será considerada falta grave e passível de sanções administrativas a utilização e instalação de softwares não aprovados pelo Departamento de Infraestrutura;
1.50. Todo o desenvolvimento ou compra de softwares estão absolutamente restritos à área de TI responsável;
1.51. Todo o software comercial está sujeito à legislação local de direitos autorais. Seu uso deve ser regulamentado por uma licença comercial, gerenciada pelo Departamento de Infraestrutura;
1.52. Os colaboradores devem atentar para o fato de que ferramentas do tipo “shareware” também acarretam sanções legais em caso de uso prolongado sem a aquisição da respectiva licença;
1.53. São proibidas cópias não autorizadas de software da ALEPI, seja para uso pessoal ou para terceiros;
1.54. Cada colaborador deve assegurar o controle de seus próprios recursos, notificando a área de Infraestrutura em caso de dúvidas ou anormalidades.
[bookmark: _Toc146885714]Uso da internet
1.55. A Internet é uma ferramenta disponibilizada pela ALEPI aos seus colaboradores para uso estritamente profissional. Todo e qualquer acesso deve estar relacionado às atividades da empresa, incluindo comunicação com clientes e fornecedores, pesquisa tecnológica e empresarial, além de eventuais tópicos definidos como estratégicos pela alta administração. Fica vedado o seu uso para fins pessoais ou para assuntos que não estejam relacionados com o negócio da associação;
1.56. Não é permitido fazer cópias através da Internet de programas e softwares que não tenham sido aprovados pelo Departamento de Infraestrutura. O mesmo se aplica aos arquivos anexados enviados ou recebidos através do correio eletrônico;
1.57. A ALEPI não se responsabiliza por ações ou transações efetuadas pelos colaboradores através da Internet. Não utilize as facilidades de comunicação de modo impróprio ou que viole a legislação em vigor. Em caso de ações ilegais, a ALEPI poderá ser obrigada a fornecer evidências para serem utilizadas em âmbito judicial;
1.58. É proibida a divulgação, publicação e/ou hospedagem de quaisquer informações corporativas da ALEPI na Internet, seja através de sites e/ou mensagens eletrônicas, incluindo o upload de arquivos proprietários e imagens do ambiente corporativo, sem autorização explícita da associação;
1.59. Nenhum colaborador pode expressar opiniões em nome da organização através de listas públicas ou privativas de discussão/distribuição ou quaisquer outros canais de comunicação eletrônica, a não ser que explicitamente autorizado pela alta administração;
1.60. Serão considerados ofensivos e passíveis de sanções administrativas os acessos a sites que hospedem materiais pornográficos, criminosos, de violência explícita ou quaisquer materiais que estejam contra a legislação vigente do país, bem como o uso do correio eletrônico para a disseminação de tais materiais ou quaisquer comentários que possam desabonar a imagem da organização ou de seus colaboradores e parceiros;
1.61. Cada usuário que tenha sua própria conta de correio eletrônico, não deve compartilhá-la ou utilizá-la em listas públicas ou privativas de discussão/distribuição. Nenhum usuário deve enviar correio eletrônico de maneira que pareça ter sido enviado por outro usuário;
1.62. Não é permitido enviar ou repassar mensagens do tipo “corrente” a partir dos recursos computacionais da ALEPI. O mesmo vale para mensagens sobre vírus ou outras ameaças à segurança das informações;
1.63. Os usuários não devem acessar links contidos em mensagens eletrônicas (e-mails) de origem duvidosa. Deve-se tomar um cuidado extra com relação às mensagens recebidas de remetentes externos;
1.64. As mensagens em caráter de comunicado geral devem ser enviadas pela Área de Comunicação da instituição;
1.65. Os meios de comunicação eletrônica de propriedade da ALEPI serão passíveis de monitoramento.
[bookmark: _Toc146885715]Uso das estações de trabalho e dispositivos móveis.
1.66. É proibida a conexão de equipamentos (notebooks e desktops) de propriedade de funcionários, terceiros ou parceiros comerciais à rede da ALEPI a menos que haja aprovação formal do Departamento de Infraestrutura. É proibido o armazenamento ou processamento de dados da Empresa em computadores ou recursos de informática de propriedade particular;
1.67. A troca/sincronismo de dados entre recursos de computação móvel e computadores da ALEPI, ligados à rede ou não, é proibida a menos que o recurso móvel seja de propriedade da ALEPI e devidamente identificado com número de patrimônio;
1.68. As solicitações de utilização de recursos de computação móvel devem ser direcionadas à Gerência do Solicitante através do formulário SAC – Solicitação de Autorização para Conexão de Recurso de Computação Móvel disponível na página da Segurança da Informação no Portal e devem liberadas mediante a comprovação da necessidade do negócio;
1.69. Microcomputadores (desktops e notebooks) que possuam tecnologia wireless ou correlata somente poderão ser utilizados dentro das instalações da ALEPI se estiverem configurados de acordo com o padrão da empresa;
1.70. A perda ou roubo de qualquer equipamento móvel de propriedade da ALEPI deve ser imediatamente comunicada à área de Infraestrutura;
1.71. Todas as estações de trabalho, incluindo equipamentos portáteis e stand alone, devem utilizar proteção de tela com senha. A estação será bloqueada após 5 minutos de inatividade;
1.72. O colaborador não está autorizado a desativar a ferramenta de antivírus de seu equipamento e em caso de suspeita de vírus, deve entrar em contato imediatamente com a Infraestrutura;
1.73. Não é permitida a gravação de informações da ALEPI nas estações de trabalho ou o compartilhamento de arquivos locais da estação com outras máquinas da rede. Os usuários devem proteger os dados da ALEPI de perda, armazenando-os num servidor de arquivos de forma que serão adequadamente criadas cópias de segurança para esses dados. Todo e qualquer compartilhamento deverá ocorrer nos servidores de arquivos disponibilizados pelo Departamento de Infraestrutura;
1.74. Não é permitido o uso de dispositivos para gravação de dados (ex. pen drives, gravadores CD, etc) a menos que estejam explicitamente autorizados pela Segurança da Informação;
1.75. Constitui falta grave alterar, transferir, remover quaisquer equipamentos de propriedade da ALEPI sem a autorização da Área de Infraestrutura;
1.76. Não é permitida a inclusão ou exclusão de qualquer hardware ou software nas estações de trabalho da ALEPI. Todas as inclusões ou exclusões devem ser efetuadas através da área de tecnologia responsável pelas instalações.
O Uso de dispositivos pessoais nas atividades corporativas remotas deverá ser solicitado pelo gerente do solicitante. Este dispositivo deverá ser averiguado por uma política de compliance na qual é verificado se o sistema operacional está atualizado e se o mesmo possui ferramentas de antivírus, antipsywares e etc. Após esta verificação o dispositivo poderá ser registrado como apto e sendo apto o mesmo terá acessos às ferramentas corporativas.
[bookmark: _Toc146885716]Registro de atualizações do documento.
1.77. Informar as principais alterações e/ou inclusão de conteúdo ocorridas na revisão do Normativo;
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