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"I Resumo Executivo

Este regulamento tem por finalidade estabelecer as regras e condutas de uso aceitdvel para orientar os
usudrios do IEPTB a criar e manter a cultura de protecdo a informacdo, em alinhamento com a Politica de
Seguranca da Informacdo do IEPTB, orientando os colaboradores e Agentes quanto ao uso correto e
aceitavel dos recursos de Tecnologia da Informagédo e Comunicacgdo (TIC), definindo responsabilidades para
os usudrios de Tl do IEPTB, estabelecendo os privilégios e restricdes de uso dos recursos de Tl, protegendo
os dados e informacgdes independentemente de onde e da forma em que se encontrem disponiveis, os
procedimentos a serem adotados, os direitos e expectativas de privacidade, e definindo as penalidades
aplicdveis em caso de descumprimento.

Também tem por objetivo embasar e/ou apoiar a¢des continuadas de capacitacdo e manutencdo da cultura
de seguranca da informacgdo.
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1 DefinicOes e Conceitos

e Autenticidade: atributo que estabelece a fidedignidade e/ou legitimidade de dado, informagao,
usuario, identidade da pessoa que solicita acesso a um ativo, aplicada na origem e/ou no destino

e Confidencialidade: propriedade da informacao para que a mesma nao seja disponibilizada ou
divulgada a individuos, entidades ou processos sem autorizagdo. Caracteristica da informacdo que esta
disponivel somente para acesso exclusivo de pessoas ou sistemas autorizados. Atributo que define o
grau de sigilo, permitindo identificar os privilégios necessarios para acesso e restricées de uso.

e Disponibilidade: propriedade de ser acessivel e utilizdvel sob demanda por uma entidade autorizada.
Caracteristica de informac&es e/ou sistemas de ser acessado(a) por pessoas e/ou sistemas autorizadas
guando for necessario. Atributo que define a capacidade de um usuario ou sistema em obter acesso a
informacdo armazenada mediante os meios de acesso legitimos disponiveis.

e Integridade: propriedade ou atributo que define a exatiddo da informacgdo e sua capacidade de se
manter exata mediante tentativa de modificagao legitima ou ilegitima

e Componentes de Tecnologia da Informac¢do e Comunicacdo: Sdo os equipamentos (tais como
microcomputadores, impressoras, periféricos), softwares (tais como programas, manuais), midias (tais
como CDs, disquetes), links de acesso (tais como Internet, linhas de telefone), dispositivos e/ou
componentes, bens e direitos e demais recursos tecnoldgicos utilizados na obtencdo, produgao,
tratamento, processamento, armazenamento, transmissao e recuperag¢do da informacao, incluindo a
propria informagado.

e Dados e Informagdes: Sdo todos os documentos, informacdes ou dados recebidos, armazenados,
gerados ou processados pelo IEPTB, independente de seu meio de armazenamento (tais como
servidores, computadores, midias de computador ou papel impresso)

e Dados Pessoais: Dados que permitem identificar uma pessoa natural, conforme definicdo da Lei
13.709/2018 (LGPD)

e  Dados Pessoais Sensiveis: Dados que permitem discriminar uma pessoa natural, conforme defini¢do da
Lei 13.709/2018 (LGPD)

e  Usuario: é toda pessoa que possui acesso a dados, informacdes ou ativos de TIC do IEPTB

e  Suporte Técnico: equipe formada por colaboradores do setor de Tl do IEPTB e/ou de empresa
terceirizada responsdavel pelos assuntos relacionados a Tecnologia de Informagao.

e Incidente de seguranca: evento ou série de eventos adversos, indesejados ou inesperados, confirmado
ou sob suspeita, relacionado ao comprometimento da integridade, disponibilidade ou autenticidade
de ativos ou ao bom funcionamento do negdcio da organizagao, tais como (mas ndo limitado a)
ataques, uso ou acesso ndo autorizado, virus, vazamento de informa¢do ou mesmo violagdo a Politica
de Seguranca

e Autenticacdo: processo utilizado para estabelecer a autenticidade e/ou legitimidade da pessoa ou
sistema que solicita ou faz uso de dados ou Componentes de Tecnologia da Informacédo e
Comunicag¢ao

e Credenciais de Acesso: conjunto de informacgdes de usudrio dos recursos de TIC, composto por Login,
Senha ou outros fatores, que possibilitem acesso a estes recursos

e Login: palavra utilizada para identificar o usuario durante o processo de autenticagdo
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e Senha: palavra secreta, de conhecimento exclusivo do usuario, que permite validar o login do mesmo
durante o processo de autenticagao.

e Log: arquivo contendo o registro das operag¢des de usuarios realizadas por meio do uso dos ativos de
TIC, armazenado com o objetivo de identificar qual a operagdo realizada, como, quando, onde e por
quem foi realizada

e Operacdo: toda e qualquer atividade de manuseio, tratamento ou manipula¢do de informacao

e Ameacga: fato, acdo, gesto ou palavra que intimida, atemoriza ou se constitui em sinal ou indicio de
acontecimento desfavordvel ou maléfico. Violéncia moral, destinada a perturbar a liberdade psiquica e
a tranquilidade da vitima, pela intimidagdo ou promessa de causar a alguém, futura ou
imediatamente, mal relevante e injusto

e  Calunia: imputar falsamente a alguém fato definido como crime

e Difamacdo: desacreditar publicamente uma pessoa, maculando-lhe a reputagao

e Injuria: Ofensa a dignidade ou decoro de alguém

e  Hacker: Denominacdo genérica para pessoa com grande habilidade em computacao

e  Cracker: pessoa que utiliza sua grande habilidade em computac¢do para fins maléficos

e  Carders: infratores especializados na fraude, falsificacdo e clonagem de cartdes (de crédito,
magnéticos, telefonicos, etc) para utilizagdo fraudulenta

e  Phreackers: pessoas que burlam sistemas de telecomunicacoes

e  Malware ou Virus: programa de computador malicioso, cujo funcionamento provoca dano, perda de
informacao, quebra do sigilo, , lentidao, quebra de sigilo, quebra de integridade ou perda da
confiabilidade ou comportamento indesejado de Componentes de Tecnologia da Informagao

e  Rastreamento: registro da origem, do destino, da data e hora, da natureza da comunicac¢do e dos
usudrios envolvidos em arquivos armazenados ou transferéncia de dados ocorrida entre
computadores, sem que o conteddo das mensagens seja inspecionado ou revelado

e Monitoramento: verificacdo do contelddo das mensagens, arquivos e dados armazenados,
transmitidos, enviados ou recebidos por computadores do Escritdrio Faria & Faria Advogados

e Nao-repudio ou irretratabilidade: Capacidade de prevenir a rejei¢cdao ou repudio por parte do autor ou
do receptor de uma operag¢do, mensagem, informac¢do ou dado, impedindo a ocorréncia de negacdo
ilegitima, falso positivo ou falso negativo
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2 Sobre Responsabilidades e Proibicoes

2.1. Cabe a Gerencia de Tl do IEPTB a responsabilidade de acompanhar a aplicacdo da politica de
seguranca da informacdo, no uso de suas atribuicdes.

2.2. E DEVER DE TODOS considerar a informacdo como sendo um bem da organizacdo, um dos recursos
criticos para a realizacdo do negdcio, que possui grande valor para o IEPTB e deve sempre ser
tratada profissionalmente.

2.3. Cabe a Gerencia de Tl do IEPTB a responsabilidade de elaborar, implementar, manter em
funcionamento, cumprir e fazer cumprir as rotinas, procedimentos, planos e projetos de
informatizacao do IEPTB

2.3.1. Cabe ao Comité Gestor de Seguranga da Informacdo (CGSI) do IEPTB, em conjunto com a Gerencia
de TI, definir, implementar e monitorar os aspectos de seguranca da informacdo relacionados a
estas atividades.

2.3.2. 0O Regulamento Interno de Segurancga da Informagdo pode ser atualizado conforme as necessidades
do IEPTB, a qualquer tempo, e as atualizagdes passam a vigorar a partir da data de sua aprovacgao
pela Dire¢do Geral.

2.4, Cabem aos usudrios zelar pela integridade, confidencialidade e disponibilidade dos ativos de
tecnologia da informagdo e comunicagao (equipamentos, dados, informagdes, softwares, links) que
Ihe sdo confiados pelo IEPTB, fazendo uso destes recursos estritamente para cumprir com suas
atividades profissionais e de acordo com as praticas recomendadas, na forma descrita neste
regulamento e das normas vigentes no IEPTB.

2.4.1. Os usuarios deverdo zelar pelo correto uso dos Componentes de Tecnologia da Informacdo e
dispositivos de processamento e tratamento de dados disponibilizados para seu uso profissional,
com especial atencdo para deteccdo e notificacdo de incidentes de seguranca, informando
imediatamente a equipe de Suporte Técnico qualquer anormalidade observada

2.4.2. E vedado ao usudrio utilizar os ativos e componentes de tecnologia da informacdo e comunicagdo
(tais como endereco de e-mail, equipamentos, softwares, impressoras, suprimentos, informacdes,
dados, acesso a Internet, links e demais recursos de processamento de dados e informagdes) para
uso pessoal (diverso do uso profissional) ou com a finalidade de:

= Prestar servicos a outras pessoas (fisicas ou juridicas) que ndo o IEPTB, com ou sem a finalidade
de obter lucro ou vantagem

= Divulgar, promover ou participar de campanhas, promogoes, correntes, piramides

= Enviar, divulgar, promover, prover o acesso (ou meios de acesso) ou participar de campanhas,
grupos de discussdo ou mensagens cujo conteuddo seja preconceituoso, difamatério, calunioso,
injurioso, ameacador ou ilegal

= Divulgar, promover, participar, prover o acesso ou 0s meios de acesso a pessoas, grupos de
discussdo, sites e comunidades cujo conteludo seja preconceituoso, violento, ofensivo,
discriminatdrio, erdtico, pornografico, terrorista, criminoso ou relacionado a fanatismo de
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2.4.3.

2.4.3.1.
2.4.3.2.

2.4.4.

qgualquer espécie, que defendam atividades ilegais, Que menosprezem, depreciem ou incitem o
preconceito a determinadas classes, que violem os direitos aos titulares de dados pessoais, que
permitam a transferéncia (downloads) de arquivos e/ou programas ilegais, entre outros
conteudos prejudiciais ao IEPTB

Acessar, instalar, armazenar, copiar, reproduzir ou violar os direitos de software ou conteudo
protegido por direitos autorais (pirataria), no todo ou em parte, para uso prdprio ou para
terceiros, sem possuir a respectiva licenca de uso, ou utilizando o software, programa ou
arquivo de forma diversa daquela estipulada em seu contrato de licenciamento

Acessar, instalar, armazenar, copiar, reproduzir ou utilizar programas de computador com
codigo malicioso (virus, spyware, troianos) ou ferramenttas hacker, cracker, carder ou
phreacker

Divulgar a alguém, sem justa causa, conteddo de documentos, dados, informag¢des ou
correspondéncias classificadas pelo IEPTB como restritas, sigilosas ou confidenciais, de que é
destinatario ou detentor

Divulgar a alguém, sem justa causa, segredo de que tem ciéncia em razao da fungao, oficio ou
profissdo

Violar os termos de servigco dos provedores e sistemas de informagdo acessados

Obter ou tentar obter acesso ndo-autorizado a outro dispositivo, computador, servidor, sistema
ou rede, componente de tecnologia de Informacao, dados, informacées ou ativos

Interromper ou degradar desempenho de servico, dispositivos, componentes, servidores ou
rede de computadores por sobrecarga ou por meios ilegitimos, ilicitos ou maliciosos

Burlar ou tentar burlar qualquer sistema de seguranca e/ou protecdo
Vigiar secretamente ou assediar terceiros
Acessar informacgdes confidenciais de qualquer natureza para as quais ndo esteja credenciado

Acessar informacgdes confidenciais, de qualquer natureza (tais como nome de Login e senha de
acesso de outro usuario que esteja vulneravel).

Utilizar dos recursos de Tl e da conexdo a Redes e/ou Internet do IEPTB para fins de lazer,
diversao e entretenimento

Em caso de furto, roubo, perda ou extravioo de dispositivo mével de propriedade e/ou contendo
dados do IEPTB, o usuario devera providenciar as seguintes medidas:

Comunicar imediatamente o Suporte Técnico e o seu superior imediato

Registrar ocorréncia em uma delegacia de policia, e disponibilizar cépia do Boletim de
Ocorréncia para o Suporte Técnico

O Suporte Técnico estd orientado a verificar e eliminar periodicamente a eliminar todas as
informacGes e dados de violarem este regulamento, bem como todos os compartilhamentos
existentes nas esta¢Ges de trabalho, e garantir que dados considerados confidenciais e/ou restritos
nao estejam armazenados indevidamente.
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2.4.5. 0O usuario que, por acdo ou omissdo voluntdria, negligéncia ou imprudéncia, violar direito e causar
dano a outrem, ainda que exclusivamente moral, comete ilicito (Art. 186 do Cédigo Civil).

2.4.5.1. Aquele usudrio que, por ato ilicito, causar dano a outrem, fica obrigado a repara-lo.

2.4.5.2. O usudrio estard obrigado de reparar o dano, independentemente de culpa, nos casos
especificados em Lei, ou quando a atividade desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem

2.4.5.3. Nos casos em que o usudrio observar, perceber ou suspeitar da ocorréncia de incidente de
seguranca ou do uso ndo autorizado dos recursos de TIC, devera comunicar o Suporte Técnico
imediatamente

2.4.5.3.1. Quando da ocorréncia de incidente de seguranga, sinistro, ataque bem sucedido ou violagdo de
uso dos recursos e ativos de TIC, o usudrio devera preservar a maior quantidade possivel de
evidéncias relevantes, para permitir a realizacdo de pericia

2.4.6. Os Diretores, Gerentes e supervisores do IEPTB sdo responsaveis por:

2.4.6.1. Defini¢cdes dos direitos de acesso de seus funcionarios subordinados, aos sistemas e
informacgGes do IEPTB, cabendo a eles verificarem se os mesmos estdo acessando exatamente
as rotinas compativeis com as suas respectivas fungdes, usando e conservando
adequadamente os equipamentos, e mantendo cdpias de seguranca de seus arquivos
individuais, conforme estabelecido nesta politica.

2.4.6.2. Advertir e aplicar penalidades aos seus subordinados que cometerem as infracdes previstas
neste regulamento no exercicio de suas funcdes, de forma a evitar indulgéncia ou
condescendéncia que possa prejudicar o IEPTB

2.4.6.3. Respeitar este regulamento, como qualquer usudrio

2.4.7. 0O Gerencia de Tl fara auditorias periédicas do acesso dos usuarios as informacodes, verificando:

2.4.7.1. Que tipo de informacado o usudrio pode acessar;

2.4.7.2. Quem estd autorizado a acessar determinada rotina e/ou informacio;

2.4.7.3. Quem acessou determinada rotina e informacao;

2.4.7.4. Quem autorizou o usudrio a ter permissao de acesso a determinada rotina ou informacao;
2.4.7.5. Que informacdo ou rotina determinado usuario acessou;

2.4.7.6. Quem tentou acessar qualquer rotina ou informacao sem estar autorizado.

2.5. Dados Pessoais e Dados Pessoais de Colaboradores ndo serdo transferidos para terceiros, exceto

qguando exigido pelo nosso negdcio, e desde que tais terceiros mantenham a confidencialidade dos
referidos dados, incluindo-se mas nao limitando-se, neste caso a lista de enderecos eletrénicos (e-
mails) usados pelos funcionarios do IEPTB. Por outro lado, os colaboradores se comprometem a
ndao armazenar dados pessoais nas instalagdes do IEPTB, sem prévia e expressa autorizagdo por
parte da diretoria.

2.5.1. Mesmo que seja autorizado o armazenamento destes dados, O IEPTB ndo se responsabiliza por
eles, nem tampouco pelo seu conteldo e respectiva seguranga. Tais dados jamais poderdao ser
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armazenados nos Componentes de Tecnologia da Informacdo e Comunicacdao do IEPTB, e jamais
poderdo fazer parte da(s) rotina(s) de backup.

3 Sobre Controles de Acesso

3.1. A Direcao Geral do IEPTB, por meio do Comité Gestor de Seguranga da Informag¢do (CGSI) , define
as medidas aplicaveis para proteger fisicamente e logicamente os ativos e componentes de
Tecnologia da Informacao.

3.2. Os usuadrios obterdo acesso aos recursos de informatica de uso comum, acesso a Internet, e-mail,
sistemas de informagdo e areas de armazenamento em servidores mediante autenticacao de sua
credencial de acesso, e deverdo utilizar estes recursos como meio de armazenamento de seus
arquivos de trabalho

3.2.1. Os dispositivos de armazenamento (midias locais) instalados nos computadores utilizados como
estacdo de trabalho dos usuarios ndo possuem protec¢des de copia de informacdes (backup)

3.2.1.1. Ndo é politica do IEPTB o armazenamento de dados em desktops individuais, entretanto,
existem alguns programas que ndo permitem o armazenamento em rede. Nestes e em outros
casos, o Suporte Técnico deverda providenciar solu¢do de backup ou alertar ao usuario que ele
deve fazer backup dos dados de sua maquina periodicamente.

3.2.1.2. E responsabilidade dos préprios usudrios a elaboragdo de cépias de seguranca (“backups”) de
dados e outros arquivos ou documentos, desenvolvidos pelos funcionarios, em suas estacdes
de trabalho, e que ndo sejam considerados de fundamental importancia para a continuidade
dos negdcios do IEPTB.

3.2.1.3. Caso os usuarios optem por armazenar informag¢des ou arquivos nas midias locais dos
computadores que utilizam serdo responsadveis pela integridade, confidencialidade e
disponibilidade destas informagdes

3.2.1.4. No caso das informagbes consideradas de fundamental importancia para a continuidade dos
negdcios do IEPTB, o Suporte Técnico disponibilizara um espac¢o nos servidores onde cada
usudrio devera manter estas informacdes. Estas informacdes serdo incluidas nas rotinas de
backup.

3.3. Toda midia proveniente de entidade externa ao IEPTB deve ser verificada contra malware, assim
como todo arquivo recebido e/ou obtido através do ambiente Internet. Todos os dispositivos e
estacbes de trabalho devem ter um software de protecdo (endpoint) contra malware e ameacas
comportamentais instalado. A atualizacdo do endpoint serd automatica, agendada pelo setor de
Informatica, via rede. O usuario ndo pode em hipdtese alguma, desabilitar a protecao endpoint
instalada nos dispositivos que usa.

3.4. Para uso dos recursos e dispositivos de informatica do IEPTB, o usuario recebera credenciais de
acesso a estes dispositivos, a rede do IEPTB e aos sistemas necessarios as suas atividades laborais,
composta — no minimo - de um nome de “Login” e uma senha.
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3.4.1. As credenciais de acesso sao pessoais e intransferiveis. Em hipdtese alguma o usudrio podera
revelar, divulgar ou ceder sua credencial para outrem, independente de posicdao hierdrquica,
exceto quando requisitado por autoridade do poder policial ou judicidrio legalmente constituida
para requerer esta cessao

3.4.2. E dever do usudrio zelar pelo sigilo de sua credencial de acesso, mantendo as informacdes de Login
e sua respectiva senha protegidas contra acesso de terceiros

3.4.3. E dever do usudrio zelar pelo sigilo de documentos e informacdes digitais e também impressos
e/ou em midia fisica, mantendo seu ambiente de trabalho organizado e protegido contra acesso de
terceiros, conforme procedimentos de Mesa Limpa e de Tela Limpa vigentes no IEPTB

3.44. Em caso de extravio, perda ou roubo das informacdes de credencial de acesso ou de
componente/dispositivo, o usuario devera comunicar ao Suporte Técnico imediatamente, para que
este cancele os privilégios de acesso da credencial extraviada e conceda nova credencial de acesso
a este usuario.

3.4.5. A solicitagdo para criagdo, modificacdo ou exclusdo de conta de acesso de usudrio é de
responsabilidade das chefias dos setores, que deverdo encaminhar formalmente solicitagdo ao
Suporte Tecnico para providencias, informando - no caso de inclusdo ou modificagdo - quais rotinas
e programas o novo usuario tera direito de acesso e quais serdo restritos.

3.4.5.1. A formalizagdo da solicitacdo e de seu respectivo atendimento devera observar os critérios e
determinagdes dos procedimentos para tal fim vigentes no IEPTB

3.4.5.2. A credencial inicialmente concedida ao usudrio é composta de uma senha padrdo, fornecida
imediatamente pela equipe de Suporte Técnico ao usudrio no ato de sua criacdo. Ao receber
sua credencial de acesso, o usuario sera solicitado pelo sistema de autenticacdo do IEPTB a
mudar sua senha, tornando-a secreta.

3.4.5.3. Por seguranca, a area de Tl recomenda que as senhas tenham sempre um critério minimo de
seguranca para que nao sejam facilmente copiadas, e ndo possam ser repetidas.

3.4.6. Todos os usuarios responsaveis pela aprovacdo eletrénica de documentos (exemplo: pedidos de
compra, solicitagdes e etc) deverdo comunicar ao Suporte Técnico qual serd o seu substituto
quando de sua auséncia do IEPTB, para que as permissdes possam ser alteradas (delegacdo de
poderes). Quando houver necessidade de acesso para usuarios externos, sejam eles temporarios
ou ndo, a permissdo de acesso devera ser bloqueada t3o logo este tenha terminado o seu trabalho
e se houver no futuro nova necessidade de acesso, devera entdo ser desbloqueada pelo Suporte
Técnico.

3.5. A instalagdo, desinstalagdo, configuracdo e manutencdo de componentes (software, hardware,
rede, etc) é prerrogativa exclusiva e restrita a equipe de Suporte Técnico

3.5.1. O Suporte Técnico é responsavel pela aplicagdo da Politica de Seguranga da Informacao do IEPTB
em relacgdo a definicdo de compra e substituicdo de “software”, “hardware” e
componentes. Qualquer necessidade de novos programas (“softwares”) ou de novos equipamentos
de informatica (hardware) devera ser discutida com o responsavel pelo setor de Informatica. Ndo é
permitido a compra ou o desenvolvimento de “softwares” ou “hardwares” diretamente pelos
usuarios.
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3.5.2. O IEPTB respeita os direitos autorais dos programas que usa e reconhece que deve pagar o justo
valor por eles, proibindo o uso de programas n3o licenciados nos computadores da organizacdo. E
terminantemente proibido o uso de programas ilegais (Sem licenciamento) no IEPTB.

3.5.2.1. Os usuarios ndo podem, em hipdtese alguma, instalar este tipo de “software” (programa) nos
equipamentos IEPTB, mesmo porque somente o pessoal da area de Tl tem autorizagdo para
instalacdo de programas previamente autorizados dentro da politica de seguranca da
companhia. Periodicamente, o Setor de Informatica verificard os dados dos servidores e/ou os
computadores/dispositivos dos usuarios, visando garantir a correta aplicacdo desta diretriz.
Caso sejam encontrados programas nao autorizados, estes serdo removidos dos computadores.

3.5.2.2. Aqueles que instalarem em seus computadores de trabalho tais programas nao autorizados, se
responsabilizam perante o IEPTB por quaisquer problemas ou prejuizos causados oriundos
desta a¢ao, estando sujeitos as sansdes previstas neste documento.

3.5.3. Os compartilhamentos de impressoras devem estar sujeitos a autorizagGes. Ndo sdo permitidos no
IEPTB o compartilhamento de dispositivos mdveis tais como pen-drivers e outros.

3.5.4. O acesso a Internet serd autorizado para os usudrios que necessitarem da mesma para o
desempenho das suas atividades profissionais no IEPTB. Sites que ndo contenham informag&es que
agreguem conhecimento profissional e/ou para o negdcio ndo devem ser acessados. O uso da
Internet sera rastreado pelo Suporte Técnico, inclusive através de “logs” (arquivos gerados no
servidor) que informam qual usuario esta conectado, o tempo que usou a Internet e qual pagina
acessou.

3.5.4.1. A definicdo dos funcionarios que terdo permissdo para uso (navegac¢do) da Internet é atribuicdo
das chefias imediatas dos usuarios, com base em recomendac¢do do Suporte Técnico. Os
usudrios devem se assegurar de que ndo estdo executando a¢des que possam infringir direitos
autorais, marcas, licenca de uso ou patentes de terceiros. Quando navegando na Internet, é
proibido a visualizagdo, transferéncia (downloads), cépia ou qualquer outro tipo de acesso
conforme descrito no item 2.4.2 deste regulamento
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4 Sobre Direitos e Expectativas

4.1. O acesso a Internet, ao e-mail e aos demais recursos de informdtica do IEPTB sdo passiveis de
rastreamento e monitoramento.

4.1.1. O e-mail corporativo (com o dominio @cartoriosdeprotesto.org.br) e os componentes e
dispositivos de propriedade do IEPTB e fornecidos para uso de seus colaboradores sao
ferramentas/instrumentos de trabalho proporcionadas pelo empregador/contratante ao
empregado/contratado ou colaborador, com a finalidade da consecucdo do servico profissional
para a realizacao do negdcio do IEPTB, e sdo passiveis de rastreamento e monitoramento

4.1.1.1. O correio eletrénico fornecido pelo IEPTB é um instrumento de comunicagao interna e externa
para a realizacdo do negdcio do IEPTB. As mensagens devem ser escritas em linguagem
profissional, ndo devem comprometer a imagem do IEPTB, ndo podem ser contrarias a
legislacdo vigente e nem aos principios éticos do IEPTB.

4.1.1.2. As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer a
imagem do IEPTB, ndo podem ser contrarias a legislacdo vigente e nem aos principios éticos do
IEPTB.

4.1.1.3. O uso do correio eletronico é pessoal e o usuario é responsavel por toda mensagem enviada

pelo seu endereco. E terminantemente proibido o envio de mensagens em desacordo com as
orientagOes deste regulamento, em especial aquelas definidas no item 2.4.2.

4.1.1.4. Ndo serd permitido o uso de e-mail gratuitos (liberados em alguns sites da web), nos
computadores do IEPTB. O Suporte Técnico poderd, visando evitar riscos cibertnéticos ou de
vazamneto de dados, bloquear o recebimento de e-mails provenientes de sites ndo autorizados
previamente.

4.1.2. O simples acesso aos recursos de informatica e comunicagdes colocados a disposicdo do
empregado pelo empregador (tais como e ndo limitados a e-mail ou mensagens SMS) ndo implica
em requisi¢ao de trabalho

4.1.3. O recebimento de mensagens pelo usudrio na sua caixa postal corporativa ou em outros
dispositivos pode ocorrer em hordrio diverso ao desenvolvimento das atividades funcionais. O fato
de ter acesso ao recurso, por si s6, nao representa solicitacdo a trabalhar

4.1.4. A equipe de Suporte Técnico fica autorizada a rastrear, se necessario for, os acessos dos usuarios a
rede Internet, intranet e extranet, seja por meios diretos ou aplicativos (ferramentas) especificos,
em tempo real ou posteriormente ao uso, identificando a origem e o destino das mensagens e
comunicagoes

4.1.5. Os arquivos, documentos e informag¢des armazenados nos computadores, servidores e estacdes de
trabalho do IEPTB sdo passiveis de monitoramento pelo Suporte Técnico. A equipe de Suporte
Técnico somente estara autorizada a monitorar o conteddo dos arquivos, mensagens e
comunicagdes realizadas por usudrios quando solicitada — de maneira oficial - pela Diretoria Geral
do IEPTB
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4.2. Ao usuario é permitido e em alguns casos sera exigido o uso, desde que previamente autorizado
e/ou comunicado pelo Comité Gestor de Seguranca da Informacdo do IEPTB, de programas de
criptografia com o objetivo de proteger o sigilo de arquivos, documentos e mensagens

4.2.1. Os programas de criptografia utilizados devem estar de acordo com a legislacao vigente no Brasil

4.2.2. 0O usuario que optar por utilizar programas de criptografia é responsavel por zelar pela integridade
e disponibilidade da chave de acesso.

4.3. A protecdo do recurso computacional (componentes) de uso individual é de responsabilidade do
préprio usudrio. E de responsabilidade de cada usuario assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informagdo contida no mesmo.

4.3.1. O usudrio ndo deve alterar a configuragdo do equipamento recebido.
4.3.2. Alguns cuidados que devem ser observados:
4.3.2.1. Fora do local de trabalho (sede do IEPTB):

* Mantenha o equipamento sempre com vocé;

= Atencdo em hall de hotéis, aeroportos, avides, taxi e etc.

= Quando transportar o equipamento em automdvel utilize sempre o porta malas ou lugar
nao visivel;

= Atencgdo ao transportar o equipamento na rua.
4.3.2.2. Em caso de furto
= Registre a ocorréncia em uma delegacia de policia;
= Comunique ao seu superior imediato e ao Setor de Informatica;
= Envie uma cdpia da ocorréncia para o Setor de Informatica.

4.4, Os usuarios que tiverem direito ao uso de dispositivos pessoais (celulares, tablets, laptops ou
notebooks), ou qualquer outro equipamento computacional, devem estar cientes de que:

4.4.1. E proibido o uso destes dispositivos para acessar, tratar ou armazenar dados e informacdes do
IEPTB

4.5. O controle de uso, a concessao de permissdes e a aplicacdo de restricdes em relacdo aos ramais
telefénicos do IEPTB, assim como, o uso de eventuais ramais virtuais instalados nos computadores,
é responsabilidade exclusiva do Suporte Técnico, de acordo com as definices da politica de
Seguranca da Informacdo do IEPTB.

4.6. Toda e qualquer informacdo gerada, adquirida, utilizada ou armazenada pelo IEPTB é considerado
patrimonio do IEPTB e deve ser protegida conforme estabelecido neste RISI.

4.7. E de propriedade do IEPTB, todos os “designs”, criacdes ou procedimentos desenvolvidos por
qualquer colaborador durante o curso de seu vinculo contratual com o IEPTB.

4.8. Apds a rescisdo do vinculo com o IEPTB, o usudrio ndo podera sob qualquer pretexto, reproduzir,
divulgar, revelar, ou dar conhecimento a terceiros estranhos a esta contratagao, de quaisquer
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informacdes obtidas e/ou transmitidas pelo IEPTB, exceto com prévio consentimento por escrito
deste, durante a vigéncia deste instrumento, bem como posteriormente a ele, até que as referidas
informacgdes se tornem de dominio publico.

5 Sobre Trabalho e/ou Acesso Remoto

5.1. As regras de conduta e recomendacdes de boas praticas para os usuarios e colaboradores do IEPTB
que necessitarem de realizar trabal;ho e/ou acesso remoto estdo detalhadas no procedimento POO-
POSI (Procedimento de Organizacdo da Seguranca da Informacdo do IEPTB). Todos os usuarios que
necessitarem de realziar trabaleho e/ou acesso remoto devem estar cientes deste procedimento,
bem como formalizar sua ciéncia e aceitacado.

6 Sobre regras de conduta em Redes Sociais

6.1. Os coalboradores e usuarios do IEPTB estdo proibidos de usar redes sociais para postar ou exibir
comentarios sobre colegas de trabalho, supervisores ou terceiros que sejam vulgares, obscenos,
ameacadores, assediadores ou que caracterizem uma violagao de nossas politicas de discriminagdo
ou assédio

6.2. A equipe ndo pode usar as redes sociais para divulgar qualquer informacdo proprietaria e/ou
confidencial do IEPTB ou de seus funcionarios, clientes ou parceiros de negdcios

6.3. Quando apropriado, os funcionarios devem divulgar seu relacionamento com o IEPTB em suas
postagens online e abster-se de falar em nome do IEPTB quando ndo estiver autorizado a fazé-lo

6.4. Cada usuario e/ou colaborador do IEPTB deve ter em mente que é pessoalmente responsavel pelo
que publica online, e estar ciente de que o que disser/postar ficara disponivel publicamente por um
longo periodo de tempo

6.5. O uso de midia social estd sujeito as mesmas politicas de local de trabalho que a equipe deve seguir
em outras situag¢des, incluindo, mas ndo se limitando as nossas politicas relativas a assédio,
discriminacdo, difamacao, confidencialidade, ndo concorréncia e uso geral da Internet

Versdo 1.1
25/novembro/2020

Page/Pagina 1 2



e

Regulamento Interno de Seguranca da Informacao INSTITUTO DE PROTESTO - IEPTB

7 Sobre as Penalidades em caso de descumprimento

7.1. O usuario que infringir o presente regulamento ficara sujeito a penalidades previstas nas normas,
regulamentos e Contratos do IEPTB que tratam das relagdes entre o Escritério e seus colaboradores

7.1.1. 0O ndo cumprimento deste Regulamento implica em falta grave e poderd resultar nas seguintes
acoes: adverténcia formal, suspensdo, rescisdo do contrato de trabalho, outra acdo disciplinar e/ou
processo civil ou criminal.

8 Sobre a vigéncia e abrangéncia deste Regulamento

8.1. Este regulamento passa a vigorar na data de sua aprovacgdo pela Direcdo Geral do IEPTB, e a
produzir seus efeitos sobre cada usudrio apds a assinatura de cada um no seu respectivo Termo de
Uso

8.2. Este regulamento pode ser alterado ou modificado a qualquer tempo, e suas modificacGes passam
a vigorar mediante nova aprovacgao pela Dire¢do Geral, e publicacdo e aceite conforme descrito no
item 6.1.

Sao Paulo, 25 de novembro de 2020
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