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* O que é o Plano de A¢ao
» Secoes e estrutura do Plano de A¢ao
* Quando o Plano de Ac¢ao é elaborado

* Como utilizar o LGPD Governance (PCP) para cadastrar e gerenciar o Plano de
Acao
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ITIL V3 Fdn. Certified
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/ Escopo da LGPD

E necessario justificar todos os tratamentos de Dados Pessoais que
vocé realiza e encontrar bases legais que sustentem as rotinas de
coleta, processamento, armazenamento e distribuicao desses dados

Devera se implementar medidas administrativas e técnicas de
seguranga da informacgao, para garantir a Confidencialidade,
Integridade e Disponibilidade dos Dados Pessoais que vocé usa

Por fim, é preciso implantar novos procedimentos operacionais
obrigatérios segundo a LGPD e modificar suas rotinas atuais
visando atender a todos os novos parametros legais em vigor,
incluindo gerenciar os Direitos dos Titulares
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V Como implementar um SGPD

Diagnostico

p

*Mapear o ciclo de vida
dos dados

*Mapear as bases legais

* Mapear medidas
administrativas e técnicas
de seguranca

* Inventariar contratos

* Realizar analise inicial de
impacto

* Criar plano de agéo

Etapa O1
Preparacao

Etapa 02

Engajamento

* Definir papéis e
responsabilidades

* Definir plano de
comunicagdo

* Obter comprometimento
geral

* Alocar DPO de adequacéo

* Realizar workshops
iniciais

.
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* Alterar processos

* Implantar novos
processos

* Elaborar medidas
administrativas de
seguranca

* Ajustar medidas técnicas
de seguranca

* Ajustar contratos

* Realizar capacitacdo
completa

Etapa O3
Implementacao

Etapa 04
Governanca

* Alocar DPO de operagdo

* Gerenciar direito dos
titulares

* Gerenciar riscos,
incidentes e notificagGes

* Gerenciar DPIA

* Gerenciar operadores e
controladores

* Gerenciar ANPD

N

* Manter medidas

administrativas de

seguranca

* Manter medidas técnicas
de seguranca

* Monitorar e adaptar
processos

* Monitorar ferramentas

* Reciclar conhecimento

Etapa 05

Melhoria continua
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*Mapear o ciclo de vida
dos dados

*Mapear as bases legais

* Mapear medidas
administrativas e técnicas
de seguranca

* Inventariar contratos

* Realizar analise inicial de
impacto

* Criar plano de acdo

Etapa O1

Preparacao

Etzigz 02

Erigaljanento

* Definir papéis e
responsabilidades

* Definir plano de
comunicagdo

* Obter comprometimento
geral

* Alocar DPO de adequacéo

* Realizar workshops
iniciais
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* Alterar processos

¢ Implantar novos
processos

* Elaborar medidas
administrativas de
seguranca

* Ajustar medidas técnicas
de seguranca

* Ajustar contratos

* Realizar capacitacdo
completa

Eizioz O3

Irnolementaciio
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Clovarriziricel

* Alocar DPO de operacdo

* Gerenciar direito dos
titulares

* Gerenciar riscos,
incidentes e notificagGes

* Gerenciar DPIA

* Gerenciar operadores e
controladores

* Gerenciar ANPD

n

* Manter medidas
administrativas de
seguranca

* Manter medidas técnicas
de seguranca

* Monitorar e adaptar
processos

* Monitorar ferramentas

* Reciclar conhecimento
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y Diagnéstico

1. Preparacao

* Principal objetivo da etapa:

= Elaborar o Plano de Acao com atividades claras e objetivas que deverao ser executadas posteriormente para garantir a
adequacao do controlador a LGPD.

* Perguntas que devemos responder nessa etapa:
» Quais Dados Pessoais utilizamos e como eles trafegam por nossas rotinas?
» Por que utilizamos esses Dados Pessoais e como justificamos isso?
= Utilizamos apenas os Dados Pessoais minimamente necessarios para cumprir nossos objetivos?

* Quais sao 0os compromissos que nossa empresa assume em relacdo a privacidade e seguranca de dados?

* Quais os niveis de Confidencialidade, Integridade e Disponibilidade dos nossos Ativos de Informacao?
* Como esta nosso website corporativos em relagcao a LGPD?

* Temos um DPO?

* Sob quais riscos de privacidade estamos atuando hoje? Como trata-los?

O que temos que fazer para cobrirmos as lacunas em relacdo a LGPD?

TECNOLOGIA



O Plano de Ac¢ao para
adequacao a LGPD
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V O caminho até o Plano de Acao

2) Quais bases - > 4) Como estao 5)/Quais controles 6) Quais sao os
T 3) O quao seguro € . .
1) Como usamos legais justificam o estabelecidas deigovernanga nossos riscos de
e o uso dos dados o o
os dados pessoais? uso dos dados 0s50ais? nossas politicas e temos privacidade e
pessoais? P nossos contratos? implementado? seguranga?
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V O caminho até o Plano de Acao

1/6

1) Como usamos os dados pessoais?

* Informacgdes levantadas:

TECNOLOGIA

* Potenciais problemas encontrados:

Quais rotinas de tratamento executamos com dados pessoais

Quais documentos abrigam esses dados pessoais e onde eles sdao tratados (ativos)
Qual a origem e destino dos dados pessoais em tratamento

Quais operadores utilizamos

Com que compartilhamos dados pessoais

Qual a categoria e classificacdo de cada dado pessoal em uso

Coletamos dados pessoais € nao usamos (principio da necessidade)

Compartilhamos dados indevidamente

Utilizamos operadores erroneamente




V O caminho até o Plano de Acao

2/6

2) Quais bases legais justificam o uso dos dados pessoais?

* Informacgdes levantadas:

= Quais hipoteses de tratamento de dados podem ser utilizadas para justificar o uso dos dados pessoais
= Quais fundamentos legais externos podem ser utilizados para justificar o uso dos dados pessoais

" Quais consentimentos obtemos (ou nao) dos Titulares de Dados

* Potenciais problemas encontrados:

= Fazemos uso de dados pessoais sem justificativa legal
= Na&o conhecemos nossas bases ou fundamentos legais

= Nao estamos gerenciando adequadamente o consentimento dos Titulares

TECNOLOGIA
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V O caminho até o Plano de Acao

3/6

3) O quao seguro é o uso dos dados pessoais?

* Informacgdes levantadas:

* Quais medidas técnicas implementamos em nossos ativos

= Qual o nivel de confiabilidade de nossos ativos

* Potenciais problemas encontrados:
= Baixo nivel de confiabilidade dos ativos de informacao

= Falta de implementacdao de medidas técnicas suficientes para garantir a seguranca dos dados pessoais
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O caminho até o Plano de Acao

1/6

4) Como estao estabelecidas nossas politicas e nossos contratos?

* Informagdes levantadas:
* Quais politicas temos definidas e qual o conteludo dessas politicas
=  Como esta implementado o Comité de Privacidade
* Quem é nosso DPO
* Quais clausulas contratuais de privacidade e seguranca temos definidas e qual o escopo dessas clausulas

= Como gerenciamos formalmente o relacionamento entre Controlador x Operador x Titulares de Dados

* Potenciais problemas encontrados:
*= As politicas nao sao suficientes e/ou nao foram disseminadas adequadamente
= Nao temos responsaveis formais para gerenciar a privacidade e o uso de dados pessoais
* Nao formalizamos clausulas contratuais de privacidade e seguranca de dados

O relacionamento entre o Controlador e seus Operadores e/ou Titulares de Dados é informal




V O caminho até o Plano de Acao
5/6

5) Quais controles de governanga temos implementado?

* Informagdes levantadas:
=  Como mantemos nossas politicas
=  Como gerenciamos riscos e incidentes de privacidade e seguranca da informacao
=  Como conseguimos efetuar notificacdes a ANPD
=  Como gerenciamos nossos consentimentos
*  Como atendemos Titulares de Dados

= Como emitimos o DPIA

* Potenciais problemas encontrados:

=  As politicas ndo sdo controladas formalmente

=  Nao gerenciamos riscos e incidentes de forma adequada e/ou completa

*  Nao conseguimos notificar a ANPD e/ou Titulares de Dados em caso de incidentes
=  Na&o gerenciamos consentimentos adequadamente

=  Na&o conseguimos garantir o atendimento aos Direitos dos Titulares de Dados

Nao somos capazes de emitir o DPIA

o
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V O caminho até o Plano de Acao
6/6

6) Quais sdo os nossos riscos de privacidade e seguranga?
= Riscos operacionais:

= Executamos rotinas operacionais em desacordo com a LGPD

MIN

= Temos problemas com nossas politicas

= Temos problemas com papéis e responsabilidades
= Temos problemas com controles de governanca da LGPD (novos processos)
= Riscos juridicos:

= Nao conseguimos justificar legalmente nossos tratamentos de dados

* Temos problemas com contratos e clausulas de privacidade e seguranca da informacao

* Temos problemas de formalizacao da relagao Controlador x Operadores x Titulares de Dados

* Riscos tecnolégicos:
= Temos niveis baixos de confiabilidade em nossos ativos de informagao
= Nao conseguimos visualizar a Hierarquia do uso de Dados Pessoais

= Nao conseguimos implementar com facilidade os controles de governanca da LGPD (novos processos)
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V O que € o Plano de Acao

* E o documento que compila todo o resultado da etapa de Preparaciio e define todas as agdes
que ainda precisam ser concluidas para garantir a adequagao do Controlador a LGPD.

i. Aspectos operacionais e administrativos: Acdes que alteram rotinas operacionais e
administrativas do Controlador, adequando aspectos geralmente mais associados a papéis
e responsabilidades, medidas administrativas e fluxo de informacao e processos;

ii. Aspectos tecnolégicos: Acdes que alteram requisitos de Tecnologia da Informacdo do
Controlador, adequando aspectos geralmente mais associados parametros de Tl de Ativos
de Informacao eletronicos e medidas técnicas de seguranca;

iii. Aspectos juridicos: Acdes que alteram parametros juridicos, legais e/ou contratuais do
Controlador, adequando aspectos geralmente mais associados a contratos, bases legais,
autorizacoes e responsabilidades legais;

iv.  Aspectos evolutivos: Sugestdes para se expandir a abrangéncia do SGPD em implantacao
para outras areas ou departamentos do Controlador.
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V Riscos e atividades do Plano de Acao

* O Plano de Acao deve:

* Elencar os Riscos encontrados até entao no projeto e ja detalhar as
estratégias de gestao de cada risco;

* Elencar todas as atividades de adequacao que deverao ser executadas
até entao separadas por categoria
* Atividades operacionais
* Atividades juridicas
* Atividades tecnolégicas
* As atividades deverao ser direcionadas aos responsaveis ideias, que
sejam capazes de executa-las
* Ser conhecido e aprovado por todos, para evitar surpresas

* Ser completo, abrangendo todo o escopo da LGPD
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Demonstragao pratica
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Obrigado!

Adilson Taub Jr.

https://www.linkedin.com/in/ataubjr/

RGM Tecnologia

www.rgm.com.br
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