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Gestao de Riscos, Incidentes e
Notificacoes



* Riscos
* O que sao riscos
» Como gerenciar riscos
* O relatério de analise de riscos e impactos da LGPD (DPIA)

* Incidentes de seguranca
* O que sao incidentes de seguranca e privacidade
« Como gerenciar incidentes de seguranca e privacidade

* Notificagdes de incidente
* O que sao as notificagdes previstas na LGPD
* Qual o canal para envio de notificagdes a ANPD
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Adilson Taub Junior

CIO/CTO
DPO certified

20+ years of experience, helping
companies solve problems with the
right tools
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adilsontj@rgm.com.br

Master of Business
Administration (MBA)

Gestao Estratégica de Negocios

Formacgao Executiva
Compliance Empresarial (FGV)

Pés-graduacao
Engenharia de Software

PN Graduacdo

Processamento de Dados
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Certificacoes

Privacy & Security Management

Data Protection Officer (DPO)

Privacy and Data Protection Practitioner
Privacy and Data Protection Foundation
Information Security (ISO/IEC 27.001)

IT Governance and Service Management
IT Service Management (ISO/IEC 20.000)
ITIL V3 Fdn. Certified

COBIT 4.1 Fdn. Certified

ITIL V2 Fdn. Certified

Software Engineering

Professional Scrum Product Owner (PSPO 1)
Professional Scrum Master (PSM 1)

Certified Scrum Professional

Certified ScrumMaster

Kanban Foundation KIKF

IBM Certified Solution Designer (RUP)
Certified Expert in BPM
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Gestdo e Governanca de Tl
Engenharia de Software (ALM)

Mapa de habilidades

Comunicagdo e Oratéria

BPM

Metodologias Ageis
Gestéo de Projetos
Compliance
LGPD/GDPR
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Riscos




V O que € um Risco?

* Risco é toda a situacao em que ha probabilidade de os resultados
serem diferentes do esperado devido a um ou outro motivo — ja
mapeados ou nao —, de forma que se antecipa que algo pode
ocorrer neste sentido. Isto nos da a chance de evitar um dano ou
consequéncia adversa. Resumindo, risco € uma probabilidade de
uma ameaca explorar uma vulnerabilidade e causar um dano ou
consequéncia

* Riscos nao sao fatos ainda
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/ Como classificar um Risco?

* Um risco tem uma Probabilidade de ocorrer (percentual) e um /mpacto previsto (baixo, médio
ou alto). A combinacdao desses atributos mostra a Criticidade que devemos considerar ao
tratd-lo. Uma sugestao é utilizar uma Matriz de Criticidade, como a seguir:

Impacto
Baixo Medio
100% Alta
a0% | Meoderada

Probabilidade
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/ Como gerenciar um Risco?

* Gerenciar riscos visa diminuir a possibilidade do risco se tornar um fato e,
consequentemente, gerar os impactos esperados (ou nao mapeados).

* Previsao na LGPD:

* Os controladores e operadores poderao formular regras de boas praticas e de governanca que
estabelecam as condicdes de organizacao, o regime de funcionamento, os procedimentos,
incluindo reclamacgdes e peticoes de titulares, as normas de seguranca, os padroes técnicos, as
obrigacoes especificas para os diversos envolvidos no tratamento, as acdes educativas, os
mecanismos internos de supervisao e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais (LGPD, Art. 50)

* O DPIA deve conter, entre outras coisas, os mecanismos de mitigacao de risco utilizados pelo

Controlador (LGPD, Art. 5°, inciso XVII)
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/ Estratégias de gestao de riscos

* Deve-se definir uma Estratégia para tratar cada risco. Os tipos possiveis de
Estratégia para gestao de um risco sao:
* Evitar: O Controlador tomara medidas para impedir que o risco se torne um fato e gere
um incidente
* Mitigar: O Controlador tomara medidas para diminuir a probabilidade do risco ser
disparado
» Compartilhar/Transferir. O Controlador dividird a responsabilidade de gestao do risco
com um terceiro
* Aceitar: O Controlador nao tem como tomar medidas preventivas contra o risco e vai
aceita-lo como ele é
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Exemplo de Risco

* Risco: “Podemos ter perda de dados no sistema de Gestdo Tributdria por ndo termos backups
atualizados. Se houver um problema do disco rigido do banco de dados, ndo havera como garantir a
recuperacao das informagées de arrecadacao do IPTU do dltimo més.”

* Descrigdo do impacto: “7ornar o Portal da Transparéncia desatualizado e gerar problemas contabeis
associados aos valores de receitas orcamentarias, dificultando a prestacao de contas ao TCE”

* Probabilidade: 60% | Impacto: Alto | Criticidade: Alta
* Tipo de estratégia: Mitigar

* Descricdo da estratégia: Atualizar o processo de backup do servidor XPTO, incluindo backup
incremental diario em ambiente externo na nuvem. Realizar atividades quinzenais de teste de restore
do servidor.

* Responsavel por gerenciar o risco: Jodo da Silva
 Status: Detectado [Disparado, Encerrado, Cancelado]
Data de cadastro: 10/04/2022
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Relatério de impacto
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V Relatorio de impacto de protecao de dados

* O Relatério de Impacto de Protecao de Dados, também conhecido
como Data Protection Impact Assessment (DPIA), é um documento
definido na LGPD que demonstra que o Controlador gerencia riscos de
privacidade:

* “Documentacdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos

direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco.” (LGPD, Art. 5°, inciso XVII)

* Deve ser emitido/gerenciado pelo DPO
* Sera a primeira evidéncia a ser analisada pela ANPD

* Deve conter “a descricao dos tipos de dados coletados, a metodologia utilizada

para a coleta e para a garantia da seguranca das informagées e a analise do
controlador com relacdo a medidas, salvaguardas e mecanismos de mitigacao de
risco adotados.” (LGPD, Art. 38, paragrafo unico)
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7 Modelo para o DPIA

* Uma sugestao para composicao do relatério é detalhar todos os
inventarios relacionados a LGPD do Controlador e destacar a
associacao de suas entidades aos riscos levantados e as medidas
administrativas e técnicas atualmente em uso que visam mitigar
impactos a privacidade dos Titulares de Dados:

i. identificacdo do controlador, do DPO, e do estagio atual do SGPD;

ii. inventario dos tratamentos de dados pessoais realizados pelo controlador e
seus detalhes como: bases legais/hipoteses, detalhamento sobre processos
de consentimento envolvidos, classificacdo dos dados, indicagdo de processos
de negécio e ativos de informagdao associados a cada tratamento de dados
pessoails etc.;

iii. detalhamento dos riscos conhecidos associados ao tratamento de dados
pessoais e estratégias de gestao desses riscos;

iv. listagem das medidas administrativas e técnicas de seguranga atualmente em
uso, associadas ao ativos de informacao.

el
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//' Quando emitir o DPIA

De acordo com a LGPD Melhores praticas para o DPO
* Sempre que o tratamento de dados representar * Sempre quando houver:
alto risco a garantia dos principios gerais de * Grande volume de tratamento de dados

privacidade dos Titulares de Dados

* Obrigacao dos Controladores (LGPD, Art. . .
50, paragrafo 2°, inciso |, alinea d) Tratamento de Dados de Criancas e

Adol t
* Solicitacao da ANPD para excecdes a LGPD . T c:esce: ez Dad Legiti
(LGPD, Art. 4°, paragrafo 3°) ratamento de Dados por Legitimo

o L Interesse do Controlador
» Solicitacao da ANPD para justificar . C . :
Legitimo Interesse (LGPD, Art. 10, ompartilhamento de Dados Pessoais com

paragrafo 3°) terceiros

* Tratamento de Dados Sensiveis

- Solicitacio da ANPD para agentes do * Tratamento de Dados Pessoais realizados
Poder Publico (LGPD, Art. 32) de forma automatizada, sem verificacao
1 * h
+ Solicitacgo da ANPD ao Controlador (LGPD, amana -
Art. 38) * Riscos de privacidade detectados com

criticidade URGENTE ou ALTA
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V Etapas da gestao de riscos na LGPD

* Verificar se o
website realiza
adequadamente o
tratamento de
cookies

* Verificar a
publicacao da
Politica de

Privacidade

* Verificar a
publicizacdo do DPO
e do canal para
atender Titulares de
Dados

Analisar website corporativo

Elencar riscos

* Inventariar riscos de

acordo com a
situacao atual

Classificar o grau de
impacto e a
probabilidade de
ocorréncia de
incidente

Associar processos,
ativos e tratamento
de dados aos riscos

Definir responsaveis
e estratégias para
cada risco

DPIA

itir o primeiro

Em

* Emitir o primeiro
DPIA da empresa

* O documento sera
guardado como
baseline do projeto
e contara com as
informagdes pré-
adequacao

* Definir todas as
alteracoes
operacionais,
juridicas e
tecnologicas que a
organizacao devera
implementar para
completar sua

adequacao

* Envolvimento dos
times juridico e T/

Criar o Plano de A¢do

M

-
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Incidentes
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/ O que € um Incidente?

« Sempre que houver uma ocorréncia (fato), ilicita ou acidental, proveniente ou nao de um risco
previamente detectado, que gere destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito sobre informacdes, temos um /ncidente de seguranca

* Quando as informacdes associadas ao incidente sao Dados Pessoais, temos um /ncidente de
privacidade

Incidentes de
privacidade

Incidentes de
seguranca

V|
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/ Como tratar um Incidente?

* A melhor maneira de se evitar incidentes de privacidade é executar uma boa Gestao de
Riscos, aliada a implementacao de mecanismos de seguranca que implementem os conceitos
de privacy by default e privacy by design

* Privacy by design: garanta que tudo o que a organizagao faz, ela pensa na privacidade desde o
INICIO

* Privacy by default: ndo exija nenhuma acdo do seu titular de dados para que a privacidade de seu
produto ou servico seja “ativada”

* E responsabilidade do Controlador evitar e gerenciar incidentes de privacidade

* Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informacao prevista nesta Lei em relacao aos
dados pessoais, mesmo apo6s o seu término (LGPD, Art. 47)

* Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma a
atender aos requisitos de seguranca, aos padroes de boas praticas e de governanca e aos
principios gerais previstos nesta Lei e as demais normas regulamentares (LGPD, Art. 49)

TECNOLOGIA




/ Processo para gestao de riscos e incidentes

Novo incidente sem
risco associado

Acessa o LGPD
Operations

Projeto?

Preparacao ou
Adequacdo | acessa o LGPD
Governance

Monitora risco

[#]~

Cadastra risco

B Incidente

Nova risco Operagio Nova risca detectado

Indica disparo Cadastra Monitora Encerra
do risco incidente incidente incidente

Acessa o LGPD

N Houve disparo?
Operations pa

Gestio de Riscos
DPO

Novo disparo Novo incidente

Encerra risco Nova nofificacio
sem incidente necessaria

Risco encerrado
sem incidente

Ha risco associado?

Encerrar nisco
disparado

Risco encerrado pos
incidente

Incidente encerrado

o
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Notificacoes
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O gue € uma Notificacao?

* Um incidente de privacidade deve ser comunicado a ANPD

* O Controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. A
comunicacao sera feita em prazo razoavel, conforme definido pela autoridade nacional

(LGPD, Ari. 48)

* Cabe ao Controlador e sua analise de impacto (inclusive o DPIA), analisar se
o incidente pode acarretar risco ou dano relevante aos titulares. Essa analise
ainda nao foi regulamentada, mas podemos considerar os seguintes
parametros para essa classificacao

* Volume da Dados Pessoais, Volume de Titulares de Dados associados e caracteristicas
dos Dados Pessoais (Dados Sensiveis, por exemplo)

* Canal oficial previsto pela ANPD

* A ANPD definiu em maio/23 que o canal para enviar notificacbes ao 6rgao é o
SUPER.BR, e inclusive providenciou um formulario padrao para a criacao do artefato
(https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-

de-incidente-de-seguranca-cis)

TECNOLOGIA
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/ Parametros de uma Notificacao

* Ao notificar a ANPD quando da ocorréncia de um incidente que
possa acarretar risco ou dano relevante aos Titulares, devem ser
informado o seguinte:

* A descricao da natureza dos dados pessoais afetados
* As informacoes sobre os titulares envolvidos

* A indicacao das medidas técnicas e de seguranca utilizadas
para a protecao dos dados, observados os segredos
comercial e industrial

* Os riscos relacionados ao incidente

* Os motivos da demora, no caso de a comunica¢ao nao ter
sido imediata

* As medidas que foram ou que serao adotadas para reverter
ou mitigar os efeitos do prejuizo

(LGPD, Art. 48)
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/ Processo para emissao de notificagao

DPO

Nova notificagao
necessaria

Acessa o LGPD
Operations

—

Seleciona um Incidente

e aciona
“Gerar Notificacan”

S —————

——
Cria um novo registro
de Notificacao
manualmente

—_—

Informa dados
iniciais da
Notificagao

Seleciona
Titulares a serem
notificados

Informa dados
adicionais da
Notificagao

Aciona geragao
de Notificacda

Notificar Titulares?

2 posta Atualiza data de
natificagao na postagem da
ANPD Notificacao

Notificagdo gerada
com sucesso

Gestio de Notificagoes

LGPD Operations

Natificacio de
incidente de
seguranga

E-mail de notificacio a
Titulares

3
>

Nova notificagio
a Titulares

o
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Obrigado!

Adilson Taub Jr.

https://www.linkedin.com/in/ataubjr/

RGM Tecnologia

www.rgm.com.br
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