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Rodrigo Tomini e 1

Analista em Infrastrutura de Tl

ﬁ rodrigotb@rgm.com.br

18 anos de experiéncia na area de 3
infraestrutura
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Analisar  confidencialidade, integridade = e
disponibilidade de ativos de Tl e crucial para
LGPD e protecao de dados. OrganizacOes devem
adotar seguranca, avaliacOes e auditorias para
manter a conformidade.
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CONFIDENCIALIDADE

Tem relacdo as questdes de acesso, logins e criptografia.

INTEGRIDADE

Tem relacao as questdes de monitoria, antivirus, e logs.

DISPONIBILIDADE

Tem relacao as questdes de continuidade de negocio, Load Balance
Backup e Disaster recovery.

OOOOOOOOOO
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N~ PCP - Privacy & ﬁ
!’ Compliance Project
LGPD ALEPI Instrucoes l @

|
Dados do Projeto Acompanhamento das Etapas Dados do Controlador

: . L. rg— -
Diagnostico = Razdo Social
: . 9->¢ ' : : Assembleia Legislativa do Piaui
nicio Término H 1 - Ciclo de Vida dos Dados Pessoais
17/10/2022 31/01/2022 H-o Status: Em Andamento CNP)

_ ~ 058117240001-35
Responsavel pela Etapa

Endereco Principal
‘. Adilsan Taub r v " @) ' i

2 - Finalhidades e Fundamentos Legais Av. Mal. Castelo Branco, 201 - Cabral Teresina/Pl
it Status: Em Planejamento
Adequacdo =
Web Site
Inicia Términe . https:/fwww_alpi.leg.br/
19/06/2023 28/02/2022 v=| 3-Medidas Administrativas . . : .
Responsavel pela Fase Piblica ' Juridica W
‘ | Adilson Taulb Jr W n DPO
Operacio = 4 - Medidas Técnicas de Seguranca James Carvalho Medeiros v |
perag = Status: Em Planejamento «r
Inicio
F-mail do DPO
01/03/2022 » .
5 - Riscos e Impactos [E
Responsavel pela Etapa Status: Em Planejamento L0g0

B James Carvalho Medeiros Yy

. - 1. X
|
7 : " 6 - Plano de Acdo e Atividades 1I L I L »

At Status: Em Planejamento ~
SEMBLEL |,
ISLATIVA DO PI (V

PCP V.2.0.0 M
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1 PCP -Privacy &
.’ Compliance Project

LGPD ALEPI | Igpd@alepilgpd.onmicrosoft.com

-
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Inventario de
Processos

Inventario de
Ativos

Inventario de
Artefatos

Inventario de
Dados Pessoais

219 Processos

1000 - 01.07.01 Licitagdo - Pregdo
Aprovado
Responsavel:Ananda Dayara Viana Lemaos

1001 - 01.02 Licitagdo - Dispensa
Aprovado
Responsavel:Ananda Dayara Viana Lemos

1002 - 01.03 Licitagao - Inexigibilidade
Aprovado
Responsavel:Ananda Dayara Viana Lemaos

1003 - 02.01 Recursos Humanos - Admissao
Aposentado
Responsavel:Helder Margues Lima

1004 - 02.02 Recursos Humanos - Férias -
Camissionados
Aposentado

Responsavel:Helder Margues Lima

1005 - XX 02.03 Recursos Humanos - Férias -
Servidores Efetivos

Aposentado

Responsavel:Helder Margues Lima

1006 - 02.04 Recursos Humanaos - Pagamento de
Verbas Rescisdrias

Aprovado -
Responsavel:He de‘ v ima

-

1

H~®
Dados -.. -

Mapeamento do Ciclo de Vida dos Dados Pessoais

ﬂ 57 Ativos

1000 - Esmeralda
Eletronico
Responsavel: James Carvalho Medeiros

1007 - Servidor de e-mail
Eletrénico
Responsavel: Ronaldo Val

1002 - Processo administrativo
Fisico .
Responsavel:

1004 - 5istemna de arquivos - Rede
EletrGnico
Responsavel:

1005 - 5ite ALEPI
Eletrénico
Responsavel: Helder Margues Lima

1006 - Site TCE
Eletronico
Responsavel: James Carvalho Medeiros

1007 - S1AF
Eletronico
Responsavel: James Carvalho Medeiros

G 455 Artefatos

1001 - Oficic de criacdo de dispensa

1003 - Despacho para aquisicdo via dispensa
1004 - Solicitagdo de orcamento via
Dispensa

1005 - Parecer juridico sobre dispensa

1006 - Orcamento fornecedor via Dispensa
1008 - Informativo de dispensa

1009 - Terme de ratificacdo de dispensa
1010 - Extrato de publicacdo no diario oficial
do termo de ratificacdo

1011 - Diagrio oficial (resultado de processo
licitatorio)

’IIII‘E-Eau:Iast’D‘ b )a’gi"a site ALEPI

@ 112 Dados

- Assinatura fisica

- Cargo

- ldentificacdo OAB

- Unidade usuario

- ldentificagdo usuario
- Mamero de telefone

- NUmero do RG

- Nimero W \
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H Compliance Project
LGPD ALEPI | lgpd@alepilgpd.onmicrosoft.com Dadﬂﬂ

Inventario de Ativos

. _’: _ i Incluir novo Ativo

.‘_ . O Cassificacio : Codigo " Titulo do Ativo *  Tipo do Ativo

1000 | Esmeralda

.' Confiabilidade do ativo: Baixo Detalhamento do Ativo
Tipo: Eletrénico
m Responsavel: James Carvalho Medeiros

jgmes@alepi.pi.gov.br |

Fornecedor Responsavel pelo Ativo
LU el s L & Find items v Find items v
, - Confiabilidade do ativo: Médio
Inventario de ) Tipo: Eletrénico Nivel de Confidencialidade ) f - ,
Ativos Responsével: Ronaldo Val o 3  Dets he o nivel de Confiabilidade .. [
ronaldo@al.pi.legbor |
MNivel de Integridade
Detalhe vel de Integridade -
1002 | Processo administrativo IE W — o = O nivelge fntesr - |:I
Confiabilidade do ative: Médio
Tipa: Fisica Nivel de Disponibilidade — el e D g ,
, Detalhe o nivel de Disponibilidade ... [
Responsavel: W —>
I
1004 | Sistema de argquivos - Rede
| ; £

Confiabilidade do ativo: Médio
Tipo: Eletrénico

Responsavel: H ‘
— '
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Responder Planilna com Questionario

SISTEMA:
RESPONSAVEL:
DESCRICAD:
QUESTIONAMENTOS PARA LGPD
. - . . . . . Resposta -
10 Dimens3o estrutura Medida de segurancga e Privacidade Tipo de Medida ] Observagoes
Sim Mao nla
Estrutura On Premises

1 Existe algum semvigo que elabora contrale de acessos dos usarios narede interna ¥ Fede Tecnica

2 Existe Gpos configuradas no dominic ¥ Se sim quais ¥ Fede Tecnica

3 Exizste algum envio de alertas automatizados quando ocorre algum tipo de problema’ Fede Tecnica

4 Euiste politica de alkeragio de ?E-.nha [ qumze:nal . me.nsal etz ] com definigdes de Fade Téenics

tamanho minimo, caractér especial e etc?
o Existe alguma politica sobre credenciais de acesso e ativas seremintransferiveis e Rede Técnica
individuais? 1]
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Medidas Tecnicas

Acao ou procedimentos especificos relacionados a Tl
e infraestrutura para alcancar - determinados
objetivos, como seguranca de dados ou sistemas.

OOOOOOOOOO
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N~ PCP - Privacy & ﬁ
!’ Compliance Project
LGPD ALEPI Instrucoes l @

Dados do Projeto Acompanhamento das Etapas Dados do Controlador

: . L. rg— -
Diagnostico = Razdo Social
: . 9->¢ ' : : Assembleia Legislativa do Piaui
nicio Término H 1 - Ciclo de Vida dos Dados Pessoais
17/10/2022 31/01/2022 H-o Status: Em Andamento CNP)

_ ~ 058117240001-35
Responsavel pela Etapa

Endereco Principal
‘. Adilsan Taub r v " @) ' i

2 - Finalhidades e Fundamentos Legais Av. Mal. Castelo Branco, 201 - Cabral Teresina/Pl
it Status: Em Planejamento
Adequacdo =
Web Site
Inicia Términe . https:/fwww_alpi.leg.br/
19/06/2023 28/02/2022 v=| 3-Medidas Administrativas . . : .
Responsavel pela Fase Piblica ' Juridica W
‘ | Adilson Taulb Jr W n DPO
Operacio = 4 - Medidas Técnicas de Seguranca James Carvalho Medeiros v |
perag = Status: Em Planejamento «r
Inicio
F-mail do DPO
01/03/2022 » .
5 - Riscos e Impactos [E
Responsavel pela Etapa Status: Em Planejamento L0g0

B James Carvalho Medeiros Yy
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L
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At Status: Em Planejamento ~
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ISLATIVA DO PI (V
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.‘f— PCP - Privacy & @
Compliance Project :

P J Medidas

LGPD ALEP! | lgpd@alepilgpd.onmicrosoft.com Técnicas

Ativos e suas
Medidas

Medidas Técnicas de Seguranca e Privacidade

E‘ﬁ 7 Medidas Técnicas

1000 | Backup Automatizado

Criacdo de copias de seguranca dos dados, arquivos e sisternas, a fim de protegé-los contra perda, corrupgao, exclusio acidental, desastres naturais ou atagues cibernéticos. O backup € uma medida
essencial para garantir a disponibilidade e a integridade das informacoes criticas de uma empresa.

1001 | Controles de acesso

O controle de acesso se refere as praticas e tecnologias usadas para controlar e gerenciar o acesso 3o0s sistemas em um ambiente de Tl. O objetivo & permitir que apenas pessoas autorizadas
tenham acesso aos dados sensiveis, protegendo a privacidade e a seguranca dessas informacdes.

1002 | Load Balance

O balanceamento de carga, ou load balancing, & uma medida técnica que distribui a carga de trabalho entre varios servidores ou recursos de processamento para otimizar o desempenho, melhorar
a disponibilidade e garantir uma experiéncia consistente aos usuarios. O balanceamento de carga € uma pratica comum para garantir a disponibilidade e o acesso aos dados pessoais, o gque esta
alinhado aos principios da LGPD.

TECNOLOGIA
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!E PCP - Privacy &

Compliance Project

LGPD ALEPI | lgpd@alepilgpd.onmicrosoft.com

Ativos e suas
Medidas

Técnicas

oo I

P Cassificagdo : Codigo

#1000 - Backup Automatizado =%

Criacdo de copias de seguranca dos dados, arguivos e
sistemas, a fim de protegé-los contra perda, corrupgdo,
exclusdo acidental, desastres naturais ou atagues
cibernéticos. O backup € uma medida essencial para
garantir a disponibilidede e a integridade das
informacgoes criticas de uma empresa.

#1001 - Controles de acesso

O controle de acesso se refere &s praticas e tecnologias
usadas para controlar e gerenciar o &Cesso 80s
sistemas em um ambiente de TI. O objetivo & permitir
gue apenas pessods dutorizadas tenham acesso aos
dados sensiveis, protegendo a privacidade e a3
seguranca dessas informacdes.

#1002 - Load Balance =
O balanceamento de ad balancing, & uma
medida técnica que d| W rga de trabalho entre
vArios servidores on Lecics: o=l nroressamento nAara

* _ Titulo da Medida

=

\Z

Medidas Técnicas de Seguranca e Privacidade

Tipo de Medida Politica Interna Associada

Find items

Descricdo da Medida

A
= Py
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LGPD ALEPI | lgpd@alepilgpd.cnmicrosoft.com

Ativos e suas
Medidas

PCP - Privacy &
Compliance Project

o g ] Tito da Medida

P Classificagdo : Codigo

#1000 - Backup Automatizade

Criacdo de copias de seguranca dos dados, arquivos e
sistemas, a fim de protegé-los contra perda, corrupcao,
exclusdo acidental, desastres naturais ou atagues
cibernéticos. O backup € uma medida essencial para
garantir a disponibilidade e a integridade das
informagoes criticas de uma empresa.

2

#1001 - Controles de acesso

O controle de acesso se refere s praticas e tecnologias
usadas para controlar e gerenciar o acesso ao0s
sistemas em um ambiente de TI. O objetivo € permitir
gque apenas pess0as gutorizadas tenham &cesso aos
dados sensiveis, protegendo a privacidade e a
seguranca dessas informacdes.

#1002 - Load Balance =%

ad balancing, &€ uma

=r

rga de trabalho entre
Orocessamenio nara

0 balanceamento de
medida técnica que d b
varins servidores o

\Z

Medidas
Teécnicas

Medidas Técnicas de Seguranca e Privacidade

Backup Automatizado

Tipo de Medida Politica Interna Associada

Find items

Seguranca

Descricdo da Medida

Criacdo de copias de seguranca dos dados, arquivos e sistemas, a fim de protegé-los contra perda, corrupcao,
exclusdo acidental, desastres naturais ou atagues cibernéticos. O backup & uma medida essencial para garantir a
disponibilidade e a integridade das informacdes criticas de uma empresa.

Ativos disponiveis Ativos associados

10017 | 5ervidor de e-mail 1000 - Esmeralda

1002 | Processo administrativo 1041 - Sigestéo

1004 | 5isterma de arguivos - Rede 1044 - 5APL

1005 | 5ite ALEPI 10059 - Gestor RH

1014 -

b bR
OROROHONE

1006 | 5ite TCE

mm e,

4
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Riscos
Refere-se as ameacas ou possibilidades de violacao
da privacidade e seguranca dos dados.

OOOOOOOOOO
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N~ PCP - Privacy & ﬁ
!’ Compliance Project
LGPD ALEPI Instrucoes l @

Dados do Projeto Acompanhamento das Etapas Dados do Controlador

: . L. rg— -
Diagnostico = Razdo Social
: . 9->¢ ' : : Assembleia Legislativa do Piaui
nicio Término H 1 - Ciclo de Vida dos Dados Pessoais
17/10/2022 31/01/2022 H-o Status: Em Andamento CNP)

_ ~ 058117240001-35
Responsavel pela Etapa

Endereco Principal
‘. Adilsan Taub r v " @) ' i

2 - Finalhidades e Fundamentos Legais Av. Mal. Castelo Branco, 201 - Cabral Teresina/Pl
it Status: Em Planejamento
Adequacdo =
Web Site
Inicia Términe . https:/fwww_alpi.leg.br/
19/06/2023 28/02/2022 v=| 3-Medidas Administrativas . . : .
Responsavel pela Fase Piblica ' Juridica W
‘ | Adilson Taulb Jr W n DPO
Operacio = 4 - Medidas Técnicas de Seguranca James Carvalho Medeiros v |
perag = Status: Em Planejamento «r
Inicio
F-mail do DPO
01/03/2022 » .
5 - Riscos e Impactos [E
Responsavel pela Etapa Status: Em Planejamento L0g0

B James Carvalho Medeiros Yy
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L
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.""‘ PCP - Privacy & A
H Compliance Project
LGPD ALEPI | Igpd@alepilgpd.onmicrosoft.com RiSCﬂ'S

Gerenciamento de Riscos de Seguranca e Privacidade

A 6 Riscos

1000 | Falta de definicao de requisitos minimos de seguranca para fornecedores de solugées 5aa$
Responsavel:

Criticidade: Baixa | Status: Encontrado

1001 | Baixo nivel de confidencialidade no Esmeralda
Responsavel: James Carvalho Medeiros

Criticidade: Meoderada | 5tatus: Encontrado

1002 | Baixo nivel de confidencialidade no SAPL
Responsavel: James Carvalho Medeiros

Criticidade: Moderada | Status: Encontrado

1003 | Baixo nivel de confidencialidade no Gestor RH
Responsavel: James Carvalho Medeiros

Criticidade: Moderada | Status: Encontrado

1004 | Baixo nivel de confidencialidade no SAG Alepi
Responsavel: James Carvalho Medeiros

Criticidade: Moderada | Status: Encontrado

1005 | Baixo nivel de confidencialidade no Sigestao
Responsavel: Helder Marques Lima

Criticidade: Moderada | Status: Encontrado

A 4
v
M
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PCP - Privacy &
Compliance Project

.

LGPD ALEPI | Igpd@alepilgpd.onmicrosoft.com

P Classificagdo : Codigo
1000 | Falta de definicdo de requisitos minimos

de seguranca para fornecedores de solugtes
5aas

Probabilidade: 10%
Classificacdo de Impacto: Médio

Criticidade: Baixa

Riscos ;
Responsavel:

Contato: |

1001 | Baixo nivel de confidencialidade no
Esmeralda

Probabilidade: 30%
Classificacdo de Impacto: Médio
Criticidade: Moderada

/A Responsavel: James Carvalho Medeiros

o« Pp Contawo: james@alepi.pi.gov.br |

1002 | Baixo nivel de confidencialidade no SAPL

Frobabilidade: 30%
Classificacdo de Impacto: Médio
Criticidade: Moderada

/) Responsavel: James Carvalho Medeiros

&4 P Contamo: james@slepi.pigov.br |

1003 | Baixo nivel de confidencialidade no

Gestor RH
L4

Frobabilidade: 30%

N -

*  Titulo

(itulo obrigatorio

Detalhamento do Risco

£

Data de Registro

Lad
—_
[
[
f]
[

Classificacdo de Impacto

Personas Afetadas

Estratégia

AnNexos

There is nothing attached.

Il Attach file

A

Riscos

Gerenciamento de Riscos de Seguranca e Privacidade

Inserir um novo Risco

* Status Responsavel pelo Risco

Encontrado Find items b

Probabilidade % Criticidade
v I

*  Tipo de Estratégia Data de Disparo

A b 311272001
Tipo de Estratégia Obrigatorio

Acdo apos disparo

2
M

TECNOLOGIA
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ﬁ PCP - Privacy &

Compliance Project

LGPD ALEPI | lgpd@alepilgpd.onmicrosoft.com

Riscos

P Classificacio : Codigo

1000 | Falta de definicao de requisitos minimos
de seguranca para fornecedores de solugdes

Saas
Frobabilidade: 10%

Classificacdo de Impacto: Médio

Criticidade: Baixa

Responsavel:
Contato: |

1001 | Baixo nivel de confidencialidade no

Ezmeralda

Frobabilidade: 30%

Classificacdo de Impacto: Médio

Criticidade: Moderada

A Responsével: James Carvalho Medeiros

QP Contato: james@alepi.pigov.br |

1002 | Baixo nivel de confidencialidade no SAPL

Frobabilidade: 30%

Classificacdo de Impacto: Médio

Criticidade: Moderada

£ Res ponsavel: James Carvalho Medeiros

& P Contato: james@slepipigov.br |

1003 | Baixo nivel de confidencialidade no

Gestar RH

Frobabilidade: 30%

v

D -

=,

Gerenciamento de Riscos de Seguranca e Privacidade

A

Riscos

1000 - Falta de definigao de requisitos minimos de seguranca para fornecedores de solucdes SaasS

*  Titulo

Falta de definicdo de requisitos minimos de seguranga para fornecedores de solucdes Saas

Titulo obrigatorio

Detalhamento do Risco

seguranca da informacdc nesses ativos, o que pode tornar o tratamento de dados menos seguro, Ccasoc es5es

terceiros nao estejam adeguados a LGPD.

Data de Registro * Status

31/12/2001 Encontrado W
Classificacdo de Impacto Probabilidade %
Médio W 10

Personas Afetadas
3 itens L Mitigar

b

Responsavel pelo Risco

Find items

*  Tipo de Estratégia

L

Tipo de Estratégia Obrigatorio

Estratégia

minimos de confidencialidade, integridade e

disponibilidade detalhades na Politica de Seguranca da
InfAarmnaria Aa Alemi &2 nAanitarar cfansrantemeants

Anexos

There is nothing attached.

| Attach file

Fy

b

Acdo apos disparo

Criticidade

Baixa

Data de Disparo

311272001

soins )

2
M
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Risco : 1000 | Falta de definicdo de requisitos minimos de seguranca para fornecedores de solugbes SaaS

Ativos Disponiveis
1000 - Esmeralda
1002 - Processo administrativo
1004 - S5istema de arquivos - Rede

1005 - Site ALEPI

b b b b

Ativos Associados

¥ ® ® ®

1066 - Estudio 3D

1067 - Pinnacle Stidio

1068 - Censura

1072 - Instagram

A
a2
RGM
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DUVIDAS?

Agradecemos a atencao de todos!!!

OOOOOOOOOO
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