RELATORIO DE LEGITIMIDADE DE INTERESSE

LIA - Legitimate Interests Assessment
Emitido em: 09/04/2026 as 03:25:55

A seguir reproduzimos todas as informagfes pertinentes ao tema privacidade e rote¢do de dados pessoais de acordo com os
inventarios relacionados a finalidades de tratamento de dados cujo a hipétese de tratamento de dados seja o Art. 7°, IX -
Legitimo interesse do controlador. Que eve refletir os aspectos atuais do escopo da Lei Geral de Protegao de Dados.

Identificacdo do controlador

CNPJ: 06870026000177
Razéo Social: Hospital S&o Marcos - Associagdo Piauiense de combate ao Cancer Alcenor Almeida

Enderec¢o: Olavo Bilac

Website: https://www.saomarcos.org.br/

Area de atuagdo: Hospitalar Tipo de atuagéo: Privada

Tipo de DPO: Externo DPO Externo: Omnisblue Compliance Servicos e
Responséavel do DPO Externo: Adilson Taub Junior Participacdes LTDA

Tel. Responsavel DPO Externo: (11) 9 9339-6156 E-mail Responséavel DPO Externo:
adilson.taub@omnisblue.com

Parametros selecionados para geracao deste LIA

Diretoria: N&o informado Area: N&o informado Departamento: N&o informado

Papel: N&o informado Operador: Nao informado Ativo: N&o informado

Tratamento de Dados Pessoais

A sequir sao listados todos os tratamentos de Dados Pessoais atualmente em execucéo pelo controlador, cuja hipoteses de
tratamento seja Legitimo interesse, seus fundamentos legais e em quais ativos de informagdo esses tratamentos séo
realizados:

Finalidade: Requisicdo e Aprovacgao para Abertura de Vaga de Emprego

Papel da entidade: Controlador

Trata dados sensiveis? Né&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagdo: gestor Destino da Informacgé&o: diretor da area
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
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Dados nao localizados

Salvaguardas
Dados nao cadastrado

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: requerimento de recrutamento e vaga de emprego no trello
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do diretor | Biogréfico | Imprescindivel para o tratamento? Sim
e Cargo/Funcéo | da pessoa que sera contratada | Biografico | Imprescindivel para o tratamento? Sim
« Cargo/Funcao | do gestor responséavel | Biogréfico | Imprescindivel para o tratamento? Sim

« Motivo da Substituicdo | da substituicdo do funcionario antigo (se for uma substituicdo) | Cadastral | Imprescindivel para o
tratamento? Sim

* Nome | da pessoa que sera substituida (se for uma substitui¢édo) | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do gestor responsavel | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
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Os dados sao descartados? Nao Prazo de armazenamento: Nao Informado
Processo de descarte:
Dados ndo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Digitalizacdo de Requerimento e Criagdo de Vaga no Trello

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: Né&o
Origem da Informagao: Servidor do RH Destino da Informacé&o: departamento de pessoal
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas
Dados nédo cadastrado

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsdo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definices da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: requerimento de recrutamento e vaga de emprego no trello
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do diretor | Biogréafico | Imprescindivel para o tratamento? Sim

« Cargo/Funcéo | da pessoa que sera contratada | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcgdao | do gestor responsavel | Biogréafico | Imprescindivel para o tratamento? Sim

 Hora | horério de trabalho da pessoa que sera contratada | Biografico | Imprescindivel para o tratamento? Sim

« Motivo da Substituicdo | da substituicdo do funcionéario antigo (se for uma substituicdo) | Cadastral | Imprescindivel para o
tratamento? Sim
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« Nome | da pessoa que sera substituida (se for uma substitui¢éo) | Biogréafico | Imprescindivel para o tratamento? Sim

¢ Nome | do tutor Colaborador que ird& acompanhar o novo colaborador nos primeiros dias de trabalho | Biogréafico |
Imprescindivel para o tratamento? Sim

« Nome | do gestor responsavel | Biografico | Imprescindivel para o tratamento? Sim

* Sexo | da pessoa que sera contratada (preferéncia) | Biografico Sensivel | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no Trello
Lista de dados pessoais tratados na finalidade:

« E-mail | Do usuério | Biogréfico | Imprescindivel para o tratamento? Sim

« Senha de acesso | Do usuério | Biogréafico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Na&o
Como os dados sdo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Solicitar e preparar treinamento

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagé&o: Setor solicitante Destino da Informagdo: NEP
Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Péagina 4/115



Salvaguardas

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes vers@es de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricao da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solugdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissao. Exemplos: HTTPS, VPN.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violagdes.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperacgdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Séo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.
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Ativo: Sistema de arquivos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranga e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo: Sistema de arquivos

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Sistema de arquivos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histérico das diferentes verses de software e aplicagdes, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema de arquivos

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema de arquivos

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema de arquivos

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmisséo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Sistema de arquivos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragfes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violacdes.

Ativo: Sistema de arquivos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema de arquivos

Medida técnica: Redundéancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Sistema de arquivos

Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo:  Sistema de arquivos

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Ndo foi detectado
processos de descartes de dados nas finalidades associadas.
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Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Login do usuario no Google
Lista de dados pessoais tratados na finalidade:

« E-mail | Do usuério | Biogréfico | Imprescindivel para o tratamento? Sim
« Senha de acesso | Do usudrio | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Formulario de trenamento
Lista de dados pessoais tratados na finalidade:

« Data | Para acontecer o treinamento | Biografico | Imprescindivel para o tratamento? Sim

« Matricula funcional | Do gestor | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | Das pessoas a serem treinadas | Biografico | Imprescindivel para o tratamento? Sim
« Nome | Do gestor | Biografico | Imprescindivel para o tratamento? Sim

« Setor | A ser treinado | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | Do gestor | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de Whatsapp
Lista de dados pessoais tratados na finalidade:

« Audio | do Destinatéario | Biografico | Imprescindivel para o tratamento? Sim

« Audio | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Foto | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Gravacéao audiovisual | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Gravacdo audiovisual | do Remetente | Biogréafico | Imprescindivel para o tratamento? Sim
* Nome | do Destinatario | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do Destinatério | Biogréafico | Imprescindivel para o tratamento? Sim
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« Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Ligacao telefonica
Lista de dados pessoais tratados na finalidade:

« Audio | do Interlocutor | Biografico | Imprescindivel para o tratamento? Sim

« Audio | do locutor | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do Interlocutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do locutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do locutor | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do Interlocutor | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no canva
Lista de dados pessoais tratados na finalidade:

« E-mail | do usuario no canva | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuério no canva | Biogréfico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacdes
Os dados sédo compartilhados? Na&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao Informado

Sobre o fim do tratamento dos dados
Os dados sédo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Executar treinamento

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o

Origem da Informagédo: NEP Destino da Informac&o: setor solicitante / NEP
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Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)
Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descri¢cdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estéo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissdo. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragfes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violacdes.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLs)
Descricdo da Medida Técnica: ACLs definem permissdes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cOpias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descri¢cdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Sistema de arquivos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo: Sistema de arquivos

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Sistema de arquivos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema de arquivos

Medida técnica: Configura¢éo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema de arquivos

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema de arquivos

Medida técnica: Criptografia de Dados em Transito
Descri¢cao da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Sistema de arquivos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Sistema de arquivos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo:  Sistema de arquivos

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter copias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um unico local.

Ativo: Sistema de arquivos

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragcdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema de arquivos
Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
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intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Pré e Pds teste
Lista de dados pessoais tratados na finalidade:

¢ Matricula funcional | Do colaborador | Cadastral | Imprescindivel para o tratamento? Sim
* Nome | Do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Frequéncia do treinamento
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcéo | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

« Matricula funcional | Do colaborador | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | Do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim

« Setor | Do colaborador | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Foto
Lista de dados pessoais tratados na finalidade:

« Foto | do colaborador | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Foto | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim
« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Planilha de treinamento
Lista de dados pessoais tratados na finalidade:

« Nome | Do gestor | Biogréfico | Imprescindivel para o tratamento? Sim
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« Nome | Da pessoa que treinou | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Planilha de solicitagdes de treinamento
Lista de dados pessoais tratados na finalidade:

« Nome | Do Gestor | Biografico | Imprescindivel para o tratamento? Sim

« Setor | Que recebeu treinamento | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no nas redes sociais
Lista de dados pessoais tratados na finalidade:

« E-mail | Do usuario na rede social | Biogréfico | Imprescindivel para o tratamento? Sim

* Senha de acesso | Do usuario na rede social | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no canva
Lista de dados pessoais tratados na finalidade:

« E-mail | do usuério no canva | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuario no canva | Biogréfico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sédo compartilhados? Na&o
Como os dados séo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Néao Informado

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados € executado nos seguintes ativos de informacao:
Ativos de informag&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Programa tutor

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Tutor (funcionario veterano) Destino da Informac&o: Recursos humanos
Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)
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Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas
Dados nao cadastrado

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsdo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Frequéncia do treinamento
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcéo | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

« Matricula funcional | Do colaborador | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | Do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim

« Setor | Do colaborador | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuéario no Google
Lista de dados pessoais tratados na finalidade:

« E-mail | Do usuério | Biogréfico | Imprescindivel para o tratamento? Sim
« Senha de acesso | Do usudrio | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: formulario de acompanhamento de novos colaboradores
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do colaborador avaliado | Biografico | Imprescindivel para o tratamento? Sim

e Cargo/Funcéo | do Tutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Data | da avaliacé@o do colaborador avaliado | Biografico | Imprescindivel para o tratamento? Sim
« Data | de admisséo do colaborador avaliado | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do tutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Matricula funcional | do colaborador avaliado | Cadastral | Imprescindivel para o tratamento? Sim
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« Nome | do colaborador avaliado | Biogréafico | Imprescindivel para o tratamento? Sim

* Nome | do Tutor | Biografico | Imprescindivel para o tratamento? Sim

« Periodo | de acompanhamento do novo colaborador | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | do colaborador avaliado | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacdes
Os dados sédo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informac&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Integracdo do funcionario

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Recursos humanos Destino da Informac&o: Recursos humanos
Frequéncia: Média (semanalmente) Volumetria: Muito baixo (1 - 99)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas
Dados nao cadastrado

Riscos
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Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsdo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definices da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Controle de Frequéncia na Integracao
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do funcionario em treinamento | Biogréfico | Imprescindivel para o tratamento? Sim

« Cargo/Funcao | do funcionario em treinamento | Biografico | Imprescindivel para o tratamento? Sim

« Data | de inicio do programa | Biografico | Imprescindivel para o tratamento? Sim

« Matricula funcional | do funcionario em treinamento | Cadastral | Imprescindivel para o tratamento? Sim
* Nome | do treinador | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do funcionério em treinamento | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de Whatsapp
Lista de dados pessoais tratados na finalidade:

« Audio | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Audio | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Gravacdo audiovisual | do Remetente | Biografico | Imprescindivel para o tratamento? Sim
« Gravacao audiovisual | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim
* Nome | do Remetente | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

* Numero de telefone | do Destinatério | Biogréafico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacdes
Os dados sdo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Péagina 15/115



Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Café com adiretoria

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Diretoria da area Destino da Informacgao: recursos humanos
Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas
Dados nédo cadastrado

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsdo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definices da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Controle de Frequéncia no café com a diretoria
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do Servidor participante do evento | Biogréfico | Imprescindivel para o tratamento? Sim
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« Cargo/Funcdao | do Servidor participante do evento | Biografico | Imprescindivel para o tratamento? Sim

« Data | de inicio do programa | Biografico | Imprescindivel para o tratamento? Sim

« Matricula funcional | do Servidor participante do evento | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | do supervisor do evento | Biogréafico | Imprescindivel para o tratamento? Sim

* Nome | do Servidor participante do evento | Biogréafico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados sdo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacg&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Processo de Avaliacdo de Desempenho fase 1

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangas/adolescentes?: N&o
Origem da Informagd&o: gestor do setor do avaliado Destino da Informagdo: Recursos humanos
Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)
Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
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intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cOpias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragfes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violacdes.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso ndo autorizado.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estéo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissdo. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Configura¢éo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
vers@es anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizactes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
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cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Lista de servidores no periodo de avaliagio
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do servidor avaliado | Biogréfico | Imprescindivel para o tratamento? Sim

« Data | de admisséo do servidor avaliado | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do servidor avaliado | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do tutor do servidor avaliado | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do gestor do servidor avaliado | Biografico | Imprescindivel para o tratamento? Sim

« Setor | do servidor avaliado | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado
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Finalidade: Processo de Avaliacdo de Desempenho fase 2

Papel da entidade: Controlador

Trata dados sensiveis? Né&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagé&o: gestor do setor do avaliado Destino da Informagédo: Recursos humanos
Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas
Dados nao cadastrado

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido

Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado

processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade:

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsdo legal

Alta

Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo

interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade:

Sobre os dados em tratamento

Artefatos: Lista de servidores no periodo de avaliagdo
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcao | do servidor avaliado | Biografico | Imprescindivel para o tratamento? Sim

« Data | de admisséo do servidor avaliado | Biogréfico | Imprescindivel para o tratamento? Sim
« Nome | do servidor avaliado | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do tutor do servidor avaliado | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do gestor do servidor avaliado | Biogréfico | Imprescindivel para o tratamento? Sim

« Setor | do servidor avaliado | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informac6es
Os dados sdo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Alta
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Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Solicitacdo de Simulacdo de Desligamento

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: departamento de pessoal Destino da Informagdo: Recursos humanos
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretdrios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcbes em dados, acessos
a recursos, etc. Esses logs séo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descri¢cdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricao da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histérico das diferentes versGes de software e aplicagdes, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsdo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: planilha de simulagdo de desligamento
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do funcionario que sera desligado | Biogréfico | Imprescindivel para o tratamento? Sim

« Dados bancérios | do funcionario que sera desligado | Biografico | Imprescindivel para o tratamento? Sim
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« Data | de admisséo do funcionério que sera desligado | Biografico | Imprescindivel para o tratamento? Sim
« Matricula funcional | do funcionario que sera desligado | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | do funcionario que sera desligado | Biografico | Imprescindivel para o tratamento? Sim

« Setor | do funcionério que sera desligado | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacdes
Os dados sédo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informac&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Avaliacao e Aprovacao de Ajuste Salarial

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Recursos humanos e diretoria Destino da Informac&o: Recursos humanos e diretoria
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas
Dados nao cadastrado
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Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necesséario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definices da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Planilha de Avaliag@o de Ajuste Salarial
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do responsavel pela diretoria | Biogréafico | Imprescindivel para o tratamento? Sim

« Cargo/Funcdao | atual do funcionario que sera realocado | Biogréafico | Imprescindivel para o tratamento? Sim

« Cargo/Funcao | novo cargo do funcionario que sera realocado | Biografico | Imprescindivel para o tratamento? Sim
« Data | de admisséo do funcionario que sera realocado | Biografico | Imprescindivel para o tratamento? Sim

« Faixa salarial | atual do funcionério que seré realocado | Biografico | Imprescindivel para o tratamento? Sim

« Faixa salarial | proposta ao funcionario que sera realocado | Biogréafico | Imprescindivel para o tratamento? Sim

« Matricula funcional | do funcionério que sera realocado | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | atual do funcionério que sera realocado | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | novo setor do funcionario que sera realocado | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sédo compartilhados? N&o
Como os dados séo compartilhados:

N&ao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sédo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado
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Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Demisséo por Justa Causa e Analise Juridica

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Recursos humanos Destino da Informagdo: Recursos humanos
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas
Dados nao cadastrado

Riscos

Titulo do Risco: Compartilhamento indevido de dados pessoais
Descricdo do Risco: O controlador compartilha dados pessoais com terceiros, porém esse compartiihamento ndo esta
ocorrendo de acordo com as melhores praticas que garantam a prote¢cdo dos dados pessoais. Causa(s): Os detalhes do
compartilhamento de dados ndo estdo documentados nas finalidades associadas: ndo ha indicagdo do processo de
compartilhamento e/ou ndo ha terceiro associado

Status: Encontrado Criticidade: Alta

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Ndo foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Mensagem de Whatsapp
Lista de dados pessoais tratados na finalidade:

« Audio | do Remetente | Biografico | Imprescindivel para o tratamento? Sim
« Audio | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Foto | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

Péagina 25/115



« Gravacdo audiovisual | do Remetente | Biogréafico | Imprescindivel para o tratamento? Sim
« Gravacéao audiovisual | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

* Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Sim
Como os dados s&o compartilhados:
Quando um caso de possivel justa causa é identificado, os documentos comprobatérios relevantes séo enviados para andlise
pelo escritorio de advocacia ALMEIDA & COSTA-ADVOGADOS ASSOCIADOS. Apds o envio, 0 escritorio realiza uma

revisdo dos documentos, avaliando se ha base legal para a aplicagdo de justa causa de acordo com as leis e regulamentos
trabalhistas em vigor.

Com quem os dados sdo compartilhados:
* ALMEIDA & COSTA-ADVOGADOS ASSOCIADOS

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Processo de Registro de Solicitagde de Suporte técnico

Papel da entidade: Controlador

Trata dados sensiveis? Né&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagé&o: Servidor solicitante Destino da Informagéo: areade TI
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados
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Salvaguardas

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Sistema HSM - Hospital S&do Marcos

Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo:  Sistema HSM - Hospital Sdo Marcos

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter copias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema HSM - Hospital S&do Marcos

Medida técnica: Controle de Acesso Baseado em Fungdes (RBAC)
Descricdo da Medida Técnica: Define permiss@es de acesso com base nos papéis ou fungdes dos usuarios na organizacao,
simplificando o gerenciamento de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar
suas tarefas.

Ativo:  Sistema HSM - Hospital Sdo Marcos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Sistema HSM - Hospital Sdo Marcos

Medida técnica: Configura¢éo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versfes de software e aplica¢des, permitindo reverter para
vers@es anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema HSM - Hospital S&do Marcos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.
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Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Chamado técnico
Lista de dados pessoais tratados na finalidade:

« Data | de abertura do chamado | Biografico | Imprescindivel para o tratamento? Sim

« Endereco fisico | do local do problema (opcional) | Biogréafico | Imprescindivel para o tratamento? Sim

« Matricula funcional | do reclamante | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | do reclamante | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do técnico | Biografico | Imprescindivel para o tratamento? Sim

« Nome | direcionar o chamado para um técnico em especifico (opcional) | Biogréafico | Imprescindivel para o tratamento? Sim

* Nome | de quem abriu o chamado (o servidor pode abrir um chamado para outra pessoa) | Biografico | Imprescindivel para o
tratamento? Sim

« Nimero do IP | Do computador que abriu o chamado | Cadastral | Imprescindivel para o tratamento? Sim
« Setor | do problema | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no Sistema do Hospital Sdo Marcos
Lista de dados pessoais tratados na finalidade:

« Identificacéo do usuario | do Usuério | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do Usuério | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sao descartados? Nao Prazo de armazenamento: Nao Informado
Processo de descarte:
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Dados nédo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacao associados ao tratamento de dados
Dados nao cadastrado

Finalidade: Avaliagdo para Manutencao de Certificacdo do Hospital (area de Tl - Suporte ao usuario)

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o

Origem da Informacdo: éareade Tl Destino da Informacé&o: ONA (Organizacdo Nacional de
Acreditagdo)

Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Backups Regulares e Recuperacgdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperagéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter copias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um unico local.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Controle de Acesso Baseado em Fung8es (RBAC)
Descricdo da Medida Técnica: Define permissGes de acesso com base nos papéis ou fungBes dos usuarios na organizagao,
simplificando o gerenciamento de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar
suas tarefas.

Ativo: Sistema HSM - Hospital S&do Marcos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcbes em dados, acessos
a recursos, etc. Esses logs séo essenciais para investigar incidentes de seguranca e identificar possiveis violagdes.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sdo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso ndo autorizado.
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Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Implementacéo de solugdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descri¢cdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histérico das diferentes verses de software e aplicagdes, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necesséario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definices da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: login no site da ONA
Lista de dados pessoais tratados na finalidade:

¢ CNPJ | do usuério (ou CPF, passaporte) | Biografico | Imprescindivel para o tratamento? Sim

« Nimero | do passaporte do usuario (ou CNPJ, CPF) | Biogréfico | Imprescindivel para o tratamento? Sim
* Nimero do CPF | do usuario (ou CNPJ, passaporte) | Cadastral | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Chamado técnico
Lista de dados pessoais tratados na finalidade:

« Data | de abertura do chamado | Biogréfico | Imprescindivel para o tratamento? Sim

« Endereco fisico | do local do problema (opcional) | Biogréafico | Imprescindivel para o tratamento? Néo

« Matricula funcional | do reclamante | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | do reclamante | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do técnico | Biografico | Imprescindivel para o tratamento? Sim

« Nome | direcionar o chamado para um técnico em especifico (opcional) | Biografico | Imprescindivel para o tratamento? Néo

« Nome | de quem abriu o chamado (o servidor pode abrir um chamado para outra pessoa) | Biogréafico | Imprescindivel para o
tratamento? Sim
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« Nimero do IP | Do computador que abriu o chamado | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | do problema | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no Sistema do Hospital Sdo Marcos
Lista de dados pessoais tratados na finalidade:

« Identificacdo do usuario | do Usuario | Biogréfico | Imprescindivel para o tratamento? Sim

* Senha de acesso | do Usuério | Biogréfico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Aquisicao de Novo Equipamento

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangas/adolescentes?: N&o
Origem da Informagéo: Servidor solicitante Destino da Informagdo: Servidor solicitante
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas
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Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um unico local.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Listas de controle de acesso (ACLs)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Controle de Acesso Baseado em Fungdes (RBAC)
Descricdo da Medida Técnica: Define permissfes de acesso com base nos papéis ou fun¢des dos usuarios na organizagao,
simplificando o gerenciamento de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar
suas tarefas.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcdes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Sistema HSM - Hospital S&do Marcos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Séo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Configuragéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema HSM - Hospital Sdo Marcos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta
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Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Termo de recebimento de equipamento
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do Recebedor | Biogréfico | Imprescindivel para o tratamento? Sim
« Assinatura fisica | do gerente de informatica | Biografico | Imprescindivel para o tratamento? Sim
« Data | de emisséo do termo | Biografico | Imprescindivel para o tratamento? Sim

« Endereco fisico | do hospital | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacdes
Os dados sdo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sédo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informac&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Solicitacdo de Desenvolvimento de Sistema ou Funcionalidade

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangcas/adolescentes?: N&o
Origem da Informagé&o: Servidor solicitante Destino da Informagao: area de Tl
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: Nao Informado
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Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo: Redmine

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperagéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Ativo: Redmine

Medida técnica: Atualizactes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo: Redmine

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Redmine

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Redmine

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Redmine

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissdo. Exemplos: HTTPS, VPN.

Ativo: Redmine

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Redmine

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagoes.

Ativo: Redmine

Medida técnica: Controle de Acesso Baseado em Fung¢8es (RBAC)
Descricdo da Medida Técnica: Define permissGes de acesso com base nos papéis ou fun¢des dos usuarios na organizacao,
simplificando o gerenciamento de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar
suas tarefas.

Ativo: Redmine

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Redmine

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Redmine

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter copias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.
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Ativo: Redmine

Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragcdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperagéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Configura¢éo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descri¢cao da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissGes de acesso a recursos especificos (arquivos, diretdrios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Redundéancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréfica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)
Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
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garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Solicitagdo de Desenvolvimento de Sistemas ou integracéo de sistemas
Lista de dados pessoais tratados na finalidade:

« Endereco fisico | do hospital que o remetente trabalha | Biogréafico | Imprescindivel para o tratamento? Sim
« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Setor | do Destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério na Redmine
Lista de dados pessoais tratados na finalidade:

« Identificacao de usuario | do Usuario | Biogréfico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do Usuério | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Foto | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados

Dados nao cadastrado

Sobre o compartilhamento de informagdes
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Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Na&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Analise e Levantamento de Requisitos

Papel da entidade: Controlador

Trata dados sensiveis? N&ao Trata dados de criancas/adolescentes?: N&o
Origem da Informagao: escritério de projetos Destino da Informacé&o: area de Tl
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLs)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragfes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violacdes.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissao. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Configura¢éo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes vers@es de software e aplica¢des, permitindo reverter para
vers@es anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizactes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagGes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento
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Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Foto | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim
« Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de Whatsapp
Lista de dados pessoais tratados na finalidade:

« Audio | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Audio | do Destinatéario | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Gravacgao audiovisual | do Remetente | Biogréafico | Imprescindivel para o tratamento? Sim
« Gravacéao audiovisual | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

* Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do Destinatério | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sédo compartilhados? N&o
Como os dados séo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
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Ativos de informacéo associados ao tratamento de dados
Dados nao cadastrado

Finalidade: Desenvolvimento do sistema ou funcionalidade

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: é&rea de Tl Destino da Informagéo: Servidor solicitante
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo: Redmine

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Redmine

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Redmine

Medida técnica: Redundéancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um unico local.

Ativo: Redmine

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissGes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Redmine

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Redmine

Medida técnica: Controle de Acesso Baseado em Fungdes (RBAC)
Descricdo da Medida Técnica: Define permisses de acesso com base nos papéis ou fungdes dos usudrios na organizacao,
simplificando o gerenciamento de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar
suas tarefas.

Ativo: Redmine

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragfes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violacdes.

Ativo: Redmine

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso ndo autorizado.

Ativo: Redmine
Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
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0s contra interceptagdo durante a transmisséo. Exemplos: HTTPS, VPN.

Ativo: Redmine

Medida técnica: Implementacéo de solugdes de redundéncia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Redmine

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descri¢cdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Redmine

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Redmine

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranga e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necesséario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definices da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Login do usuéario na Redmine
Lista de dados pessoais tratados na finalidade:

« Identificacao de usuario | do Usuario | Biogréfico | Imprescindivel para o tratamento? Sim
* Senha de acesso | do Usuério | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Registro das Tarefas de Desenvolvimento
Lista de dados pessoais tratados na finalidade:

« Nome | do servidor da Tl que estéa trabalhando na tarefa | Biogréafico | Imprescindivel para o tratamento? Sim
* Nome | do servidor que solicitou o desenvolvimento de sintema ou funcionalidade | Biogréafico | Imprescindivel para o

tratamento? Sim

Artefatos: Solicitagéo de Desenvolvimento de Sistemas ou integracédo de sistemas
Lista de dados pessoais tratados na finalidade:

« Endereco fisico | do hospital que o remetente trabalha | Biogréafico | Imprescindivel para o tratamento? Sim
« Nome | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim
* Nome | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim
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« Setor | do Destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | do remetente | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Avaliacdo para Manutencéo de Certificacdo do Hospital (area de Tl - desenvolvimento de sistemas)

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: N&o Informado Destino da Informacgédo: N&o Informado
Frequéncia: Nao Informado Volumetria: N&o Informado

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo: Redmine

Medida técnica: Backups Regulares e Recuperacgdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Redmine
Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
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garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Redmine

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um unico local.

Ativo: Redmine

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Redmine

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Redmine

Medida técnica: Controle de Acesso Baseado em Fung¢bes (RBAC)
Descricdo da Medida Técnica: Define permiss@es de acesso com base nos papéis ou fungdes dos usuarios na organizacao,
simplificando o gerenciamento de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar
suas tarefas.

Ativo: Redmine

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alterag6es em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagGes.

Ativo: Redmine

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Séo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Redmine

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estéo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Redmine

Medida técnica: Implementacéo de solugdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Redmine

Medida técnica: Configuragéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Redmine

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servi¢os.

Ativo: Redmine

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.
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Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: login no site da ONA
Lista de dados pessoais tratados na finalidade:

« CNPJ | do usuério (ou CPF, passaporte) | Biogréafico | Imprescindivel para o tratamento? Sim

* Nimero | do passaporte do usuario (ou CNPJ, CPF) | Biografico | Imprescindivel para o tratamento? Sim
« Numero do CPF | do usuério (ou CNPJ, passaporte) | Cadastral | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuério | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Solicitagdo de Desenvolvimento de Sistemas ou integracéo de sistemas
Lista de dados pessoais tratados na finalidade:

« Endereco fisico | do hospital que o remetente trabalha | Biogréafico | Imprescindivel para o tratamento? Sim
« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Setor | do Destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | do remetente | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informac&o utilizados
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Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados nao cadastrado

Finalidade: Solicitacdo de integracéo de sistemas

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Servidor solicitante Destino da Informacgéo: areade Tl
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Redundéancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissGes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. S&o
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descri¢cdo da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo:  Servidor de E-mail (ZIMBRA)
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Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configura¢éo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes vers@es de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagGes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Foto | do destinatério | Biogréfico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do destinatério | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Solicitagédo de Desenvolvimento de Sistemas ou integracdo de sistemas
Lista de dados pessoais tratados na finalidade:

« Endereco fisico | do hospital que o remetente trabalha | Biogréafico | Imprescindivel para o tratamento? Sim
« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim
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« Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim
« Setor | do Destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | do remetente | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Reunido Técnica para Viabilidade de Integracao

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informac&o: Area de Tl e area impactada Destino da Informagao: area de Tl
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragcdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cOpias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alterag6es em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violacdes.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso ndo autorizado.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissao. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Configura¢éo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes vers@es de software e aplica¢des, permitindo reverter para
versfes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizactes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacBes de seguranga e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Ndo foi detectado
processos de descartes de dados nas finalidades associadas.
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Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Solicitagdo de Desenvolvimento de Sistemas ou integracéo de sistemas
Lista de dados pessoais tratados na finalidade:

« Endereco fisico | do hospital que o remetente trabalha | Biogréafico | Imprescindivel para o tratamento? Sim
« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Setor | do Destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | do remetente | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Contratacdo de API de Terceiros para Integracao

Papel da entidade: Controlador
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Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o

Origem da Informagéo: setor de compras Destino da Informagdo: Empregada terceirizada
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)
tratamentos)

Finalidade de alto impacto ?: Sim

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLs)
Descricdo da Medida Técnica: ACLs definem permissdes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso néao autorizado.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descri¢cdo da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)
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Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histérico das diferentes versdes de software e aplicagdes, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Atualiza¢tes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Solicitacdo de Desenvolvimento de Sistemas ou integracao de sistemas
Lista de dados pessoais tratados na finalidade:

« Endereco fisico | do hospital que o remetente trabalha | Biogréafico | Imprescindivel para o tratamento? Sim
« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Numero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Setor | do Destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« Setor | do remetente | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado
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Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informag&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Integrar sistemas

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangas/adolescentes?: N&o
Origem da Informagéo: area de TI Destino da Informagdo: Servidor solicitante
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter copias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragées em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagGes.
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descri¢cdo da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necesséario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Solicitagédo de Desenvolvimento de Sistemas ou integracdo de sistemas
Lista de dados pessoais tratados na finalidade:

« Endereco fisico | do hospital que o remetente trabalha | Biogréafico | Imprescindivel para o tratamento? Sim
« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Setor | do Destinatario | Cadastral | Imprescindivel para o tratamento? Sim
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« Setor | do remetente | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sédo compartilhados? N&o
Como os dados séo compartilhados:

N&ao Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informag&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Alteragéo direta no banco de dados

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Servidor solicitante Destino da Informagao: area de Tl
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas
Dados nao cadastrado

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.
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Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Ligacao telefonica
Lista de dados pessoais tratados na finalidade:

« Audio | do locutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Audio | do Interlocutor | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do locutor | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do Interlocutor | Biogréafico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do Interlocutor | Biogréafico | Imprescindivel para o tratamento? Sim
« Numero de telefone | do locutor | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de Whatsapp
Lista de dados pessoais tratados na finalidade:

« Audio | do Remetente | Biogréafico | Imprescindivel para o tratamento? Sim

« Audio | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Gravacdo audiovisual | do Remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Gravacdo audiovisual | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

* Namero de telefone | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Solicitagdo de Altera¢@o no Banco de Dados
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do solicitante | Biogréafico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado
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Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Preencher e arquivar planilha de controle

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o

Origem da Informagao: Paciente Destino da Informacé&o: Setor de Admisséo PA -
Funcionario

Frequéncia: Alta (diariamente) Volumetria: Baixo (100 - 499)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo: Sistema de arquivos

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Sistema de arquivos

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema de arquivos

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Sistema de arquivos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretdrios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema de arquivos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragfes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violagGes.
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Ativo: Sistema de arquivos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Sistema de arquivos

Medida técnica: Criptografia de Dados em Transito
Descri¢cdo da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema de arquivos

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema de arquivos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema de arquivos

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Sistema de arquivos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necesséario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Login do usuério no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacé@o do usuério | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao
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Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sédo compartilhados? Na&o
Como os dados séo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados € executado nos seguintes ativos de informagao:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Encaminhar a resposta da solicitagcédo

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagao: Setor de Admisséo PA - Destino da Informagao: Hospitais do municipio
Funcionario

Frequéncia: Média (semanalmente) Volumetria: Baixo (100 - 499)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: AtualizacGes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes vers@es de software e aplica¢des, permitindo reverter para
versfes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descri¢cdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissao. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alterag6es em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violacdes.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cOpias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupcdo ou desastres.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Sistema de arquivos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo:  Sistema de arquivos

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Sistema de arquivos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes verses de software e aplica¢des, permitindo reverter para
versfes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema de arquivos
Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
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em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo:  Sistema de arquivos

Medida técnica: Implementacéo de solugdes de redundéncia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema de arquivos

Medida técnica: Criptografia de Dados em Transito
Descri¢cdo da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso ndo autorizado.

Ativo:  Sistema de arquivos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcbes em dados, acessos
a recursos, etc. Esses logs séo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Sistema de arquivos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema de arquivos

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um unico local.

Ativo: Sistema de arquivos

Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema de arquivos

Medida técnica: Backups Regulares e Recuperacgdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperagéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsdo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Mensagem de Whatsapp
Lista de dados pessoais tratados na finalidade:

« Audio | do Remetente | Biografico | Imprescindivel para o tratamento? Sim
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« Audio | do Destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Gravacdo audiovisual | do Remetente | Biogréafico | Imprescindivel para o tratamento? Sim
« Gravacdo audiovisual | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do Destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do Destinatario | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim
« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Foto | do destinatério | Biogréafico | Imprescindivel para o tratamento? Sim
 Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do destinatério | Biogréfico | Imprescindivel para o tratamento? Sim
« Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no e-mail
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do colaborador | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacao do usuario | Do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim
* Senha de acesso | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Formulario de transferéncia
Lista de dados pessoais tratados na finalidade:

« Data | da solicitagdo de transferéncia | Biogréafico | Imprescindivel para o tratamento? Sim
« Data | de nascimento do paciente | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do paciente | Biogréfico | Imprescindivel para o tratamento? Sim

* Nome | da unidade solicitante | Biogréfico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informac6es
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:
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Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacao associados ao tratamento de dados
Dados nao cadastrado

Finalidade: Registrar atendimento

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangas/adolescentes?: Sim

Origem da Informagao: Paciente Destino da Informacé&o: Setor de Admisséo PA -
Funcionario

Frequéncia: Média (semanalmente) Volumetria: Baixo (100 - 499)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo:  Sistema de arquivos

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgéo de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Sistema de arquivos

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema de arquivos

Medida técnica: Redundéancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um unico local.

Ativo: Sistema de arquivos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema de arquivos
Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, altera¢6es em dados, acessos
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a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Sistema de arquivos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso néao autorizado.

Ativo: Sistema de arquivos

Medida técnica: Criptografia de Dados em Transito
Descri¢cdo da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Sistema de arquivos

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema de arquivos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema de arquivos

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Sistema de arquivos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necesséario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definices da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Planilha de registro de transferéncia
Lista de dados pessoais tratados na finalidade:

« Data | da solicitagdo da transferéncia do paciente | Biografico | Imprescindivel para o tratamento? Sim
« Data | de nascimento do paciente | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do paciente | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | da unidade solicitante | Biogréfico | Imprescindivel para o tratamento? Sim
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Artefatos: Login do usuério no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacé@o do usuério | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sédo compartilhados? N&o
Como os dados séo compartilhados:

N&ao Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sédo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informag&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Liberar e dar baixa no cracha de acesso

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagé&o: Setor de Atendimento - Funcionario Destino da Informagéo: Cliente

Frequéncia: Alta (diariamente) Volumetria: Baixo (100 - 499)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo: Sistema Intranet

Medida técnica: Backups Regulares e Recuperacgdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperagéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Ativo: Sistema Intranet
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Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo:  Sistema Intranet

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter copias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo:  Sistema Intranet

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo:  Sistema Intranet

Medida técnica: Controle de Acesso Baseado em Fungbes (RBAC)
Descricao da Medida Técnica: Define permissfes de acesso com base nos papéis ou fungdes dos usuarios na organizagao,
simplificando o gerenciamento de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar
suas tarefas.

Ativo:  Sistema Intranet

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagoes.

Ativo:  Sistema Intranet

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Sistema Intranet

Medida técnica: Criptografia de Dados em Transito
Descri¢cao da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo:  Sistema Intranet

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema Intranet

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema Intranet

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo:  Sistema Intranet

Medida técnica: Atualiza¢tes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagGes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
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controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Login do usuario no Sistema Intranet
Lista de dados pessoais tratados na finalidade:

« Identificacéo de usuario | do funcionario | Biogréafico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do funcionario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Cracha
Lista de dados pessoais tratados na finalidade:

* Numero | do craché do visitante | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informag&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Atender o responsavel e entregar os pertences ao paciente.

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangas/adolescentes?: N&o

Origem da Informagéo: Responsavel pelo paciente Destino da Informacgao: Setor de Atendimento / Sala de
internacdo

Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)

Finalidade de alto impacto ?: N&o Informado
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Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo: Sistema de arquivos

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperagéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Ativo: Sistema de arquivos

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema de arquivos

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um unico local.

Ativo: Sistema de arquivos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema de arquivos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Sistema de arquivos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Séo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Sistema de arquivos

Medida técnica: Criptografia de Dados em Transito
Descri¢cao da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema de arquivos

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema de arquivos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema de arquivos

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Sistema de arquivos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.
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Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necesséario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Protocolo de entrega de medicamentos e pertences
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do responséavel pelo recebimento | Biogréafico | Imprescindivel para o tratamento? Sim
« Data | da entrega dos pertences do paciente | Biografico | Imprescindivel para o tratamento? Sim

« Hora | da entrega dos pertences do paciente | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do paciente | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do responsavel pelo recebimento | Biografico | Imprescindivel para o tratamento? Sim

« Numero | do leito do paciente | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuéario no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificagcao do usuario | Do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim

« Senha de acesso | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacfes
Os dados sédo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informacéo associados ao tratamento de dados
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Dados nédo cadastrado

Finalidade: Receber carta convite

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o

Origem da Informagao: Patrocinador Destino da Informacé&o: Médico Investigador / Responsavel
pelo Centro de Pesquisa

Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados

Salvaguardas

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperacgdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar 0os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperagéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robés, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, altera¢cbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violagdes.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sdo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso ndo autorizado.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmisséo. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solugdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versfes de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necesséario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definices da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Foto | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim
« Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no e-malil
Lista de dados pessoais tratados na finalidade:

« Identificacéo de usuario | do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do colaborador | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Carta Convite
Lista de dados pessoais tratados na finalidade:

« CNPJ | do Hospital | Biografico | Imprescindivel para o tratamento? Sim

* CRM | do Médico convidado | Cadastral | Imprescindivel para o tratamento? Sim

Péagina 70/115



« Nome | do Médico convidado | Biografico | Imprescindivel para o tratamento? Sim
* Razao social | do Hospital | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Termo de Confidencialidade (CDA)
Lista de dados pessoais tratados na finalidade:

* CNPJ | do Hospital | Biografico | Imprescindivel para o tratamento? Sim
¢ CRM | do Médico | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | do Médico | Biogréfico | Imprescindivel para o tratamento? Sim

« Razao social | do Hospital | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sao descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Receber Convite para Reuniéo

Papel da entidade: Controlador

Trata dados sensiveis? Né&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Patrocinador Destino da Informacéo: Centro de Pesquisa
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados
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Salvaguardas

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes vers@es de software e aplica¢des, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricao da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacéo de solugdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissao. Exemplos: HTTPS, VPN.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragcbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violagdes.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperacgdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Séo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.
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Ativo: Sistema de arquivos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagfes de seguranga e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo: Sistema de arquivos

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Sistema de arquivos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histérico das diferentes verses de software e aplicagdes, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema de arquivos

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema de arquivos

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descricdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo: Sistema de arquivos

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmisséo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Sistema de arquivos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragfes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de seguranca e identificar possiveis violacdes.

Ativo: Sistema de arquivos

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema de arquivos

Medida técnica: Redundéancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Sistema de arquivos

Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo:  Sistema de arquivos

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Ndo foi detectado
processos de descartes de dados nas finalidades associadas.
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Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicdes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Login do usuério no e-malil
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do colaborador | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

» E-mail | do destinatéario | Biogréafico | Imprescindivel para o tratamento? Sim
« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Foto | do destinatério | Biogréafico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatério | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacé@o do usuério | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Lista de Presenga da Visita de Iniciacéo
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | dos participantes | Biografico | Imprescindivel para o tratamento? Sim

« Assinatura fisica | do monitor responsavel | Biografico | Imprescindivel para o tratamento? Sim
« Cargo/Funcdao | dos participantes | Biografico | Imprescindivel para o tratamento? Sim

« Data | da visita dos participantes | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do investigador principal | Biografico | Imprescindivel para o tratamento? Sim

« Nome | dos participantes | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do monitor responsavel | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do centro de estudo | Biogréfico | Imprescindivel para o tratamento? Sim

* Numero | do centro de estudo | Biogréafico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado
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Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Néao Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Encaminhar Lista dos Participantes

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagao: Centro de Pesquisa Destino da Informacé&o: Patrocinador
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: Sim

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragcdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacbes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versfes anteriores em caso de problemas ou vulnerabilidades.
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteracbes em dados, acessos
a recursos, etc. Esses logs séo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissfes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundéancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Sistema de arquivos

Medida técnica: Atualizacdes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagGes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Ativo: Sistema de arquivos

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Sistema de arquivos

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histérico das diferentes vers6es de software e aplicagdes, permitindo reverter para
versdes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Sistema de arquivos

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Sistema de arquivos
Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
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caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Sistema de arquivos

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissdo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos

Medida técnica: Logs de acesso
Descri¢cdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Sistema de arquivos

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagdes.

Ativo:  Sistema de arquivos

Medida técnica: Listas de controle de acesso (ACLs)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema de arquivos

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Sistema de arquivos

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema de arquivos

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Riscos

Titulo do Risco: Compartilhamento indevido de dados pessoais
Descricdo do Risco: O controlador compartilha dados pessoais com terceiros, porém esse compartiihamento ndo esta
ocorrendo de acordo com as melhores praticas que garantam a protecdo dos dados pessoais. Causa(s): Os detalhes do
compartilhamento de dados ndo estdo documentados nas finalidades associadas: ndo ha indicagdo do processo de
compartilhamento e/ou ndo hé terceiro associado

Status: Encontrado Criticidade: Alta

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Nao foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento
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Artefatos: Login do usuério no e-mail
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacé@o do usuério | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim
» Senha de acesso | Do colaborador | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim
« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Foto | do destinatério | Biogréafico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatéario | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Lista de Presenca da Visita de Iniciag&o
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | dos participantes | Biogréfico | Imprescindivel para o tratamento? Sim

« Assinatura fisica | do monitor responséavel | Biogréafico | Imprescindivel para o tratamento? Sim
« Cargo/Funcéo | dos participantes | Biografico | Imprescindivel para o tratamento? Sim

« Data | da visita dos participantes | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do investigador principal | Biografico | Imprescindivel para o tratamento? Sim

« Nome | dos participantes | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do monitor responsavel | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do centro de estudo | Biografico | Imprescindivel para o tratamento? Sim

« Numero | do centro de estudo | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Sim
Como os dados s&o compartilhados:

O compartilhamento de dados ocorre em relacéo a lista de participantes do treinamento. Ressalta-se que, dependendo do
estudo, o documento pode ser enviado de diferentes paises, tanto no territorio nacional quanto internacional.

Com quem os dados sdo compartilhados:

» Patrocinador de Estudo

Realiza transferéncias internacionais ? Sim
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Sobre o fim do tratamento dos dados
Os dados sédo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacg&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Receber Certificado

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagao: Patrocinador Destino da Informacé&o: Centro de Pesquisa
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Salvaguardas

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Redundancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geografica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Listas de controle de acesso (ACLs)
Descricdo da Medida Técnica: ACLs definem permissdes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Recaptha
Descricdo da Medida Técnica: Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir
ataques automatizados, como bots de spam ou brute-force.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de auditoria detalhados
Descricdo da Medida Técnica: Registram as atividades realizadas nos sistemas, como logins, alteragbes em dados, acessos
a recursos, etc. Esses logs sdo essenciais para investigar incidentes de segurancga e identificar possiveis violagoes.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Séo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.
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Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estédo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptacdo durante a transmissdo. Exemplos: HTTPS, VPN.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Descri¢cdo da Medida Técnica: Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em
caso de falha de um dos componentes (servidores, redes, armazenamento).

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Configura¢éo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Descricdo da Medida Técnica: Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante
em caso de falha do sistema principal, minimizando o tempo de inatividade.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Gestéo e contole de versdes
Descricdo da Medida Técnica: Manter um histdrico das diferentes versdes de software e aplica¢des, permitindo reverter para
versfes anteriores em caso de problemas ou vulnerabilidades.

Ativo: Servidor de E-mail (ZIMBRA)

Medida técnica: Balanceamento de Carga
Descricdo da Medida Técnica: Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico
servidor e garantir a disponibilidade e o desempenho dos servigos.

Ativo:  Servidor de E-mail (ZIMBRA)

Medida técnica: Atualiza¢tes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizagGes de seguranca e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos

Titulo do Risco: Armazenamento de dados pessoais por prazo indevido
Descricdo do Risco: O controlador armazena dados pessoais de seus titulares por tempo além do necessario para o
cumprimento das finalidades, o que aumenta os riscos de privacidade desses titulares. Causa(s): - Ndo foi detectado
processos de descartes de dados nas finalidades associadas.

Status: Encontrado Criticidade: Alta

Titulo do Risco: Uso de dados pessoais por legitimo interesse do controlador sem previsao legal
Descricdo do Risco: O controlador realiza tratamento de dados pessoais baseado no legitimo interesse e precisa manter
controle e justificar isso de acordo com as definicbes da LGPD e da ANPD. Causa(s): - O controlador faz uso do legitimo
interesse para justificar tratamento de dados pessoais

Status: Encontrado Criticidade: Alta

Sobre os dados em tratamento

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
» E-mail | do remetente | Biografico | Imprescindivel para o tratamento? Sim
« Foto | do destinatéario | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no e-mail
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Lista de dados pessoais tratados na finalidade:
« Identificacao de usuario | do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do colaborador | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Certificado de Treinamento da CRF
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do participante do Centro de Pesquisa | Biografico | Imprescindivel para o tratamento? Sim
« Assinatura fisica | da equipe de operagdes clinicas BCRI | Biogréfico | Imprescindivel para o tratamento? Sim
« Data | Do treinamento | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do participante do Centro de Pesquisa | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do responsavel pelo treinamento | Biografico | Imprescindivel para o tratamento? Sim

« Tipo | de treinamento | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacgao associados ao tratamento de dados
Dados néo cadastrado

Medidas administrativas de seguranca

A seguir sao listadas todas as medidas administrativas (politicas) atualmente em vigor na empresa, onde sdo documentados
0s compromissos do controlador com a privacidade dos Titulares de Dados Pessoais:

Politica: HSM - Politica de Cookies
Tipo da politica: Publica
Inicio de vigéncia: 22/11/2024 Fim da vigéncia: 31/12/2026
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Responsavel atual pela politica: Eudoéxio Medeiros da Silva Junior
Tem processo de manutencdo? N&o Titulo do processo de manutencgéo: NA&o Informado

Analise dos parametros da politica
Integra Governancga? Sim Estd completa? Sim E exequivel? Sim
Trata o papel do Titular? Sim Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? N&o
Abrange compartilhamento de dados pessoais? N&o

Politica: HSM - Politica de Privacidade

Tipo da politica: Publica

Inicio de vigéncia: 22/11/2024 Fim da vigéncia: 31/12/2026

Responsavel atual pela politica: Eudoxio Medeiros da Silva Junior

Tem processo de manutencdo? N&o Titulo do processo de manutencéo: N&o Informado

Andlise dos parametros da politica
Integra Governanga? Sim Esta completa? Sim E exequivel? Sim
Trata o papel do Titular? Sim Trata o papel do DPO? Sim Trata Operadores? Sim

Abrange o processo de gestdo de riscos? Sim
Abrange o processo de gestdo de incidentes? Sim
Abrange compartilhamento de dados pessoais? Sim

Politica: HSM - Politica de Backup e Restore

Tipo da politica: Interna

Inicio de vigéncia: 21/06/2023 Fim davigéncia: 31/12/2026

Responsavel atual pela politica: Eudoxio Medeiros da Silva Junior

Tem processo de manutencdo? Sim Titulo do processo de manutenc¢édo: N&o Informado

Anaélise dos parametros da politica
Integra Governanga? Sim Estd completa? Sim E exequivel? Sim
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? Sim
Abrange o processo de gestdo de incidentes? Sim
Abrange compartilhamento de dados pessoais? N&o

Politica: HSM - Politica de Descarte de Midias
Tipo da politica: Interna

Inicio de vigéncia: 14/04/2023 Fim da vigéncia: 31/12/2026
Responsavel atual pela politica: Eudoxio Medeiros da Silva Junior
Tem processo de manutencdo? N&o Titulo do processo de manutencdo: N&o Informado

Analise dos parametros da politica
Integra Governancga? Sim Estd completa? Sim E exequivel? Sim
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestédo de riscos? N&o
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Abrange o processo de gestdo de incidentes? Na&o
Abrange compartilhamento de dados pessoais? N&o

Politica: HSM - Politica de Gestéo de Ativos

Tipo da politica: Interna

Inicio de vigéncia: 02/03/2023 Fim da vigéncia: 31/12/2026

Responsavel atual pela politica: Eudoéxio Medeiros da Silva Junior

Tem processo de manutenc&do? N&o Titulo do processo de manutencgédo: N&o Informado

Analise dos parametros da politica
Integra Governanga? Sim Estd completa? N&o E exequivel? Sim
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? N&o
Abrange compartilhamento de dados pessoais? N&o

Politica: HSM - Politica de Mesa e Tela Limpa

Tipo da politica: Interna

Inicio de vigéncia: 13/12/2023 Fim da vigéncia: 31/12/2026

Responsavel atual pela politica: Eudoxio Medeiros da Silva Junior

Tem processo de manutencdo? N&o Titulo do processo de manutencéo: N&o Informado

Andlise dos parametros da politica
Integra Governanga? Sim Esta completa? N&o E exequivel? Sim
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? Né&o
Abrange compartilhamento de dados pessoais? N&o

Politica: HSM- Politica de Gestédo e Controle de Acessos

Tipo da politica: Interna

Inicio de vigéncia: 03/05/2022 Fim davigéncia: 31/12/2026

Responsavel atual pela politica: Eudoxio Medeiros da Silva Junior

Tem processo de manutenc&o? N&o Titulo do processo de manutenc¢édo: N&o Informado

Anédlise dos parametros da politica
Integra Governanga? Sim Estd completa? N&o E exequivel? Sim
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestéo de riscos? N&o
Abrange o processo de gestdo de incidentes? N&o
Abrange compartilhamento de dados pessoais? N&o

Medidas técnicas de seguranca

A seguir sdo listadas todas as medidas técnicas atualmente implementadas em cada ativo da informacgéo utilizado para a
realizagdo de rotinas de tratamento de dados pessoais e o nivel de Confiabilidade desses ativos e acordo com as atuais
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medidas técnicas em vigor:

Ativo da informacgéo: Trello

Tipo do ativo: Eletrénico Subtipo: Plataforma de produtividade
Tecnologia envolvida: SaaS Fornecedor atual: Atlassian Pty Ltd
Responsavel atual pela gestédo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

» Trello € um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas préoprias
regras com relacdo a este servico.

Nivel de Integridade das informac6es tratadas pelo ativo: Médio

» Trello € um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

 Trello um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas préprias regras
de SLA.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagao esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informacéo:

« [RH] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
¢ [RH] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [RH] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

¢ [RH] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

 [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

Ativo da informagdo: Google Forms

Tipo do ativo: Eletrénico Subtipo: Plataforma de produtividade

Tecnologia envolvida: SaaS Fornecedor atual: GOOGLE BRASIL INTERNET LTDA.
Responsavel atual pela gestédo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias regras
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com relagéo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacao a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informacgéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

» [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
* [NEP] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

» [NEP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [NEP] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

« [RH] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas
* [RH] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [RH] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [RH] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

* [SESMT] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [SESMT] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

* [SESMT] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [SESMT] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

Ativo da informagdo: Google Drive

Tipo do ativo: Eletrénico Subtipo: Servidor de arquivo

Tecnologia envolvida: SaaS Fornecedor atual: GOOGLE BRASIL INTERNET LTDA.
Responsavel atual pela gestédo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« Google Drive é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas
préprias regras com relagao a este servico.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

» Google Drive € um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« Google Drive é um SAAS e toda a parte de disponibilidade do servi¢o é gerenciada pela fornecedora que possui suas proprias
regras de SLA.
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Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagdo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segéo:
Riscos associados ao ativo da informagéo:

* [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [NEP] - Integridade de dados pessoais em ativos eletronicos por erro na gestéo de acesso e senhas

* [NEP] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [NEP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

* [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

» [GP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessério

* [SESMT] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas
* [SESMT] - Integridade de dados pessoais em ativos eletronicos por erro na gestdo de acesso e senhas

« [SESMT] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [SESMT] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

Ativo da informagdo: Google Agenda

Tipo do ativo: Eletrénico Subtipo: Outro

Tecnologia envolvida: SaaS Fornecedor atual: GOOGLE BRASIL INTERNET LTDA.
Responsavel atual pela gestéo do ativo: Eudodxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

» Google Agenda é um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas
préprias regras com relacao a este servigo.

Nivel de Integridade das informacg6es tratadas pelo ativo: Médio

« Google Agenda é um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas préprias
regras com relacao a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

» Google Agenda é um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas
proprias regras de SLA.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informacéo:

« [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [NEP] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [NEP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [NEP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario
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* [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal
* [GP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal
« [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

Ativo da informagao: Whatsapp

Tipo do ativo: Eletrénico Subtipo: Mensageria eletrdnica

Tecnologia envolvida: SaaS Mobile Fornecedor atual: Facebook Servicos Online do Brasil Ltda.
Responsavel atual pela gestédo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« Whastapp é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacao a este servico.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

» Whatsapp é um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas préprias
regras com relacdo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

* Whatsapp é um SAAS e toda a parte de disponibilidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras de SLA.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

» [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
* [NEP] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

* [NEP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [NEP] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

« [AC] - Confidencialidade de dados pessoais em ativos eletronicos por erro na gestao de acesso e senhas
¢ [AC] - Integridade de dados pessoais em ativos eletrfnicos por erro na gestao de acesso e senhas

* [AC] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

« [DO-ADS] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
« [DO-ADS] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« [DO-ADS] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [DO-ADS] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [RH] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
¢ [RH] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [RH] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [RH] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

 [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario
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* [SESMT] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [SESMT] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

* [SESMT] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [SESMT] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [DO-APA] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
* [DO-APA] - Integridade de dados pessoais em ativos eletronicos por erro na gestao de acesso e senhas

* [DO-APA] - Indisponibilidade de dados pessoais em ativos eletrénicos por falta de acesso ocasionada por perda de senha
» [DO-APA] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [DO-APA] - Armazenamento de dados pessoais em ativos eletrOnicos além do periodo necessario

« [OE] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [OE] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [OE] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

Ativo da informagado: Linha Telefénica

Tipo do ativo: Eletrénico Subtipo: Outro

Tecnologia envolvida: Telefonia Fornecedor atual: CLARO S.A.
Responsavel atual pela gestéo do ativo: Eudodxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacg6es tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informacéo:

« [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

« [NEP] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [NEP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [NEP] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

« [AC] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

¢ [AC] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

¢ [AC] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [DO-ADS] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
* [DO-ADS] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

» [DO-ADS] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal
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« [DO-ADS] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

« [RH] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
 [RH] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [RH] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [RH] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [GP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

 [GP] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

« [SESMT] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [SESMT] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

* [SESMT] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [SESMT] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DO-APA] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DO-APA] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« [DO-APA] - Indisponibilidade de dados pessoais em ativos eletronicos por falta de acesso ocasionada por perda de senha
« [DO-APA] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [DO-APA] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessério

* [CENP] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

» [CENP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [CENP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

Ativo da informagdo: Servidor de E-mail (ZIMBRA)

Tipo do ativo: Eletrénico Subtipo: Plataforma de e-mail

Tecnologia envolvida: On premises Fornecedor atual: ASSOCIACAO PIAUIENSE DE COMBATE AO CANCER
Responsavel atual pela gestédo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacgdes tratadas pelo ativo: Baixo

« A confiabilidade do sistema € apoiada por listas de controle de acesso (ACLs), logs de acesso, criptografia de dados em
transito e aplicacdo regular de atualizacdes e patches de segurancga para todos os sistemas e software. No entanto, devido a
falta de implementacao de ferramentas de DPL (Data Loss Prevention) para verificagdo continua da integridade dos dados
armazenados, programas de treinamento regulares para conscientizar os funcionarios sobre praticas seguras e politicas de
segurancga, criacdo de um Plano de Recuperacgéo de Desastre de Tl (DRP), implementag&o de processos eficazes de
deteccdo e gerenciamento de incidentes e ameacas, e controle de acesso baseado em fun¢des (RBAC), a nota foi afetada. A
nota poderia ser melhorada com a implementacéo de medidas técnicas desejaveis como criptografia dos backups,
autenticacdo multifator (MFA), Recaptcha, criptografia de dados em repouso, gerenciamento de chaves criptograficas e testes
de penetragdo (pentest).

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

« Aintegridade dos dados é garantida por backups regulares e recuperacéo dos backups, criptografia de dados em transito,
testes regulares de recuperacdo, listas de controle de acesso (ACLSs), logs de auditoria detalhados, logs de acesso,
implementacao de solugfes de redundancia para componentes criticos (servidores, redes, armazenamento), configuracéo de
mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas e aplicacéo regular de
atualizag@es e patches de seguranca. No entanto, devido a auséncia de implementacéo de processos eficazes de detecgdo e
gerenciamento de incidentes e ameacas, programas de treinamento regulares para conscientizar os funcionarios, criagcao de
um Plano de Recuperagédo de Desastre de Tl (DRP) e implementacao de ferramentas de DPL (Data Loss Prevention), a nota
foi comprometida. A nota poderia ser melhorada com a implementacdo de medidas técnicas desejaveis como criptografia dos
backups, autenticagcdo multifator (MFA), Recaptcha, ferramentas de deteccéo de falhas, criptografia de dados em repouso,
gerenciamento de chaves criptograficas e testes de penetragdo (pentest).
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Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

» A disponibilidade do sistema é apoiada por backups regulares e recuperacéo dos backups, testes regulares de recuperacéo,
redundancia dos backups, implementagéo de solu¢des de redundancia para componentes criticos (servidores, redes,
armazenamento), configuragdo de mecanismos de failover automatizado para garantir a continuidade do servigco em caso de
falhas, distribuicdo de carga de trabalho entre varios servidores e aplicagdo regular de atualizagdes e patches de seguranca
para todos os sistemas e software. No entanto, a nota foi afetada pela falta de implementac&o de processos eficazes de
deteccdo e gerenciamento de incidentes e ameacas, programas de treinamento para os funcionarios, criagdo de um Plano de
Recuperacgédo de Desastre de Tl (DRP), e definicdo de SLAs claros. A nota poderia ser melhorada com a implementacéo de
medidas técnicas desejaveis como criptografia dos backups, monitoramento continuo e alertas em tempo real, ferramentas de
deteccdo de falhas e testes de penetragdo (pentest).

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Medida técnica: Testes regulares de recuperagdo dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um anico local.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Recaptha
Um sistema de verifica¢é@o para distinguir entre humanos e robds, utilizado para prevenir ataques automatizados, como bots
de spam ou brute-force.

Medida técnica: Logs de auditoria detalhados
Registram as atividades realizadas nos sistemas, como logins, alteracées em dados, acessos a recursos, etc. Esses logs sédo
essenciais para investigar incidentes de seguranca e identificar possiveis violagoes.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sdo Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso ndo autorizado.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacdo
durante a transmissdo. Exemplos: HTTPS, VPN.

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Medida técnica: Gestéo e contole de versdes
Manter um histérico das diferentes versdes de software e aplicagdes, permitindo reverter para versées anteriores em caso de
problemas ou vulnerabilidades.
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Medida técnica: Balanceamento de Carga
Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico servidor e garantir a disponibilidade e
0 desempenho dos servigos.

Medida técnica: Atualizacdes e Patches
Aplicar regularmente atualiza¢gBes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Sobre os riscos associados

Esse ativo da informacgéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

» [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

* [NEP] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

* [NEP] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

 [NEP] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [NEP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [NEP] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

* [DO-ADS] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestédo de acesso e senhas
« [DO-ADS] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« [DO-ADS] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [DO-ADS] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

¢ [RH] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

« [RH] - Confidencialidade de dados pessoais por uso de e-mail particular

¢ [RH] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [RH] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

¢ [RH] - Indisponibilidade de dados pessoais por uso de e-mail particular

¢ [RH] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

 [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [T1] - Confidencialidade de dados pessoais por uso de e-mail particular

« [T1] - Indisponibilidade de dados pessoais por uso de e-mail particular

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessério

* [SESMT] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas
« [SESMT] - Confidencialidade de dados pessoais por uso de e-mail particular

* [SESMT] - Integridade de dados pessoais em ativos eletronicos por erro na gestdo de acesso e senhas

« [SESMT] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [SESMT] - Indisponibilidade de dados pessoais por uso de e-mail particular

« [SESMT] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DO-APA] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DO-APA] - Confidencialidade de dados pessoais por uso de e-mail particular

« [DO-APA] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« [DO-APA] - Indisponibilidade de dados pessoais em ativos eletronicos por falta de acesso ocasionada por perda de senha
« [DO-APA] - Indisponibilidade de dados pessoais por uso de e-mail particular

« [DO-APA] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [DO-APA] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

» [CENP] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

» [CENP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [CENP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [OE] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais
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« [OE] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

» [OE] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

» [DODQ] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas
» [DODQ] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

» [DODQ] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« Baixo nivel de CONFIDENCIALIDADE em ativos de informagao

« Baixo nivel de DISPONIBILIDADE em ativos de informagéo

Ativo da informagdo: Sistema de arquivos

Tipo do ativo: Eletrénico Subtipo: Servidor de arquivo

Tecnologia envolvida: On premises Fornecedor atual: ASSOCIACAO PIAUIENSE DE COMBATE AO CANCER
Responsavel atual pela gestédo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Baixo

« A confiabilidade do sistema é apoiada por listas de controle de acesso (ACLs), logs de acesso, criptografia de dados em
transito e aplicacdo regular de atualizacdes e patches de seguranga para todos os sistemas e software. No entanto, ndo ha
implementagédo de ferramentas de DPL (Data Loss Prevention) para verificagdo continua da integridade dos dados
armazenados, programas de treinamento regulares para conscientizar os funcionarios sobre praticas seguras e politicas de
segurancga, criacdo de um Plano de Recuperacgéo de Desastre de Tl (DRP) com um conjunto de procedimentos para
responder a um evento catastréfico que impacta os seus sistemas de Tl, implementagao de processos eficazes de deteccéo e
gerenciamento de incidentes e ameacas para responder rapidamente a falhas e garantir a operagdo dos servicos, e controle
de acesso baseado em funcdes (RBAC). A nota poderia ser melhorada com a implementagéo de medidas técnicas desejaveis
como criptografia dos backups, autenticagao multifator (MFA), Recaptcha, criptografia de dados em repouso, gerenciamento
de chaves criptogréficas e testes de penetracéo (pentest).

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

» A integridade dos dados é garantida por backups regulares e recuperacéo dos backups, testes regulares de recuperagdo dos
backups, listas de controle de acesso (ACLs), logs de auditoria detalhados, logs de acesso, criptografia de dados em transito,
implementacao de solugfes de redundancia para componentes criticos (servidores, redes, armazenamento), configuracéo de
mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas, aplicagéo regular de
atualizag@es e patches de seguranga para todos os sistemas e software e uso de sistemas que possibilitam o rastreamento
de todas as alteracBes/versdes feitas nos ativos de TI. No entanto, devido a auséncia de implementagéo de processos
eficazes de deteccdo e gerenciamento de incidentes e ameacas para responder rapidamente a falhas e garantir a operacao
dos servicos, programas de treinamento regulares para conscientizar os funcionarios sobre préaticas seguras e politicas de
segurancga, criacdo de um Plano de Recuperacéo de Desastre de Tl (DRP), implementagéo de ferramentas de DPL (Data
Loss Prevention) para verificagdo continua da integridade dos dados armazenados e controle de acesso baseado em funcdes
(RBAC), a nota foi comprometida. A nota poderia ser melhorada com a implementacéo de medidas técnicas desejaveis como
criptografia dos backups, autenticacdo multifator (MFA), Recaptcha, ferramentas de detec¢do de falhas, criptografia de dados
em repouso, gerenciamento de chaves criptogréaficas e testes de penetracdo (pentest).

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

« A disponibilidade do sistema é apoiada por backups regulares e recuperacéo dos backups, testes regulares de recuperagéo
dos backups, redundéancia dos backups, implementacao de solu¢des de redundancia para componentes criticos (servidores,
redes, armazenamento), configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em
caso de falhas, distribuicao de carga de trabalho entre varios servidores para otimizar o desempenho e a disponibilidade e
aplicacéo regular de atualizagfes e patches de seguranca para todos os sistemas e software. No entanto, a nota foi afetada
pela falta de implementagéo de processos eficazes de detecgdo e gerenciamento de incidentes e ameacas para responder
rapidamente a falhas e garantir a operagdo dos servi¢os, programas de treinamento regulares para conscientizar os
funcionarios sobre praticas seguras e politicas de seguranga, criacao de um Plano de Recuperagédo de Desastre de Tl (DRP)
e definicdo e cumprimento de SLAs claros com métricas especificas de disponibilidade e tempo de resposta. A nota poderia
ser melhorada com a implementacédo de medidas técnicas desejaveis como criptografia dos backups, monitoramento continuo
e alertas em tempo real, ferramentas de deteccao de falhas e testes de penetracéo (pentest).

Péagina 92/115



Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Medida técnica: Testes regulares de recuperacdo dos backups

Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um dnico local.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissfes de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Logs de auditoria detalhados
Registram as atividades realizadas nos sistemas, como logins, alteracdes em dados, acessos a recursos, etc. Esses logs sédo
essenciais para investigar incidentes de seguranca e identificar possiveis violagoes.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Séo Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso ndo autorizado.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacéo
durante a transmissao. Exemplos: HTTPS, VPN.

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Medida técnica: Gestéo e contole de versdes
Manter um histdrico das diferentes versdes de software e aplicagdes, permitindo reverter para versées anteriores em caso de
problemas ou vulnerabilidades.

Medida técnica: Balanceamento de Carga
Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico servidor e garantir a disponibilidade e
o desempenho dos servigos.

Medida técnica: Atualiza¢Ges e Patches
Aplicar regularmente atualiza¢Bes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Sobre os riscos associados

Esse ativo da informagao esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informacéo:

« [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [NEP] - Integridade de dados pessoais em ativos eletronicos por erro na gestéo de acesso e senhas
* [NEP] - Integridade de dados pessoais por falta de procedimento de limpeza de discos
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* [NEP] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [NEP] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [NEP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [AC] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [AC] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [AC] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« [AC] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [AC] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

» [DO-ADS] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestédo de acesso e senhas
« [DO-ADS] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [DO-ADS] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« [DO-ADS] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [DO-ADS] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [DO-ADS] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [RH] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
 [RH] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

¢ [RH] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [RH] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [RH] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [RH] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

» [GP] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [GP] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessério

* [SESMT] - Confidencialidade de dados pessoais em ativos eletronicos por erro na gestao de acesso e senhas
« [SESMT] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [SESMT] - Integridade de dados pessoais em ativos eletrénicos por erro na gestéo de acesso e senhas

« [SESMT] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [SESMT] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [SESMT] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DO-APA] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DO-APA] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [DO-APA] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

* [DO-APA] - Indisponibilidade de dados pessoais em ativos eletronicos por falta de acesso ocasionada por perda de senha
* [DO-APA] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [DO-APA] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [DO-APA] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

» [DO-ROB] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas
« [DO-ROB] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [DO-ROB] - Integridade de dados pessoais em ativos eletrénicos por erro na gestéo de acesso e senhas

» [DO-ROB] - Indisponibilidade de dados pessoais em ativos eletrénicos por falta de acesso ocasionada por perda de senha
« [DO-ROB] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [DO-ROB] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [DO-ROB] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [CENP] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [CENP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [OE] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [OE] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal
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» [OE] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

» [DODQ] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas
» [DODQ] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

» [DODQ] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

» [DODQ] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [DODQ] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

« Baixo nivel de CONFIDENCIALIDADE em ativos de informagao

« Baixo nivel de DISPONIBILIDADE em ativos de informacgéo

Ativo da informagdo: Canva

Tipo do ativo: Eletrénico Subtipo: Plataforma de produtividade
Tecnologia envolvida: SaaS Fornecedor atual: Canva Pty Ltd
Responsavel atual pela gestdo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« Canva é um SAAS e toda a parte de confidencialidade do servi¢o € gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servico.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

e Canva é um SAAS e toda a parte de integridade do servigo € gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« Canva é um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras de SLA.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

* [GP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal
* [GP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal
* [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

Ativo da informagado: Totvs

Tipo do ativo: Eletrénico Subtipo: ERP

Tecnologia envolvida: Saas Fornecedor atual: TOTVS S.A.
Responsavel atual pela gestéo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo

Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio
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« Totvs é um SAAS e toda a parte de confidencialidade do servico é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

» Totvs é um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas préprias regras
com relagdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

» Totvs é um SAAS e toda a parte de disponibilidade do servi¢o € gerenciada pela fornecedora que possui suas préprias regras
de SLA.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

» [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
* [NEP] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

» [NEP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [NEP] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

« [RH] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas
« [RH] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

* [RH] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [RH] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

* [SESMT] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [SESMT] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

* [SESMT] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [SESMT] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

Ativo da informacgdo: Google class

Tipo do ativo: Eletrénico Subtipo: Plataforma de produtividade

Tecnologia envolvida: SaaS Fornecedor atual: GOOGLE BRASIL INTERNET LTDA.
Responsavel atual pela gestédo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

* Google class € um SAAS e toda a parte de confidencialidade do servico é gerenciada pela fornecedora que possui suas
préprias regras com relagao a este servico.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

» Google class é um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.
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Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

» Google class é um SAAS e toda a parte de disponibilidade do servico € gerenciada pela fornecedora que possui suas proprias
regras de SLA.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

» [NEP] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
* [NEP] - Integridade de dados pessoais em ativos eletrOnicos por erro na gestéo de acesso e senhas

« [NEP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [NEP] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

* [GP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [T1] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

Ativo da informagdo: Redes Sociais

Tipo do ativo: Eletrénico Subtipo: Outro

Tecnologia envolvida: SaaS Fornecedor atual: Facebook Servicos Online do Brasil Ltda.
Responsavel atual pela gestéo do ativo: Eudodxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

* Redes Sociais € um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas
préprias regras com relacao a este servigo.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

« Redes Sociais € um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas préprias
regras com relacao a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

» Redes Sociais € um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas
proprias regras de SLA.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informacéo:

« [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal
* [GP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal
« [TI] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario
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Ativo da informagdo: Sistema HSM - Hospital Sdo Marcos
Tipo do ativo: Eletrénico Subtipo: Sistema de gestéo

Tecnologia envolvida: On-premises Fornecedor atual: ASSOCIACAO PIAUIENSE DE COMBATE AO CANCER
Responsavel atual pela gestédo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Baixo

« A confiabilidade do sistema é apoiada por controles de acesso baseado em fungfes (RBAC), listas de controle de acesso
(ACLs), logs de acesso e pela aplicacao regular de atualizacdes e patches de seguranca para todos os sistemas e software.
No entanto, devido a falta de criptografia de dados em transito, programas de treinamento regulares para conscientizar os
funcionérios sobre praticas seguras, a auséncia de um Plano de Recuperacao de Desastre (DRP) e a implementagdo de
processos eficazes de detecgdo e gerenciamento de incidentes, o risco de acessos ndo autorizados é elevado, resultando em
uma classificacao de confiabilidade baixa. A nota poderia ser melhorada com a implementagéo de medidas técnicas
desejaveis como a criptografia de dados em repouso, gerenciamento de chaves criptograficas, criptografia dos backups,
redundancia dos backups, autenticacdo multifator (MFA), Recaptcha e testes de penetracdo (PENTEST).

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

A integridade dos dados é garantida por backups regulares, recuperacao e testes de recuperagdo, além de listas de controle
de acesso (ACLs), controle de acesso baseado em fungdes (RBAC), logs de auditoria detalhados, logs de acesso e a
implementacao de solugfes de redundancia para componentes criticos. O uso de sistemas que possibilitam o rastreio de
alterac@es e a aplicagdo regular de atualizagdes e patches de seguranca contribuem para a protecao dos dados. No entanto,
devido a falta de processos eficazes de deteccao e gerenciamento de incidentes, de programas de treinamento regulares,
falta de criptografia de dados em transito, de um Plano de Recuperacéo de Desastre (DRP) e de ferramentas DPL, a
integridade dos dados fica comprometida, resultando em uma classificacdo média. A nota poderia ser melhorada com a
implementacao de medidas técnicas desejaveis como a criptografia dos backups, autenticagdo multifator (MFA), Recaptcha,
ferramentas de detecc¢éo de falhas, criptografia de dados em repouso, gerenciamento de chaves criptogréaficas e testes de
penetracdo (PENTEST).

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

« A disponibilidade do sistema é apoiada por backups regulares, recuperacao dos backups, testes regulares de recuperacéo,
aplicacé@o continua de atualizagdes e patches de seguranca e pela implementacdo de solu¢des de redundancia para
componentes criticos, além da configuracdo de mecanismos de failover automatizado para garantir a continuidade do servigo
em caso de falhas. No entanto, devido a falta de processos eficazes de detecgéo e gerenciamento de incidentes, programas
de treinamento regulares, um Plano de Recuperacdo de Desastre (DRP), definicdo de SLAs claros e ferramentas de DPL, a
resiliéncia do sistema é comprometida, resultando em uma classificacéo de disponibilidade baixa. A nota poderia ser
melhorada com a implementacédo de medidas técnicas desejaveis como a criptografia dos backups, monitoramento continuo e
alertas em tempo real, ferramentas de detecg¢do de falhas, distribuicdo de carga de trabalho entre servidores e testes de
penetracdo (PENTEST).

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrupcdo ou desastres.

Medida técnica: Testes regulares de recuperacao dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Redundancia dos Backups

Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um unico local.

Medida técnica: Listas de controle de acesso (ACLS)

ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.
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Medida técnica: Controle de Acesso Baseado em Fungdes (RBAC)
Define permissdes de acesso com base nos papéis ou fungdes dos usuarios na organizagao, simplificando o gerenciamento
de permisses e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Logs de auditoria detalhados
Registram as atividades realizadas nos sistemas, como logins, alteracées em dados, acessos a recursos, etc. Esses logs sédo
essenciais para investigar incidentes de seguranca e identificar possiveis violagées.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sao Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso ndo autorizado.

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Configuragéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Medida técnica: Gestéo e contole de versdes
Manter um histérico das diferentes versfes de software e aplicagdes, permitindo reverter para versdes anteriores em caso de
problemas ou vulnerabilidades.

Medida técnica: Atualizacdes e Patches
Aplicar regularmente atualizagbes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagao:

* [AC] - Confidencialidade de dados pessoais em ativos eletronicos por erro na gestao de acesso e senhas

« [AC] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [AC] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [DO-ADS] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
« [DO-ADS] - Integridade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas

« [DO-ADS] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [DO-ADS] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [RH] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

¢ [RH] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [RH] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

¢ [RH] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [GP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

* [SESMT] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas
* [SESMT] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

* [SESMT] - Indisponibilidade de dados pessoais em ativos eletronicos por uso de dispositivos pessoais

* [SESMT] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DO-APA] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DO-APA] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
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* [DO-APA] - Indisponibilidade de dados pessoais em ativos eletronicos por falta de acesso ocasionada por perda de senha
* [DO-APA] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [DO-APA] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

» [CENP] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

» [CENP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [CENP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« Baixo nivel de CONFIDENCIALIDADE em ativos de informagao

« Baixo nivel de DISPONIBILIDADE em ativos de informacgéo

Ativo da informagdo: Site da ONA (Organizacao Nacional de Acreditagéo)

Tipo do ativo: Eletrénico Subtipo: BPMS/Workflow

Tecnologia envolvida: SaaS e portal WEB Fornecedor atual: Organizacao Nacional de Acreditacao
Responsavel atual pela gestdo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servico.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de integridade do servigo € gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

* [GP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal
* [GP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal
* [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

Ativo da informagdo: Redmine

Tipo do ativo: Eletrénico Subtipo: Sistema de gestéo
Tecnologia envolvida: Onpremise Fornecedor atual: redmine
Responsavel atual pela gestéo do ativo: Eudoxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo

Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

Péagina 100/115



« A confiabilidade do sistema € apoiada por listas de controle de acesso (ACLs), a implementagéo do Recaptcha, controle de
acesso baseado em fungdes (RBAC), logs de acesso, criptografia de dados em transito e aplicagdo regular de atualizagbes e
patches de seguranca para todos os sistemas e software. No entanto, devido a falta de implementacéo de ferramentas de
DPL (Data Loss Prevention) para verificacdo continua da integridade dos dados armazenados, programas de treinamento
regulares para conscientizar os funcionarios sobre préaticas seguras e politicas de seguranca, criagdo de um Plano de
Recuperagéo de Desastre de Tl (DRP) com um conjunto de procedimentos para responder a eventos catastroficos e
processos eficazes de detecgdo e gerenciamento de incidentes e ameagcas, a nota foi afetada. A nota poderia ser melhorada
com a implementacéo de medidas técnicas desejaveis como criptografia de dados em repouso, gerenciamento de chaves
criptograficas, autenticacdo multifator (MFA), criptografia dos backups e testes de penetragdo (pentest).

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

» A integridade dos dados é garantida por backups regulares e recuperagéo dos backups, testes regulares de recuperagao,
listas de controle de acesso (ACLs), Recaptcha, controle de acesso baseado em fungbes (RBAC), logs de auditoria
detalhados, logs de acesso, implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes,
armazenamento), configuragdo de mecanismos de failover automatizado para garantir a continuidade do servigo em caso de
falhas, criptografia de dados em transito e aplica¢éo regular de atualizagdes e patches de seguranca. No entanto, devido a
auséncia de implementacao de processos eficazes de deteccdo e gerenciamento de incidentes e ameacas, programas de
treinamento regulares para conscientizar os funcionarios, criacdo de um Plano de Recuperagéo de Desastre de Tl (DRP) e
uso de sistemas para rastreamento de alteragdes feitas nos ativos de TI, a nota foi comprometida. A nota poderia ser
melhorada com a implementacédo de medidas técnicas desejaveis como criptografia dos backups, autenticagdo multifator
(MFA), ferramentas de deteccao de falhas, criptografia de dados em repouso, gerenciamento de chaves criptograficas e
testes de penetragdo (pentest).

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

» A disponibilidade do sistema é apoiada por backups regulares e recuperacéo dos backups, testes regulares de recuperacéo,
redundancia dos backups, implementagéo de solu¢des de redundancia para componentes criticos (servidores, redes,
armazenamento), configuragdo de mecanismos de failover automatizado para garantir a continuidade do servigco em caso de
falhas, distribuicdo de carga de trabalho entre varios servidores e aplicagdo regular de atualizagdes e patches de seguranca
para todos os sistemas e software. No entanto, a nota foi afetada pela falta de implementac&o de processos eficazes de
deteccgdo e gerenciamento de incidentes, programas de treinamento para os funcionarios, criagdo de um Plano de
Recuperacgéo de Desastre de Tl (DRP) e definicdo de SLAs claros. A nota poderia ser melhorada com a implementagéo de
medidas técnicas desejaveis como criptografia dos backups, monitoramento continuo e alertas em tempo real, ferramentas de
deteccdo de falhas e testes de penetragdo (pentest).

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Medida técnica: Testes regulares de recuperacao dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um unico local.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Recaptha
Um sistema de verifica¢&@o para distinguir entre humanos e robds, utilizado para prevenir ataques automatizados, como bots
de spam ou brute-force.

Medida técnica: Controle de Acesso Baseado em FungBes (RBAC)
Define permissfes de acesso com base nos papéis ou fungbes dos usuarios na organizagéo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.
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Medida técnica: Logs de auditoria detalhados
Registram as atividades realizadas nos sistemas, como logins, alteracées em dados, acessos a recursos, etc. Esses logs sédo
essenciais para investigar incidentes de seguranca e identificar possiveis violagdes.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sao Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso nao autorizado.

Medida técnica: Criptografia de Dados em Transito
Criptografa 0os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacdo
durante a transmissdo. Exemplos: HTTPS, VPN.

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Configuragéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Medida técnica: Balanceamento de Carga
Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico servidor e garantir a disponibilidade e
0 desempenho dos servigos.

Medida técnica: Atualizacdes e Patches
Aplicar regularmente atualizagbes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagao:

* [GP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal
* [GP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal
* [TI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« Baixo nivel de DISPONIBILIDADE em ativos de informagéo

Ativo da informacgado: Sistema Intranet

Tipo do ativo: Eletrénico Subtipo: Sistema de gestéo

Tecnologia envolvida: On Premises Fornecedor atual: ASSOCIACAO PIAUIENSE DE COMBATE AO CANCER
Responsavel atual pela gestéo do ativo: Eudodxio Medeiros da Silva Junior

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« A confidencialidade é apoiada por controles de acesso como ACLs, RBAC, logs de acesso e a aplicacéo regular de
atualizac@es e patches de seguranga para todos os sistemas e software e também ha criptografia de dados em transito. A
falta de processos eficazes de detecgao e gerenciamento de incidentes, de um Plano de Recuperagédo de Desastre (DRP), de
ferramentas DPL (Data Loss Prevention) e de programas de treinamento regulares para conscientizacdo dos funcionarios
sobre préaticas seguras aumentam o risco de acessos nédo autorizados. A nota poderia ser melhorada com a implementacéo
de medidas técnicas desejaveis como a de autenticacdo multifator (MFA), criptografia dos backups, criptografia de dados em
repouso, gerenciamento de chaves criptograficas, e testes de penetracdo (PENTEST).
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Nivel de Integridade das informacdes tratadas pelo ativo: Médio

» Aintegridade dos dados é suportada por backups regulares, recuperacao e testes de recuperagdo, além da redundancia de
dados e de componentes criticos. Também séo utilizados controles como RBAC, listas de controle de acesso (ACLSs), logs de
auditoria detalhados, logs de acesso e criptografia de dados em transito. A aplicacdo regular de atualizagdes e patches de
seguranga ajuda a mitigar vulnerabilidades. No entanto, a auséncia de processos eficazes de detecgdo e gerenciamento de
incidentes, de um Plano de Recuperacéo de Desastre (DRP), de criptografia de dados em repouso e em transito, de
ferramentas DPL e de programas de treinamento regular comprometem a integridade dos dados, resultando em uma
classificacdo média. A nota poderia ser melhorada com a implementacéo de medidas técnicas desejaveis como a de
criptografia dos backups, autenticagdo multifator (MFA), ferramentas de detecc¢ao de falhas e criptografia de dados em
repouso, além de gerenciamento de chaves criptogréficas e testes de penetragdo (PENTEST)

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

A disponibilidade é suportada por backups regulares e testes de recuperacao, além da aplicacdo regular de atualizacdes e
patches de seguranca para todos os sistemas e software. No entanto, a auséncia de ferramentas de DPL (Data Loss
Prevention) para verificacdo continua da integridade dos dados armazenados, programas de treinamento regulares para
conscientizagdo dos funcionarios sobre praticas seguras, a falta de um Plano de Recuperacéo de Desastre de Tl (DRP) com
um conjunto de procedimentos para responder a eventos catastroficos, a ndo definicdo e cumprimento de SLAs claros com
meétricas especificas de disponibilidade e tempo de resposta, e a falta de processos eficazes de detec¢édo e gerenciamento de
incidentes comprometem a resiliéncia do sistema. Essas deficiéncias aumentam o risco de interrupgées prolongadas,
resultando em uma classificagcéo de disponibilidade baixa, impactando diretamente a operacao dos servigcos essenciais. A
nota poderia ser melhorada com a implementacéo de medidas técnicas desejaveis como a de criptografia dos backups,
monitoramento continuo e alertas em tempo real, ferramentas de deteccéo de falhas, distribuicdo de carga de trabalho entre
varios servidores para otimizar desempenho e disponibilidade, e testes de penetragdo (PENTEST) para avaliar a seguranga
dos sistemas.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperacdo
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Medida técnica: Testes regulares de recuperacéo dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um Unico local.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissfes de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Controle de Acesso Baseado em Fungbes (RBAC)
Define permissfes de acesso com base nos papéis ou fungdes dos usuarios na organizagéo, simplificando o gerenciamento
de permiss@es e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Logs de auditoria detalhados
Registram as atividades realizadas nos sistemas, como logins, alteracdes em dados, acessos a recursos, etc. Esses logs séo
essenciais para investigar incidentes de seguranca e identificar possiveis violagdes.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sao Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso ndo autorizado.

Medida técnica: Criptografia de Dados em Transito
Criptografa 0os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacdo
durante a transmissdo. Exemplos: HTTPS, VPN.
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Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Medida técnica: Gestéo e contole de versdes
Manter um histérico das diferentes versées de software e aplicagdes, permitindo reverter para versdes anteriores em caso de
problemas ou vulnerabilidades.

Medida técnica: Atualiza¢des e Patches

Aplicar regularmente atualiza¢Bes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Sobre os riscos associados

Esse ativo da informagdo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informacéo:

* [NEP] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [NEP] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [AC] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

¢ [AC] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

* [AC] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [RH] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [RH] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

» [GP] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [GP] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [GP] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [GP] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [T1] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [T1] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [SESMT] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [SESMT] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

* [SESMT] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [SESMT] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SESMT] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

* [DO-APA] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DO-APA] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

* [DO-APA] - Indisponibilidade de dados pessoais em ativos eletronicos por falta de acesso ocasionada por perda de senha
« [DO-APA] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [DO-APA] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

» [DO-ROB] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas
» [DO-ROB] - Integridade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas

» [DO-ROB] - Indisponibilidade de dados pessoais em ativos eletrénicos por falta de acesso ocasionada por perda de senha
« [DO-ROB] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [DO-ROB] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

« Baixo nivel de DISPONIBILIDADE em ativos de informacgéo
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Gestédo de riscos de privacidade e seguranca da informacao

Para a gestdo de riscos de privacidade e seguranga da informacgéo, utilizamos a seguinte matriz estruturada para
classificacdo da criticidade de cada risco, que é composta de acordo com a classificagdo de impacto do risco e sua
probabilidade percentual em ocorrer:

Impacto
Baixo
Probabilidade 100% Alta
90% Moderada
80% Moderada Alta
70% Moderada Alta
60% Moderada Alta Alta
50% Baixa Alta Alta
40% Baixa Moderada Alta
30% Baixa Moderada Moderada
20% Baixa Baixa Moderada
10% Baixa Baixa Moderada

A seguir sdo listados todos os atuais riscos de privacidade e protecdo de dados identificados e que estdo sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Risco: Uso de dados pessoais por legitimo interesse do controlador sem previséo legal
Criticidade: Alta

Classificagcdo de impacto: Alto % de probabilidade de ocorréncia: 50%
Personas afetadas pelo risco: Controlador,Titulares Status atual: Encontrado
Data de registro: 24/11/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Eudoxio Medeiros da Silva Junior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« Realizar a(s) agao(des): - Monitorar o uso dos dados pessoais pelo legitimo interesse e emitir o LIA associado a esses
tratamentos sempre que necessario

AcOes ap0os disparo:

« Emitir um LIA manualmente para o titular e encaminhar o relatério por e-malil

Sobre as associa¢fes do risco

Processos de negd6cios associados ao risco:
Dados nao cadastrado

Tratamento de dados pessoais associados ao risco:
« Receber Certificado

* Encaminhar Lista dos Participantes

* Receber Convite para Reunido

« Receber carta convite

« Liberar e dar baixa no cracha de acesso

« Registrar atendimento

« Encaminhar a resposta da solicitagdo
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« Preencher e arquivar planilha de controle

« Alteracéo direta no banco de dados

« Integrar sistemas

« Contratacdo de API de Terceiros para Integracdo

» Reunido Técnica para Viabilidade de Integracédo

« Solicitacéo de integracéo de sistemas

« Avaliacé@o para Manutencao de Certificagdo do Hospital (area de Tl - desenvolvimento de sistemas)
 Desenvolvimento do sistema ou funcionalidade

» Andlise e Levantamento de Requisitos

« Solicitacdo de Desenvolvimento de Sistema ou Funcionalidade
« Aquisi¢cdo de Novo Equipamento

« Avaliacdo para Manutencao de Certificagdo do Hospital (area de Tl - Suporte ao usuario)
» Processo de Registro de Solicitacde de Suporte técnico

» Demisséo por Justa Causa e Andlise Juridica

« Avaliacé@o e Aprovacao de Ajuste Salarial

« Solicitagcdo de Simulagdo de Desligamento

* Processo de Avaliacdo de Desempenho fase 2

« Processo de Avaliacdo de Desempenho fase 1

 Café com a diretoria

« Integracéo do funcionario

* Programa tutor

 Executar treinamento

« Solicitar e preparar treinamento

« Digitalizag8o de Requerimento e Criagdo de Vaga no Trello

* Requisicao e Aprovacao para Abertura de Vaga de Emprego

Ativos dainformagéo associados ao risco:
Dados néo cadastrado

Risco: Armazenamento de dados pessoais por prazo indevido
Criticidade: Alta

Classificacdo de impacto: Alto % de probabilidade de ocorréncia: 50%
Personas afetadas pelo risco: Controlador,Titulares Status atual: Encontrado
Data de registro: 24/11/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Eudoxio Medeiros da Silva Junior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« Implementar a Politica de Descarte de Dados nas finalidades associadas e indicar os processos de descartes de cada

finalidade em seu respectivo inventario
AcOes apos disparo:

» Realizar o descarte manual dos dados e registrar o fato por e-mail as partes interessadas

Sobre as associa¢fes do risco
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Processos de negdécios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:

« Abrir novo boletim de internacéo

« Acessar e inserir os Termos TCLE no REDCAP

« Acompanhamento e Monitoramento

« Acompanhar ac¢des corretivas e arquivar relatorios

« Acompanhar colaborador

* Acompanhar colaborador e arquivar documentagdo

« Admitir internacéo do paciente

» Admitir paciente

« Admitir paciente

« Admitir paciente para hemoterapia

» Admitir paciente quimioterapico externo

» Admitir paciente quimioterapico interno

« Agendar e realizar consulta e encaminhar para profissional especializado
» Agendar, homologar e registrar atestado

« Alteracédo direta no banco de dados

» Analisar e admitir paciente

« Analisar, elaborar e promover PCMSO

« Analisar, informar e iniciar reabilitacéo

» Analise e Decisdo sobre a Solicitagédo de Adverténcias e Suspenstes

» Analise e Levantamento de Requisitos

« Aplicar medicamento e atualizar estudo na Plataforma Brasil

« Aplicar questionario

» Apresentacao dos Resultados da Pesquisa de Clima Organizacional para a diretoria
» Apresentacéo dos Resultados da Pesquisa de Clima Organizacional para os servidores
« Apresentar estudo e os Termos TCLE ao paciente e solicitar seu consentimento
» Aprovar cadastro de usuario no PP

« Aquisi¢cdo de Novo Equipamento

« Arquivar Documentacgéo

» Arquivar por periodo depois enviar para "arquivo morto"

« Assinar Contrato

« Atender cliente

« Atender cliente e verificar cadastro

« Atender e cadastrar cliente

« Atender e confirmar cadastro do cliente

« Atender e solicitar internagéo

« Atender o responsavel e entregar 0s pertences ao paciente.

» Atender paciente

» Atender paciente

« Atender Paciente

« Atender paciente
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 Atender solicitacéo de atendimento do titular

« Atendimento de Solicitag6es de Suporte Técnico

« Atualizagdo de Cargo e Promogé&o no Sistema TOTVS

« Atualizar politicas de privacidade e seguranca da informacéo

« Avaliacéo de Solicitacdo de Desligamento

« Avaliacé@o e Aprovacao de Ajuste Salarial

« Avaliacéo e Entrevista do Candidato

 Avaliacdo para Manutencao de Certificacdo do Hospital (area de Tl - desenvolvimento de sistemas)
« Avaliacdo para Manutencao de Certificacdo do Hospital (area de Tl - Suporte ao usuario)
« Avaliar e orientar colaborador e encaminhar para especialista

« Avaliar restituicdo do requerimento

« Buscar candidatos pelo google forms

« Cadastrar funcionario no sistema de ponto e emissdo de espelho de ponto
» Cadastrar no sistema totvs, Sdo Marcos(PAF), e-social e Pague Menos
« Cadastro de solicitac@o de atendimento ao titular

« Cadastro de usuério no PP

« Café com a diretoria

« Coletar informagdes e encaminhar para exames

« Colher assinatura do recibo e arquivar documentos

« Comunicar colaborador de ndo comparecimento na homologacgéo

« Comunicar e orientar colaborador

« Comunicar promogao ou realocagao do servidor

« Concluir treinamento e avaliar colaborador

« Conferir e arquivar atestado

« Conferir faltas e abonar folgas

« Conferir guia de atendimento

« Confirmacdo de cirurgias eletivas

« Consultar paciente

 Contratagdo de API de Terceiros para Integracéo

» Contratar Empresa Terceirizada e Organizar Treinamento

« Controlar medicamento

« Coordenacao de Avaliacdes para Selecdo de Vagas internas

« Decisao e Oficializacdo da Avaliacdo

» Demissao por Justa Causa e Andlise Juridica

« Desenvolvimento do sistema ou funcionalidade

« Destruigdo do medicamento

« Digitalizagdo de Requerimento e Criagdo de Vaga no Trello

« Digitalizar documentos

« Divulgacéo do Edital de Convocagéo

« Divulgacéo dos Resultados e Posse

« Divulgacao e Arquivamento dos Resultados da Avaliagdo de Desempenho
« Efetuar treinamento e acompanhar setores

« Elaborar e realizar inspe¢fes
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« Elaborar relagdo de documentos e arquivar no "arquivo morto"
« Emisséo de Atestado e Registro de Afastamento

* Emisséo de Certificados

« Emisséo do DPIA

« Emissé&o do LIA

« Emitir boletim de internagao

» Emitir e entregar relatorio

« Emitir e verificar relatério

« Emitir requerimento e solicitar preenchimento

« Emitir termos

« Emitir termos

« Emitir, conferir enviar e arquivar documentos

* Encaminhamento para Avaliagcdo Médica

« Encaminhar a resposta da solicitagao

« Encaminhar Acordo de confidencialidade

« Encaminhar Acordo de Confidencialidade Assinado

« Encaminhar Formulario Preenchido e Documentos Solicitados
« Encaminhar Lista dos Participantes

« Encaminhar Minuta Contratual Preenchida

« Encaminhar notificagdes de incidentes de privacidade a ANPD
« Encaminhar notificacdes de incidentes de privacidade aos titulares de dados
« Encaminhar notificacdes ou feedback

» Encaminhar o comprovante da insercao dos documentos.

« Encaminhar Relatério Carta FUP assinada

« Encaminhar, assinar e arquivar restituicao

« Entrega e assinatura de termos e contrato.

« Entregar guia

« Entrevista de Desligamento

* Exames Médicos, Coleta de Documentos e Cadastro de Funcionario
« Execugdo do Treinamento

« Executar treinamento

« Finalizar estudo e informar na Plataforma Brasil

* Formagédo da Comisséo Eleitoral

« formalizar demisséo e receber orientacdes

« Gerar boletim, termos e disponibilizar acesso

» Gerar e encaminhar solicitacéo

« Gerar notificagfes de incidentes de privacidade

« Gerar PPP demissional

» Gerar PPP para previdenciario

« Gerar relatério de ouvidoria

e Gerar Termos

« Gerar termos e solicitar assinatura

« Gerar, analisar e enviar relatérios
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» Gerar, encaminhar , arquivar boleto e comprovante e entregar cartdo
« Gerenciar e revogar consentimentos de tratamento de dados pessoais
« Gerenciar incidentes de privacidade e prote¢édo de dados

« Gerenciar riscos de privacidade e protecdo de dados

« Gestdo sobre Uso de EPIs

« Identificacéo da Necessidade e Contratagcdo de Empresa

« Identificar demanda, iniciar contato e encaminhar formulario

« Identificar e analisar Riscos

« Identificar e preencher guia de atendimento

« Identificar irregularidade e solicitar agdo corretiva

« Identificar necessidade e encaminhar para consultas

« Identificar necessidade, organizar e preparar treinamento

« Implementar e atualizar o PGR

 Imprimir guia autorizada

« Informar acidente, preencher ficha e disponibilizar novo kit

« Informar candidato e enviar documentos. Estagio extracurricular
« Informar candidato e receber documentacgdes

« Informar Paciente

« Informar paciente

« Informar paciente e emitir encaminhamento

« Informar Plataforma Brasil sobre o estudo

« Informar, cadastrar estagiario, assinar e arquivar termo do estagio
« Informar, investigar, concluir e acompanhar acidente de trabalho
« Inicio de Profilaxia

« Inserir Documentos na Plataforma Brasil

« Integracéo do funcionario

« Integrar sistemas

« Investigar e informar acidente de trabalho

« Juntar Documentos e Notificagdo de Contratacéo

« Liberar acesso ao hospital

« Liberar e dar baixa no cracha de acesso

« Liberar paciente

« Liberar paciente e arquivar documentos

« Liberar paciente e registrar atendimento

« Monitoramento e Controle

» Monitorar, orientar e acompanhar colaborador

« Notificagdo de Doenga Ocupacional

» Notificagao do Acidente

 Notificagao e Execucéo do Desligamento

« Obter aceite sobre politicas de privacidade e seguranca da informagéo
« Obter consentimento para tratamento de dados pessoais

« Organizar campanha e solicitar vacinas

« Orientagdo ao paciente cirlrgico
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« Planejamento e Convocacado de Exames

« Preencher documento para controle e arquivar

« Preencher e arquivar planilha de controle

» Preencher formulario e enviar documentacao de aprendiz
 Preencher Protocolo de liberagao de 6bito

 Preencher solicitagdo

» Preencher. emitir e receber guia de pagamento

» Preparar, entregar e assinar documentos de Resciséo e enviar para sindicatos
* Processamento da Movimentagéo de Pessoal

« Processo de Avaliacdo de Desempenho fase 1

« Processo de Avaliacdo de Desempenho fase 2

« Processo de avaliagdo medica

« Processo de Candidatura Interna para Vagas de Emprego
 Processo de Pesquisa de Clima Organizacional

« Processo de Registro de Solicita¢cde de Suporte técnico
 Procurar convénio

« Procurar paciente e verificar prontuério

* Programa tutor

« Protocolar Guia

« Questionar reprovacado no processo seletivo de vaga de emprego
 Realizagdo de Exames

 Realizagdo dos Exames

« Realizar alta

» Realizar de forma particular

« Realizar exame e afastar colaborador

« Realizar exames

» Realizar exames médicos

 Realizar internagéo de forma particular

« Realizar reunides

» Reavaliar, identificar e acompanhar colaborador

« Recebe, analisar e encaminhar documentos

* Receber acesso ao RedCap

« Receber analisa e emitir guia

* Receber analisa, verificar sistema e contatar enfermaria

« Receber Aprovacéo

» Receber aviso de ferias assinado e preparar recibo de férias
« Receber carta convite

« Receber Certificado

« Receber comprovante, assinar e arquivar

« Receber confirma¢édo do pagamento

« Receber confirmacéo e enviar

« Receber Contrato Assinado do Patrocinador

« Receber Contrato para Assinar
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» Receber Convite para Reunido

* Receber devolutiva da notificagdo, preencher planilha e atualizar o Feedz
« Receber devolutiva, preencher planilha de controle e acessar Feedz
« Receber e analisar requerimento

« Receber e arquivar protocolo

» Receber e encaminhar atestado

« Receber e encaminhar confirmagéo

* Receber e encaminhar devolutiva da manifestacao

« Receber e Encaminhar Documentos Referente ao Laboratério

* Receber e encaminhar notificacao ou feedback

» Receber e informar andlise

« Receber e registrar atestado

« Receber e retornar mensagem do patrocinador

» Receber exames, realizar consulta, preencher e arquivar ASO

« Receber informag@es, cadastrar no sistema enviar para o e-social

« Receber informativo

« Receber kit, enviar calendario entregar termos do aprendiz

« Receber medicamento

» Receber Minuta Contratual Assinada pelo Juridico

« Receber Minuta Contratual para Preenchimento

» Receber notificacéo e preencher planilha de controle

« Receber notificacéo, preencher planilha de controle de notificagdo e encaminhar
* Receber o paciente e atualizar ou cadastrar o paciente, se necessario
« Receber oficio de reabilitagio profissional

« Receber oficio, realizar ajuste e arquivar

« Receber prescri¢cdo

» Receber Questionario de viabilidade e Sinopse de estudo

« Receber regulacéo

» Receber relatério assinado, conferir quantidades e emitir relatério

« Receber Relatério da Reunido

* Receber relatério, analisar, relatério do setut, verificar necessidade de compra complementar emite e encaminha boleto
« Receber resultado dos exames

« Receber solicitagdo

» Receber Solicitagdo de Documentos e Preenchimento do Formulario
» Receber Solicitagdo de Documentos Referente ao Laboratério

» Receber solicitagéo e informar paciente

« Receber Solicitagdo para Inserir Documentos na Plataforma Brasil

» Receber solicitagdo, preparar e enviar oficio

* Receber termo de estagio extracurricular

« Receber Treinamento

« Receber uniforme

« Receber visita do monitor

« Receber, analisar, enviar e arquivar solicitagéo
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« Receber, avaliar relatério e encaminhar para exame

« Receber, conferir, encaminhar e arquivar

« Receber, conferir, encaminhar, arquivar

« Receber, conferir, lancar no sistema, encaminhar e arquivar
« Recepcionar e encaminhar paciente

» Recepcionar paciente

» Redigir documento de justa causa

» Registrar atendimento

« Registrar consulta

« Registrar consulta

« Registro de Candidaturas

« Registro e Arquivamento dos Resultados

« Registro na Epidemiologia

« Requisicdo e Aprovagao para Abertura de Vaga de Emprego

« Responder avaliagdo de desempenho

» Responder e Encaminhar Questionario de viabilidade e sinopse de estudo

« Responder e-mail da carta convite

« Retirar vacinas e realizar vacinagdo

« Retorno ao Trabalho e Adaptacao

» Reunido Técnica para Viabilidade de Integracéo

« Sele¢édo de funcionério para vaga de emprego

« Sistema de Ouvidoria Interna

« Solicitagdo de advertencia

« Solicitacdo de Alocagédo de Servidor

« Solicitacdo de Desenvolvimento de Sistema ou Funcionalidade
« Solicitacdo de integracdo de sistemas

« Solicitacdo de Simulagdo de Desligamento

« Solicitar assinatura e concluir atendimento

« Solicitar autorizagéo

« Solicitar autorizac&o de internagdo ao convénio de saude
« Solicitar autorizagéo pelo sistema e informar paciente

« Solicitar desligamento de funcionario

« Solicitar e comprar uniforme

« Solicitar e preparar treinamento

« Solicitar leito disponivel

« Solicitar, gerar e imprimir guia do seguro-desemprego

» Tratamento e Acompanhamento Médico

« Tratar o recebimento e encaminhamento de manifestacao de ouvidoria

« Verificar e atualizar cadastro se necessario
« Verificar e realizar solicitagdo
« Verificar, atualizar ou cadastrar paciente

« Verificar, atualizar ou cadastrar paciente

« Verificar, calcular multa do FGTS e encaminhar autorizacéo de pagamento
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« Verificar, calcular, conferir e descontar ou pagar valores para rescisdo
« Votagdo e Apuracao dos Votos

Ativos da informagéo associados ao risco:
Dados néo cadastrado

Risco: Compartilhamento indevido de dados pessoais
Criticidade: Alta

Classificacdo de impacto: Alto % de probabilidade de ocorréncia: 60%
Personas afetadas pelo risco: Operador,Controlador, Titulares Status atual: Encontrado
Data de registro: 24/11/2025 Data do disparo: N&o Informado

Responsavel atual pela gestéo do risco: Eudoxio Medeiros da Silva Junior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

» "Realizar a(s) acéo(0es): - Complementar os detalhes dos inventarios das finalidades associadas indicando o processo de
compartilhamento de dados e os terceiros com quem o compartilhamento é realizado

AcOes apos disparo:

« Atualizar o inventario manualmente em caso de disparo do risco e interromper o compartilhamento com o terceiro e registrar o
fato por e-mail

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:

« Finalizar estudo e informar na Plataforma Brasil

« Aplicar medicamento e atualizar estudo na Plataforma Brasil

« Receber resultado dos exames

 Realizar exames

« Aplicar questionario

« Informar Plataforma Brasil sobre o estudo

« Acessar e inserir os Termos TCLE no REDCAP

« Controlar medicamento

* Encaminhar Lista dos Participantes

« Encaminhar o comprovante da insercdo dos documentos.

« Inserir Documentos na Plataforma Brasil

« Receber e Encaminhar Documentos Referente ao Laboratorio
« Assinar Contrato

« Receber e retornar mensagem do patrocinador

« Encaminhar Minuta Contratual Preenchida

* Encaminhar Formulario Preenchido e Documentos Solicitados
« Encaminhar Relatério Carta FUP assinada

« Responder e Encaminhar Questionario de viabilidade e sinopse de estudo

* Encaminhar Acordo de Confidencialidade Assinado
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« Contratar Empresa Terceirizada e Organizar Treinamento

« Investigar e informar acidente de trabalho

« Coletar informagdes e encaminhar para exames

« Gerar, analisar e enviar relatérios

« Analisar, informar e iniciar reabilitacéo

* Acompanhar colaborador e arquivar documentagdo

« Informar, investigar, concluir e acompanhar acidente de trabalho

» Organizar campanha e solicitar vacinas

* Gerar PPP demissional

« Elaborar relacdo de documentos e arquivar no "arquivo morto"

« Arquivar por periodo depois enviar para "arquivo morto"

« Comunicar colaborador de ndo comparecimento na homologacéo

« Preparar, entregar e assinar documentos de Resciséo e enviar para sindicatos
« Solicitar, gerar e imprimir guia do seguro-desemprego

« Verificar, calcular multa do FGTS e encaminhar autorizacdo de pagamento
« Verificar, calcular, conferir e descontar ou pagar valores para rescisdo
« Colher assinatura do recibo e arquivar documentos

« Receber oficio, realizar ajuste e arquivar

« Receber solicitagdo, preparar e enviar oficio

« Emitir, conferir enviar e arquivar documentos

» Receber, conferir, encaminhar, arquivar

* Emisséo do LIA

* Emisséo do DPIA

« Encaminhar notificagcdes de incidentes de privacidade a ANPD

« Receber relatério, analisar, relatério do setut, verificar necessidade de compra complementar emite e encaminha boleto

» Receber relatério assinado, conferir quantidades e emitir relatério

« Receber informag@es, cadastrar no sistema enviar para o e-social

» Receber kit, enviar calendario entregar termos do aprendiz

« Preencher formulario e enviar documentacao de aprendiz

« Informar, cadastrar estagiario, assinar e arquivar termo do estagio

* Receber termo de estagio extracurricular

« Informar candidato e enviar documentos. Estagio extracurricular

« Cadastrar no sistema totvs, Sdo Marcos(PAF), e-social e Pague Menos
» Atendimento de Solicitag8es de Suporte Técnico

« Solicitar e comprar uniforme

 Redigir documento de justa causa

» Demissao por Justa Causa e Analise Juridica

» Andlise e Decisao sobre a Solicitagdo de Adverténcias e Suspensdes

Ativos dainformacgéo associados ao risco:
Dados néo cadastrado
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