RELATORIO DE LEGITIMIDADE DE INTERESSE

LIA - Legitimate Interests Assessment
Emitido em: 23/01/2025 as 03:02:57

A seguir reproduzimos todas as informagfes pertinentes ao tema privacidade e rote¢do de dados pessoais de acordo com os
inventarios relacionados a finalidades de tratamento de dados cujo a hipétese de tratamento de dados seja o Art. 7°, IX -
Legitimo interesse do controlador. Que eve refletir os aspectos atuais do escopo da Lei Geral de Protegao de Dados.

Identificacdo do controlador

CNPJ: 97.676.693/0001-71

Razdo Social: OMNISBLUE COMPLIANCE SERVICOS E PARTICIPACOES LTDA (Homologag&o)
Enderego: Santos

Website: https://www.omnisblue.com

Area de atuagdo: Tecnologia Tipo de atuagéo: Privada

Tipo de DPO: Interno DPO Resposavel: Adilson Taub Jr

Contato do DPO: adilson.taub@omnisblue.com

Parametros selecionados para geracao deste LIA

Diretoria: N&o informado Area: Né&o informado Departamento: N&o informado

Papel: N&o informado Operador: Nao informado Ativo: N&o informado

Tratamento de Dados Pessoais

A seguir sao listados todos os tratamentos de Dados Pessoais atualmente em execucgéo pelo controlador, cuja hipoteses de
tratamento seja Legitimo interesse, seus fundamentos legais e em quais ativos de informagdo esses tratamentos s&o
realizados:

Finalidade: Envio de convites para eventos

Papel da entidade: Controlador

Trata dados sensiveis? Néao Trata dados de criancas/adolescentes?: N&o
Origem da Informagdo: Clientes e Parceiros Destino da Informacgédo: Marketing
Frequéncia: Média (semanalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

Coletar fort
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Sobre os dados em tratamento

Artefatos: CPF
Lista de dados pessoais tratados na finalidade:

« Data | de emisséo | Cadastral | Imprescindivel para o tratamento? N&o
« Nome | do portador | Cadastral | Imprescindivel para o tratamento? N&o
« Numero | do CPF | Cadastral | Imprescindivel para o tratamento? Nao

Artefatos: Registro Geral (RG)
Lista de dados pessoais tratados na finalidade:

« Data | de emisséo | Cadastral | Imprescindivel para o tratamento? N&o
* Nome | do portador | Cadastral | Imprescindivel para o tratamento? N&o
* Nimero | RG | Cadastral | Imprescindivel para o tratamento? N&o

» Orgéo | expeditor | Cadastral | Imprescindivel para o tratamento? N&o

Artefatos: Certiddo de Nascimento
Lista de dados pessoais tratados na finalidade:

« Data | de nascimento | Cadastral | Imprescindivel para o tratamento? Nao
* Nome | do portador | Cadastral | Imprescindivel para o tratamento? N&o
« Nome | do pai | Cadastral | Imprescindivel para o tratamento? Nao

* Nome | da mée | Cadastral | Imprescindivel para o tratamento? Nao
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Utiliza Operador? Sim Operador: Cyber Power
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados nao cadastrado
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Medidas administrativas de seguranca

A seguir séo listadas todas as medidas administrativas (politicas) atualmente em vigor na empresa, onde sdo documentados
0s compromissos do controlador com a privacidade dos Titulares de Dados Pessoais:

Politica: Politica de Privacidade
Tipo da politica: Publica

Inicio de vigéncia: 01/01/2018 Fim da vigéncia: 31/12/2050
Responsavel atual pela politica: Adilson Taub Jr
Tem processo de manutenc&o? N&o Titulo do processo de manutenc¢édo: N&o Informado

Anédlise dos parametros da politica
Integra Governan¢a? N&o Esta completa? Né&o E exequivel? Nao
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? Nao
Abrange compartilhamento de dados pessoais? N&o

Politica: Politica de Cookies

Tipo da politica: Publica

Inicio de vigéncia: 01/01/2018 Fim da vigéncia: 31/12/2050

Responsavel atual pela politica: Adilson Taub Jr

Tem processo de manutenc&do? N&o Titulo do processo de manutencdo: N&o Informado

Analise dos parametros da politica
Integra Governanga? N&o Estad completa? N&o E exequivel? N&o
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? N&o
Abrange compartilhamento de dados pessoais? N&o

Medidas técnicas de seguranca

A seguir séo listadas todas as medidas técnicas atualmente implementadas em cada ativo da informacéo utilizado para a
realizacdo de rotinas de tratamento de dados pessoais e o nivel de Confiabilidade desses ativos e acordo com as atuais
medidas técnicas em vigor:

Ativo da informagdo: Dynamics 365

Tipo do ativo: Eletrénico Subtipo: BPMS/Workflow
Tecnologia envolvida: SaaS Fornecedor atual: Cyber Power
Responsavel atual pela gestédo do ativo: Anderson Mattiuci

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.
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Nivel de Integridade das informacdes tratadas pelo ativo: Médio

» O ativo é um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas préprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Pseudonimizagdo e anonimizagéo
Pseudonimizacéo: Substituicdo de identificadores diretos por identificadores Unicos, dificultando a associa¢ao dos dados a um
individuo especifico. Anonimizagcdo: Remocao de informagbes que permitam a identificacdo direta ou indireta do individuo,
tornando os dados irreversiveis.

Medida técnica: Criptografia
Protegdo dos dados em transito e em repouso através da transformacgao em cédigos indecifraveis sem a chave correta.

Medida técnica: Controle de acesso
Restricdo do acesso aos dados pessoais apenas aos colaboradores autorizados e com necessidade de conhecer as
informacges. Implementacdo de mecanismos de autentica¢do e autorizagdo robustos.

Medida técnica: Firewalls
Primeira linha de defesa: Filtra o trafego de rede, permitindo apenas o acesso autorizado. Tipos: Firewalls de rede, de
aplicativos e de préxima geragdo. Funcionalidades: Bloqueio de portas, inspecéo de pacotes, prevencao de intruséo.

Medida técnica: Autenticagdo Multifator
Seguranca adicional: Requer mais de uma forma de verificacdo de identidade, como senha, token e biometria. Tipos:
Autenticacdo baseada em conhecimento, posse e caracteristicas inerent

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informagéo:

* Senhas fracas
* Acesso indevido ao sistema OMIE

Ativo da informagao: OMIE - ERP Financeiro

Tipo do ativo: Eletrénico Subtipo: BPMS/Workflow
Tecnologia envolvida: Java, Oracle Fornecedor atual: Cyber Power
Responsavel atual pela gestéo do ativo: Anderson Mattiuci

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacg6es tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas proprias
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regras com relacdo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Pseudonimiza¢@o e anonimizacao
Pseudonimizacgao: Substituigdo de identificadores diretos por identificadores Gnicos, dificultando a associacédo dos dados a um
individuo especifico. Anonimizacdo: Remocgado de informagdes que permitam a identificagdo direta ou indireta do individuo,
tornando os dados irreversiveis.

Medida técnica: Criptografia
Prote¢do dos dados em transito e em repouso através da transformacgao em cédigos indecifraveis sem a chave correta.

Medida técnica: Controle de acesso
Restricdo do acesso aos dados pessoais apenas aos colaboradores autorizados e com necessidade de conhecer as
informag6es. Implementacao de mecanismos de autenticacéo e autorizacéo robustos.

Medida técnica: Firewalls
Primeira linha de defesa: Filtra o trafego de rede, permitindo apenas o acesso autorizado. Tipos: Firewalls de rede, de
aplicativos e de préxima geragdo. Funcionalidades: Bloqueio de portas, inspecéo de pacotes, prevengao de intruséo.

Medida técnica: Autenticacao Multifator
Seguranca adicional: Requer mais de uma forma de verificagdo de identidade, como senha, token e biometria. Tipos:
Autenticacdo baseada em conhecimento, posse e caracteristicas inerent

Sobre 0s riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

* Senhas fracas
* Acesso indevido ao sistema OMIE
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Gestédo de riscos de privacidade e seguranca da informacao

Para a gestdo de riscos de privacidade e seguranga da informacgéo, utilizamos a seguinte matriz estruturada para
classificacdo da criticidade de cada risco, que é composta de acordo com a classificacdo de impacto do risco e sua
probabilidade percentual em ocorrer:

Impacto
Baixo
Probabilidade 100% Alta
90% Moderada
80% Moderada Alta
70% Moderada Alta
60% Moderada Alta Alta
50% Baixa Alta Alta
40% Baixa Moderada Alta
30% Baixa Moderada Moderada
20% Baixa Baixa Moderada
10% Baixa Baixa Moderada

A seguir sdo listados todos os atuais riscos de privacidade e protecdo de dados identificados e que estdo sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Dados nado cadastrado
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