RELATORIO DE LEGITIMIDADE DE INTERESSE

LIA - Legitimate Interests Assessment
Emitido em: 05/12/2024 as 03:57:58

A seguir reproduzimos todas as informagfes pertinentes ao tema privacidade e rote¢do de dados pessoais de acordo com os
inventarios relacionados a finalidades de tratamento de dados cujo a hipétese de tratamento de dados seja o Art. 7°, IX -
Legitimo interesse do controlador. Que eve refletir os aspectos atuais do escopo da Lei Geral de Protegao de Dados.

Identificacdo do controlador

CNPJ: 04817052000459

Razdo Social: YAMAHA MOTOR DA AMAZONIA LTDA
Endereco: Magalhdes de Castro

Website: https://www.yamaha-motor.com.br/

Area de atuacéo: Industria Tipo de atuagéo: Privada

Parametros selecionados para geracéo deste LIA

Diretoria: N&o informado Area: Né&o informado Departamento: N&o informado

Papel: Na&o informado Operador: Nao informado Ativo: Nao informado

Tratamento de Dados Pessoais

A seguir sao listados todos os tratamentos de Dados Pessoais atualmente em execucéo pelo controlador, cuja hipoteses de
tratamento seja Legitimo interesse, seus fundamentos legais e em quais ativos de informagdo esses tratamentos s&o

realizados:

Finalidade: Avaliar tratamento, preencher roteiro e avaliar informacoes

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informac&o: Ponto Focal [ Area de Negdcio | Destino da Informacgao: Equipe [ P&PD ]
Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

O legitimo interesse da-se pelo processo interno de avaliagdo para o adequado tratamento aos dados utilizados em projetos,
produtos, servicos, sistemas, processos ou ideias.
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Sobre os dados em tratamento

Artefatos: Roteiro de perguntas
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do responsével | Biogréfico | Imprescindivel para o tratamento? Sim
« E-mail | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

« Unidade | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no Be Compliance
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | no Aplicativo | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuéario | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no BMC Helix
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuéario | no aplicativo | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuério | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcao | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréfico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim
« Nimero de telefone | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no E-mail
Lista de dados pessoais tratados na finalidade:

» E-mail | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim
« Senha de acesso | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: AvaliacBes
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do(s) participante(s) | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do(s) participante(s) | Biogréfico | Imprescindivel para o tratamento? Sim
« Nimero de telefone | do(s) participante(s) | Biografico | Imprescindivel para o tratamento? Sim

« Unidade | do(s) participante(s) | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o
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Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sédo compartilhados? Na&o
Como os dados séo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados € executado nos seguintes ativos de informagao:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Avaliar, solicitar informacoes e emitir parecer

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informacgao: Equipe [ P&PD ] Destino da Informacé&o: Equipe [ P&PD ]
Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

O legitimo interesse da-pelo procedimento interno que identifica as agdes necessarias para avaliacdo da temporalidade e
retencdo dos dados pessoais.

Sobre os dados em tratamento

Artefatos: AvaliacBes
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do(s) participante(s) | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do(s) participante(s) | Biogréfico | Imprescindivel para o tratamento? Sim

* Nimero de telefone | do(s) participante(s) | Biografico | Imprescindivel para o tratamento? Sim
« Unidade | do(s) participante(s) | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Parecer
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

¢ E-mail | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim
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« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim
« Unidade | do responsavel | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcao | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Numero de telefone | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Nimero de telefone | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no E-mail
Lista de dados pessoais tratados na finalidade:

¢ E-mail | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim

« Senha de acesso | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado
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Finalidade: Avaliar, solicitar e fornecer informag¢6es complementares

Papel da entidade: Controlador

Trata dados sensiveis? Né&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagao: Equipe [ P&PD ] Destino da Informacé&o: Equipe [ P&PD ]
Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

O legitimo interesse da-se por se tratar de procedimento interno que faz avaliagdo do roteiro (doc. interno), identificando as
recomendagfes e a¢des necessdrias para o tratamento de dados.

Sobre os dados em tratamento

Artefatos: Avaliagbes
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcao | do(s) participante(s) | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do(s) participante(s) | Biogréfico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do(s) participante(s) | Biogréfico | Imprescindivel para o tratamento? Sim
« Unidade | do(s) participante(s) | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Informagfes complementares
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcao | do responsével | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do responsavel | Biografico | Imprescindivel para o tratamento? Sim
« Unidade | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcao | do destinatéario | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcdao | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréafico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim
« Numero de telefone | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no E-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do Usuario | Cadastral | Imprescindivel para o tratamento? Sim

« Senha de acesso | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim

Péagina 5/29



Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informag&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Elaborar e registrar parecer e recomendacoes

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangas/adolescentes?: N&o
Origem da Informagéo: Equipe [ P&PD ] Destino da Informacgao: Equipe [ P&PD ]
Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

O legitimo interesse déa-se por controle interno por meio da ferramenta Be Compliance.

Sobre os dados em tratamento

Artefatos: Recomendacgbes
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do responsével | Biogréfico | Imprescindivel para o tratamento? Sim
« E-mail | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

« Unidade | do responsavel | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no Be Compliance
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Lista de dados pessoais tratados na finalidade:
« Identificacao de usuario | no Aplicativo | Biografico | Imprescindivel para o tratamento? Sim

* Senha de acesso | do usuério | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Parecer
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcao | do responsével | Biogréfico | Imprescindivel para o tratamento? Sim
« E-mail | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

« Unidade | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no Sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | na rede | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuario na rede | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados séo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informag&o associados ao tratamento de dados
Dados nao cadastrado

Finalidade: Encaminhar parecer, avaliar recomendacgdes e realizar agdes

Papel da entidade: Controlador
Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o

Origem da Informacgao: Equipe [ P&PD ] Destino da Informacé&o: Equipe [ P&PD ]/ Ponto Focal [
Area de Negdcio |
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Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

O legitimo interesse da-se por se tratar de procedimento interno para a area de negoécio.

Sobre os dados em tratamento

Artefatos: Parecer
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do responsavel | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do responsavel | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

« Unidade | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Recomendacdes
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do responsavel | Biografico | Imprescindivel para o tratamento? Sim
» E-mail | do responsével | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

« Unidade | do responsével | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-malil
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
 Cargo/Funcéo | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim

« E-mail | do destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréafico | Imprescindivel para o tratamento? Sim

 Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim
* Numero de telefone | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no E-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim

« Senha de acesso | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado
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Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Néao Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Formalizar abertura e apresentar auditoria

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informacao: [ Auditoria Interna ] Destino da Informacé&o: Equipe [ P&PD ]
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Descricdo da legitimidade de interesse

O legitimo interesse da-se pelo controle interno com o processo de auditoria.

Sobre os dados em tratamento

Artefatos: Login do usuario no E-mail
Lista de dados pessoais tratados na finalidade:

¢ E-mail | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim
* Senha de acesso | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Cargo/Funcao | do remetente | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréfico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim
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« Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

* Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim
« Nimero de telefone | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Termo de Abertura de Auditoria
Lista de dados pessoais tratados na finalidade:

¢ Cargo/Funcao | do Responsavel | Biogréfico | Imprescindivel para o tratamento? Sim
» E-mail | do Responsavel | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | do Responsavel | Biografico | Imprescindivel para o tratamento? Sim

¢ Unidade | do Responsavel | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacdes
Os dados sédo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Avaliar prazo de atualizagdo e enviar notificagéo

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informacgdo: Be Compliance Destino da Informacé&o: Equipe [ P&PD ]
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Médio (500 - 999)

tratamentos)
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Descricdo da legitimidade de interesse

O legitimo interesse da-se em funcao do controle interno sobre a avaliacédo e prazo de atualizagcdo de uma Politica e/ou de um
Processo efetivado pela ferramenta utilizada.

Sobre os dados em tratamento

Artefatos: Politica /processo
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcao | do responsével | Biogréfico | Imprescindivel para o tratamento? Sim

« E-mail | do responséavel | Cadastral | Imprescindivel para o tratamento? Sim

* Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

« Unidade | de trabalho do responséavel | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no Be Compliance
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | no Aplicativo | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuéario | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcdao | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréafico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim
* Nimero de telefone | do destinatéario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no E-mail
Lista de dados pessoais tratados na finalidade:

¢ E-mail | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim

« Senha de acesso | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? N&o
Como os dados séo compartilhados:

N&o Informado
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Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Responder chamado e avaliar resposta

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Gestor [ P&PD ] Destino da Informagdo: [ Unidade Financeira ]
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Descricdo da legitimidade de interesse

O legitimo interesse da-se por ser procedimento interno para aprovacgao de processo.

Sobre os dados em tratamento

Artefatos: Login do usuario no BMC Helix
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | no aplicativo | Biografico | Imprescindivel para o tratamento? Sim
* Senha de acesso | do usuario | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Resposta Chamado
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do responsavel | Biografico | Imprescindivel para o tratamento? Sim
« E-mail | do responsavel | Cadastral | Imprescindivel para o tratamento? Sim
« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim

» Unidade | de trabalho do responsavel | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados

Dados nao cadastrado

Sobre o compartilhamento de informacgdes
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Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Na&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados nao cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Solicitar Bases Consentimento / Bloqueio

Papel da entidade: Controlador

Trata dados sensiveis? N&ao Trata dados de criancas/adolescentes?: N&o

Origem da Informacgao: Equipe [ P&PD ] Destino da Informacéo: [ Digital Experience ]/ [ Demais
Areas de Negécio] / [ Unidade Responséavel - Oracle
Response |

Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Baixo (100 - 499)

tratamentos)

Descricdo da legitimidade de interesse

O legitimo interesse da-se pela necessidade de controle (gestdo de consentimento) das bases de consentimento e dos
bloqueio para atualizagdo e conciliagdo.

Sobre os dados em tratamento

Artefatos: Base de Bloqueio
Lista de dados pessoais tratados na finalidade:

« E-mail | do titular | Cadastral | Imprescindivel para o tratamento? Sim

« Endereco fisico | do titular | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do titular | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do titular | Biografico | Imprescindivel para o tratamento? Sim
« Nimero do CPF | do titular | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Consentimento
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do responsavel | Biogréfico | Imprescindivel para o tratamento? Sim

¢ E-mail | do responsavel | Cadastral | Imprescindivel para o tratamento? Sim
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« Nome | do responsavel | Biografico | Imprescindivel para o tratamento? Sim
* Nimero de telefone | do responsavel | Biogréafico | Imprescindivel para o tratamento? Sim
« Unidade | de trabalho do responséavel | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcao | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcdo | do remetente | Biografico | Imprescindivel para o tratamento? Sim

» E-mail | do destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréfico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatéario | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim
« Numero de telefone | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no E-mail
Lista de dados pessoais tratados na finalidade:

« E-mail | do Usuario | Cadastral | Imprescindivel para o tratamento? Sim

* Senha de acesso | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacdes
Os dados sdo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informac&o associados ao tratamento de dados
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Dados nédo cadastrado

Finalidade: Encaminha base de consentimento e bloqueio

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagdo: [ Digital Experience ] /[ Demais Destino da Informacgéo: Equipe [ P&PD ]
Areas de Nego6cio] / [ Unidade Responséavel - Oracle

Response ]

Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Baixo (100 - 499)

tratamentos)

Descrigdo da legitimidade de interesse

O legitimo interesse da-se pela necessidade de controle interno a respeito da gestao de consentimento.

Sobre os dados em tratamento

Artefatos: Base de Consentimentos (Oracle CC)
Lista de dados pessoais tratados na finalidade:

« E-mail | do titular | Cadastral | Imprescindivel para o tratamento? Sim

« Endereco fisico | do titular | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do titular | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do titular | Biografico | Imprescindivel para o tratamento? Sim
« Nimero do CPF | do titular | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Base de Bloqueio
Lista de dados pessoais tratados na finalidade:

« E-mail | do titular | Cadastral | Imprescindivel para o tratamento? Sim

« Endereco fisico | do titular | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do titular | Biogréfico | Imprescindivel para o tratamento? Sim

* Numero de telefone | do titular | Biografico | Imprescindivel para o tratamento? Sim
« Nimero do CPF | do titular | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Base de Consentimentos (Excel)
Lista de dados pessoais tratados na finalidade:

« E-mail | do titular | Cadastral | Imprescindivel para o tratamento? Sim

« Endereco fisico | do titular | Biogréfico | Imprescindivel para o tratamento? Sim

* Nome | do titular | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do titular | Biografico | Imprescindivel para o tratamento? Sim
* NUmero do CPF | do titular | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Cargo/Funcao | do remetente | Biografico | Imprescindivel para o tratamento? Sim
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« E-mail | do destinatario | Cadastral | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Cadastral | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nimero de telefone | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim
« Nimero de telefone | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no Oracle OCC
Lista de dados pessoais tratados na finalidade:

« Identificacéo de usuéario | na plataforma | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuario | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuéario no Oracle Response
Lista de dados pessoais tratados na finalidade:

« Identificagcao de usuario | na plataforma | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuério | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuéario no Sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacéo de usuério | na rede | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuario na rede | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no E-mail
Lista de dados pessoais tratados na finalidade:

» E-mail | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim

« Senha de acesso | do Usuério | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sédo descartados? N&ao Prazo de armazenamento: Nao Informado
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Processo de descarte:
Dados nédo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados nao cadastrado

Finalidade: Atualizar Base Consentimento e bloqueio

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagao: Equipe [ P&PD ] Destino da Informacé&o: Equipe [ P&PD ]
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Baixo (100 - 499)

tratamentos)

Descricdo da legitimidade de interesse

O legitimo interesse da-se pela necessidade de controle (gestdo de consentimentos) dos consentimentos dos titulares de
dados.

Sobre os dados em tratamento

Artefatos: Base de Consentimentos (Excel)
Lista de dados pessoais tratados na finalidade:

« E-mail | do titular | Cadastral | Imprescindivel para o tratamento? Sim

« Endereco fisico | do titular | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do titular | Biogréfico | Imprescindivel para o tratamento? Sim

* Numero de telefone | do titular | Biografico | Imprescindivel para o tratamento? Sim
« Nimero do CPF | do titular | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Base de Bloqueio
Lista de dados pessoais tratados na finalidade:

¢ E-mail | do titular | Cadastral | Imprescindivel para o tratamento? Sim

« Endereco fisico | do titular | Biogréfico | Imprescindivel para o tratamento? Sim

* Nome | do titular | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do titular | Biografico | Imprescindivel para o tratamento? Sim
* Nimero do CPF | do titular | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no Sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacao de usuario | na rede | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuario na rede | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao
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Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sédo compartilhados? Na&o
Como os dados sdo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sao descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados € executado nos seguintes ativos de informagao:
Ativos de informacéo associados ao tratamento de dados
Dados nao cadastrado

Medidas administrativas de seguranca

A seguir séo listadas todas as medidas administrativas (politicas) atualmente em vigor na empresa, onde sdo documentados
0s compromissos do controlador com a privacidade dos Titulares de Dados Pessoais:

Dados nao cadastrado

Medidas técnicas de seguranca

A seguir sdo listadas todas as medidas técnicas atualmente implementadas em cada ativo da informacgédo utilizado para a
realizagdo de rotinas de tratamento de dados pessoais e o nivel de Confiabilidade desses ativos e acordo com as atuais
medidas técnicas em vigor:

Ativo da informagdo: Sistema de E-mail (Microsoft 365)

Tipo do ativo: Eletrénico Subtipo: Plataforma de e-malil

Tecnologia envolvida: SaaS Fornecedor atual: MICROSOFT INFORMATICA LTDA
Responsavel atual pela gestéo do ativo: Julio Cesar Torquato Dos Santos

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de integridade do servigo € gerenciada pela fornecedora que possui suas proprias regras

Péagina 18/29



com relagéo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacao a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informacgéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

» [P&PD] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

Ativo da informagdo: Be Compliance

Tipo do ativo: Eletrénico Subtipo: Sistema de gestéo

Tecnologia envolvida: SaaS Fornecedor atual: Be Compliance Consultoria Empresarial e Treinamento L
Responsavel atual pela gestédo do ativo: Julio Cesar Torquato Dos Santos

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio
« O ativo é um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servigo.
Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

< O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas préprias
regras com relacao a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

» [P&PD] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

Ativo da informagdo: BMC Helix

Tipo do ativo: Eletrénico Subtipo: Sistema de gestéo

Tecnologia envolvida: SaaS Fornecedor atual: BMC Software do Brasil Ltda
Responsavel atual pela gestédo do ativo: Julio Cesar Torquato Dos Santos
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Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Nivel de Integridade das informag6es tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de integridade do servigo € gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagéo:

 [P&PD] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

Ativo da informagdo: Intranet

Tipo do ativo: Eletrénico Subtipo: Sistema de gestéo eletrdnica de documentos

Tecnologia envolvida: SaaS Fornecedor atual: EQUINIX DO BRASIL SOLUCOES DE TECNOLOGIA El
Responsavel atual pela gestéo do ativo: Julio Cesar Torquato Dos Santos

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Alto
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto

A confidencialidade da Intranet é alta, gragas a diversas medidas de seguranga, como logs de acesso para monitoramento
detalhado, criptografia de dados em transito e o uso de ferramentas de prevencao contra perda de dados (DLP). Essas
ferramentas garantem que os dados nao sejam acessados, alterados ou roubados indevidamente. A aplicacéo regular de
patches de seguranca, combinada com programas de treinamento continuo, assegura que os funcionarios sigam as melhores
praticas e estejam cientes das politicas de seguranc¢a e dos riscos operacionais. Além disso, a Intranet implementa a gestéo
de chaves criptogréaficas e um controle rigoroso de acesso, por meio de listas de controle de acesso (ACLSs), que restringem
os privilégios dos usuarios, garantindo que apenas pessoas autorizadas possam acessar ou modificar dados sensiveis. A
criptografia de dados em repouso assegura que, mesmo em caso de vazamento fisico, as informagfes permanegam
protegidas. A segurancga é ainda reforgada por processos continuos de monitoramento e detecgdo de incidentes, permitindo
uma resposta rapida a qualquer violagdo ou anomalia. Embora a Intranet ja adote praticas robustas de seguranca, a
implementacgédo de controle de acesso baseado em fungdes (RBAC) aumentaria ainda mais a prote¢éo, tornando o controle
de acesso mais preciso e eficaz. A adicdo de ReCAPTCHA também ajudaria a proteger a Intranet contra ataques
automatizados.

Nivel de Integridade das informacd@es tratadas pelo ativo: Alto

« Aintegridade da Intranet é considerada alta devido a adogdo de diversas medidas de seguranca. Entre elas, destacam-se os
backups regulares, os testes de recuperacgédo e o uso de ferramentas de Prevencédo de Perda de Dados (DLP), que
asseguram a prote¢do continua dos dados. A aplicagdo frequente de patches de seguranca é crucial para corrigir
vulnerabilidades e manter a integridade das informagdes. Programas de treinamento continuo para os funcionarios promovem
a conscientizacao sobre praticas seguras, enquanto o Plano de Recuperacao de Desastres (DRP) estabelece procedimentos
claros para a rapida restauracao dos dados. Além disso, 0 uso de sistemas que permitem o rastreamento detalhado de
alteracBes e versdes dos ativos de Tl contribui para a preservacgdo da integridade do ambiente. Outras medidas de protecdo
incluem criptografia de backups, monitoramento continuo, soluges de redundancia para componentes criticos e a
configuragdo de failover automatizado, que garantem a continuidade dos servigos em caso de falha. A distribuicdo de carga
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entre servidores também contribui para aumentar a resiliéncia do sistema. Testes de penetragdo (pentests) sdo realizados
periodicamente para identificar e corrigir vulnerabilidades, e séo utilizados logs de auditoria detalhados, Listas de Controle de
Acesso (ACLs) e autenticagdo multifatorial (MFA) para reforcar a seguranga. Embora a estrutura da Intranet seja robusta, a
implementagéo de um controle de acesso baseado em fun¢des (RBAC) poderia aprimorar ainda mais a integridade,
permitindo um rastreamento mais preciso das alteracdes. Além disso, a adogéo de ferramentas como o ReCAPTCHA poderia
fortalecer a protecao contra acessos ndo autorizados.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

« A disponibilidade da Intranet € alta devido as medidas de seguranca adotadas, como backups regulares e testes periodicos
de recuperacéo, garantindo a restauragéo eficiente dos dados. A implementacdo de ferramentas DLP assegura a integridade
dos dados armazenados, enquanto patches de seguranca séo aplicados regularmente. Além disso, treinamentos continuos
garantem que os funciondrios sigam boas préticas de seguranga. O Plano de Recuperacgéo de Desastres (DRP) e o
gerenciamento de incidentes sao essenciais para restabelecer rapidamente os servicos em caso de falha, enquanto a
definicdo de SLAs claros assegura que os requisitos de disponibilidade sejam cumpridos. Outras medidas incluem criptografia
e redundancia dos backups, monitoramento continuo com alertas em tempo real e solugdes de redundancia para
componentes criticos, como servidores e redes. O failover automatizado garante a continuidade do servico em caso de falha,
e a distribuicdo de carga de trabalho entre servidores otimiza o desempenho e aumenta a disponibilidade. Essas praticas
asseguram uma alta disponibilidade da Intranet, minimizando os impactos de falhas e garantindo recuperacéo agil.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Listas de controle de acesso (ACLS)
As Listas de Controle de Acesso (ACLs) sdo implementadas para regular e restringir o acesso aos recursos de TI, garantindo
que apenas usuarios autorizados tenham permissao para acessar ou modificar dados. Essa pratica € crucial para proteger a
confidencialidade e integridade das informag®es, controlando quem pode interagir com os sistemas e recursos disponiveis.

Medida técnica: Balanceamento de Carga
O balanceamento de carga € uma técnica que envolve a distribuigdo eficiente da carga de trabalho entre multiplos servidores.
Essa abordagem tem como objetivo otimizar o desempenho e a disponibilidade dos servicos, garantindo que nenhum servidor
fique sobrecarregado enquanto outros permanecem subutilizados. Com a implementagdo de balanceadores de carga, €
possivel melhorar a resposta do sistema, minimizar o tempo de inatividade e aumentar a capacidade de atender a um maior
nimero de solicitagbes simultaneamente. Essa medida técnica € crucial para assegurar a continuidade e eficiéncia
operacional.

Medida técnica: Gestéo e Controle de Verstes
A gestdo e controle de versdes é uma pratica técnica que envolve o uso de sistemas que permitem o rastreamento de todas
as alteracdes e versdes feitas nos ativos de Tl. Essa abordagem é essencial para garantir a integridade dos dados, pois
possibilita identificar e reverter mudancgas indesejadas, além de documentar a evolugdo dos ativos ao longo do tempo. A
implementacgdo eficaz de sistemas de controle de vers@es facilita a colaboragdo entre equipes e assegura a conformidade
com politicas de seguranca. Essa medida técnica contribui para a integridade dos dados.

Medida técnica: Configuracéo de Mecanismos de Failover Automatizado

A configuracdo de mecanismos de failover automatizado € uma prética técnica que assegura a continuidade dos servicos em
caso de falhas. Esses mecanismos permitem que, ao detectar uma falha em um componente critico (como servidores ou
redes), 0 sistema redirecione automaticamente as operacdes para um componente de backup, minimizando o tempo de
inatividade. Essa abordagem néo apenas melhora a disponibilidade dos servigos, mas também protege a integridade dos
dados ao garantir que as operagfes possam ser restauradas rapidamente. A implementacgdo eficaz do failover é essencial
para manter a confianca dos usuarios e a continuidade dos negdécios. Essa medida técnica contribui para a disponibilidade e
integridade dos dados.

Medida técnica: Criptografia de Dados em Transito
A criptografia de dados em transito € uma técnica que assegura a protecdo de informagfes durante a transmissao entre
dispositivos, como computadores, servidores e redes. Ao codificar os dados enquanto estdo sendo transferidos, esta medida
impede que informag8es sensiveis sejam interceptadas ou acessadas por terceiros ndo autorizados. A criptografia de dados
em transito € crucial para manter a confidencialidade e a integridade das informagdes, garantindo que apenas os destinatarios
pretendidos possam acessar e entender os dados transmitidos. A adogdo desta técnica é uma pratica recomendada para
proteger a comunicacéo e a troca de dados em ambientes digitais.

Medida técnica: Monitoramento continuo e alertas em tempo real
O monitoramento continuo e os alertas em tempo real séo praticas que envolvem a supervisdo constante de sistemas e ativos
para detectar qualquer anomalia ou comportamento suspeito. Essa abordagem permite a identificacdo rapida de falhas ou
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incidentes, possibilitando ac¢des corretivas imediatas. Com o uso de ferramentas automatizadas, as organizacdes podem
garantir a disponibilidade dos servigcos, minimizando riscos associados a interrup¢des e garantindo a operacao ininterrupta.
Essa medida técnica é essencial para manter a eficiéncia e a confiabilidade das operagdes.

Medida técnica: Gerenciamento de chaves criptograficas
O gerenciamento de chaves criptogréaficas envolve o processo de cria¢éo, distribuicdo, armazenamento, uso e destruicdo de
chaves utilizadas para proteger dados através da criptografia. Essa pratica é essencial para assegurar que apenas usuarios
autorizados possam acessar informagdes sensiveis, garantindo a confidencialidade dos dados. Um gerenciamento eficaz das
chaves também contribui para a confiabilidade e a integridade das informag¢des, uma vez que chaves comprometidas podem
resultar em vazamentos de dados criticos e comprometimento da seguranca geral dos sistemas.

Medida técnica: Ferramentas de Deteccdo de Falhas
As ferramentas de deteccdo de falhas sdo solugdes técnicas projetadas para identificar e alertar sobre problemas
operacionais em sistemas e infraestruturas de Tl. Elas monitoram continuamente o desempenho dos ativos e analisam dados
em tempo real para detectar anomalias ou falhas que possam comprometer a operagdo. Essa medida técnica é importante
para a manutencdo da integridade e disponibilidade dos dados, permitindo intervengdes rapidas antes que as falhas se
tornem problemas significativos.

Medida técnica: Logs de Auditoria Detalhados
Os logs de auditoria detalhados s&o registros abrangentes de atividades realizadas em sistemas e aplicacdes. Eles
documentam eventos criticos, como acessos a dados, altera¢gfes de configuracdo e tentativas de login, fornecendo uma trilha
de auditoria que é fundamental para monitorar e analisar o comportamento do sistema. A manutenc¢éo de logs de auditoria
detalhados é essencial para detectar atividades suspeitas e responder a incidentes de seguranca de forma eficaz. Além disso,
esses registros contribuem para a conformidade com regulamentos e politicas de seguranca, assegurando a integridade e a
responsabilidade nas operacdes do sistema.

Medida técnica: Criptografia de dados em repouso
A criptografia de dados em repouso é uma técnica que protege informacgdes armazenadas em dispositivos, como servidores e
sistemas de armazenamento, contra acessos ndo autorizados. Ao codificar os dados, mesmo que um invasor consiga
acessar fisicamente os dispositivos, as informacdes permanecem ilegiveis sem as chaves apropriadas. Essa medida é
fundamental para garantir a confidencialidade e integridade dos dados, assegurando que informacdes sensiveis estejam
protegidas enquanto ndo estdo em uso. A implementacao da criptografia de dados em repouso € essencial para minimizar
riscos e fortalecer a seguranga das informacdes armazenadas

Medida técnica: Ferramentas de Data Loss Prevention (DLP)
As ferramentas de DLP (Data Loss Prevention) sdo projetadas para monitorar, detectar e prevenir a perda de dados sensiveis
em uma organizagdo. Elas garantem que as informagdes confidenciais, como dados financeiros, pessoais ou estratégicos,
ndo sejam transmitidas, acessadas ou divulgadas sem autorizac¢ao, tanto de forma acidental quanto maliciosa.

Medida técnica: Treinamento e conscientizagédo
A implementagdo de programas de treinamento regulares é fundamental para garantir que os funcionarios estejam cientes
das praticas seguras e das politicas de seguranca. Esses programas ajudam a prevenir falhas de seguranga e a promover
uma cultura organizacional em que todos entendem a importancia da protegao de dados.

Medida técnica: Plano de Recuperagdo de Desastre de Tl (DRP)
Plano de Recuperacéo de Desastre de Tl (DRP) é essencial para garantir a continuidade das operacBes em caso de eventos
catastréficos que afetem os sistemas de Tl. O DRP inclui um conjunto de procedimentos detalhados para responder a
incidentes, permitindo a recuperacgdo rapida e eficaz de dados e servigcos criticos. Este plano deve ser continuamente
atualizado e testado para assegurar sua eficacia em minimizar o tempo de inatividade e proteger os ativos da organizagéo.

Medida técnica: Acordos de Nivel de Servi¢o (SLAS)
Acordos de Nivel de Servico (SLAs - Service Level Agreements) sdo documentos formais que definem o nivel esperado de
servico entre um prestador de servigos e um cliente. Eles especificam métricas claras de desempenho, como disponibilidade,
tempos de resposta e qualidade do servigco. Ao estabelecer esses pardmetros, os SLAs garantem que ambas as partes
tenham uma compreensédo mutua de suas responsabilidades e dos padres aos quais o servigo sera submetido.

Medida técnica: Gerenciamento de Incidentes de Seguranca
O gerenciamento de incidentes de seguranca envolve a implementacdo de processos eficazes para a deteccdo, resposta e
gerenciamento de incidentes e ameacgas a seguran¢a da informagdo. Esses processos garantem que as organizacdes
possam responder rapidamente a falhas e ameagas, minimizando o impacto potencial sobre a operagdo dos servicos. Um
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gerenciamento eficaz de incidentes ndo so6 resolve problemas a medida que surgem, mas também inclui a analise posterior
ao incidente para identificar as causas raizes e evitar recorréncias no futuro.

Medida técnica: Testes regulares de recuperacao dos backups
A implementacdo de testes regulares de recuperacdo de backups é fundamental para assegurar a integridade e
disponibilidade dos dados em situacfes de falha. Esses testes garantem que os backups estejam completos e possam ser
restaurados com sucesso, permitindo a organizagao estar preparada para eventuais perdas de dados. Realizar esses testes
periodicamente ajuda a identificar problemas nos processos de backup antes que ocorram incidentes, minimizando o risco de
interrupcdes nas operagfes e assegurando a continuidade dos servigo

Medida técnica: Criptografia dos backup
A criptografia dos backups é uma medida técnica que protege dados armazenados em cépias de seguranga contra acessos
ndo autorizados e vazamentos de informagdes. Essa pratica assegura que, mesmo que os backups sejam comprometidos, os
dados permanecam ilegiveis para qualquer pessoa que ndo possua as chaves apropriadas. Essa medida é importante para
garantir a confidencialidade, integridade e disponibilidade das informag6es.

Medida técnica: Autenticacdo multifator (MFA)
A autenticacdo multifator (MFA) é uma medida técnica de seguranca que requer que os usuarios fornegam multiplas formas
de verificagdo de identidade antes de acessar sistemas ou dados sensiveis. Essa abordagem combina pelo menos dois
fatores, como algo que o usuario sabe (senha), algo que o usuario possui (um token ou smartphone) e algo que o usuario é
(biometria). A implementacdo da MFA é essencial para aumentar a seguranca, dificultando o acesso ndo autorizado e
reduzindo o risco de violagéo de dados. Essa técnica contribui para a confidencialidade e integridade, protegendo os sistemas
contra ameagcas externas e acesso indevido.

Medida técnica: Redundancia dos Backups
A redundancia dos backups é uma pratica técnica que envolve a criagdo de multiplas copias de seguranca dos dados em
diferentes locais ou meios de armazenamento. Essa estratégia € importante para garantir a protecao dos dados contra perdas
causadas por falhas de hardware, erros humanos ou desastres naturais. A redundancia assegura que, em caso de falhas em
uma das copias, outras versfes dos dados possam ser rapidamente acessadas e restauradas. Essa medida técnica contribui
para a disponibilidade dos dados, minimizando o tempo de inatividade e apoiando a continuidade das operagdes.

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Backups regulares e recuperacéo dos backups referem-se as praticas essenciais para garantir a seguranca e disponibilidade
dos dados em caso de falhas, perdas ou desastres.

Medida técnica: Log de Acessos
Log de acesso de uma aplicacdo é um registro detalhado de todas as atividades de acesso realizadas por usudrios ou
sistemas em uma aplicacdo. Esses logs sédo fundamentais para monitorar a seguranga, solucionar problemas e garantir a
conformidade com politicas e regulamentacgdes.

Medida técnica: Solugbes de Redundéancia
Solugbes de redundéancia para componentes criticos garantem a disponibilidade continua dos servicos e a integridade dos
dados, mesmo em caso de falhas de hardware ou software. Essas solu¢des sdo implementadas em servidores, redes e
sistemas de armazenamento para minimizar o risco de interrupgdes e perda de dados.

Medida técnica: Atualiza¢Ges e Patches
Aplicagdo regular de atualizagdes e patches de seguranca para todos os sistemas e software.

Medida técnica: Testes de Penetracdo (PENTEST)
Pentest (ou Teste de Penetracdo) € uma pratica de segurancga cibernética onde profissionais especializados, conhecidos
como "pentesters” ou "testadores de penetragcdo”, simulam ataques a sistemas, redes ou aplica¢cBes para identificar e explorar
vulnerabilidades antes que hackers mal-intencionados possam fazé-lo. O objetivo é avaliar a seguranca de um sistema e
fornecer recomendagdes para melhorar sua protecdo contra ataques reais.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informagéo:
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¢ [P&PD] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

Ativo da informagdo: Sistema de arquivos

Tipo do ativo: Eletrénico Subtipo: Servidor de arquivo

Tecnologia envolvida: Cloud Fornecedor atual: SOFTWAREONE COMERCIO E SERVICOS DE INFOR
Responsavel atual pela gestédo do ativo: Julio Cesar Torquato Dos Santos

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Alto
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto

« A confidencialidade do sistema de arquivos ¢é alta, gracas a varias medidas de seguranga, como logs de acesso para
monitoramento detalhado, criptografia de dados em transito e o uso de ferramentas de prevencao contra perda de dados
(DLP). Essas ferramentas garantem que os dados ndo sejam acessados, alterados ou roubados de forma indevida. A
aplicacao regular de patches de seguranca, combinada com programas de treinamento continuos, garante que 0s
funcionérios sigam as melhores praticas e estejam cientes das politicas de seguranga e dos riscos operacionais. Além disso,
o sistema implementa gestédo de chaves criptograficas e controle rigoroso de acesso, por meio de listas de controle de acesso
(ACLs), que restringem os privilégios de usuarios, garantindo que somente pessoas autorizadas possam acessar ou modificar
dados sensiveis. A criptografia de dados em repouso assegura que mesmo no caso de um vazamento fisico de dados, a
informacdo esteja protegida. A seguranca é ainda refor¢ada por processos continuos de monitoramento e deteccéo de
incidentes, para agir rapidamente em caso de qualquer violacdo ou anomalia. Embora o sistema ja adote praticas robustas de
seguranga, a implementacado de controle de acesso baseado em fun¢des (RBAC) e autenticagdo multifatorial (MFA)
aumentaria ainda mais a prote¢édo, tornando o controle de acesso mais preciso e robusto. A adicdo de ReCAPTCHA também
ajudaria a proteger o sistema contra ataques automatizados.

Nivel de Integridade das informacdes tratadas pelo ativo: Alto

< Aintegridade do sistema de arquivos é alta devido a medidas como backups regulares, testes de recuperacao e ferramentas
DLP para garantir a protecao continua dos dados. A aplicagdo regular de patches de seguranca ajuda a corrigir
vulnerabilidades e a manter os dados intactos. Além disso, programas de treinamento para os funcionarios garantem a
conscientizagdo sobre praticas seguras, e 0 Plano de Recuperacgéo de Desastres (DRP) define procedimentos claros para a
restauracdo rapida dos dados. Outras medidas incluem criptografia de backups, monitoramento continuo, solugGes de
redundancia para componentes criticos e a configuragdo de failover automatizado, que assegura a continuidade do servigo
em caso de falha. A distribuicdo de carga de trabalho entre servidores também contribui para melhorar a resiliéncia do
sistema. Testes de penetracéo (pentests) séo realizados periodicamente para identificar e corrigir vulnerabilidades. Embora o
sistema tenha uma estrutura sélida, a implementacao de RBAC e controle de vers@es poderia aprimorar ainda mais a
integridade, permitindo um rastreamento mais preciso das altera¢gfes. O uso de autenticagao multifatorial (MFA) e
ReCAPTCHA também fortaleceria a protecédo contra acessos ndo autorizados.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

« A disponibilidade do sistema de arquivos é alta devido as medidas de seguranca adotadas, como backups regulares e testes
periddicos de recuperagao, garantindo a restauracdo eficiente dos dados. A implementagdo de ferramentas DLP assegura a
integridade dos dados armazenados, enquanto patches de seguranca sdo aplicados regularmente. Além disso, treinamentos
continuos garantem que os funciondarios sigam boas praticas de seguranca. O Plano de Recuperagdo de Desastres (DRP) e o
gerenciamento de incidentes sao essenciais para restabelecer rapidamente os servicos em caso de falha, enquanto a
definicdo de SLAs claros assegura que os requisitos de disponibilidade sejam cumpridos. Outras medidas incluem criptografia
e redundancia dos backups, monitoramento continuo com alertas em tempo real e solugdes de redundancia para
componentes criticos, como servidores e redes. O failover automatizado garante a continuidade do servico em caso de falha,
e a distribuicdo de carga de trabalho entre servidores otimiza o desempenho e aumenta a disponibilidade. Essas praticas
asseguram uma alta disponibilidade do sistema, minimizando os impactos de falhas e garantindo recuperagéo agil.

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: Listas de controle de acesso (ACLS)
As Listas de Controle de Acesso (ACLs) sdo implementadas para regular e restringir o acesso aos recursos de TI, garantindo
que apenas usudrios autorizados tenham permissao para acessar ou modificar dados. Essa pratica € crucial para proteger a
confidencialidade e integridade das informag®es, controlando quem pode interagir com os sistemas e recursos disponiveis.

Medida técnica: Balanceamento de Carga
O balanceamento de carga € uma técnica que envolve a distribuigdo eficiente da carga de trabalho entre multiplos servidores.
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Essa abordagem tem como objetivo otimizar o desempenho e a disponibilidade dos servigos, garantindo que nenhum servidor
fique sobrecarregado enquanto outros permanecem subutilizados. Com a implementagdo de balanceadores de carga, €
possivel melhorar a resposta do sistema, minimizar o tempo de inatividade e aumentar a capacidade de atender a um maior

numero de solicitagbes simultaneamente. Essa medida técnica € crucial para assegurar a continuidade e eficiéncia
operacional.

Medida técnica: Configuracdo de Mecanismos de Failover Automatizado

A configuracdo de mecanismos de failover automatizado é uma pratica técnica que assegura a continuidade dos servigcos em
caso de falhas. Esses mecanismos permitem que, ao detectar uma falha em um componente critico (como servidores ou
redes), o sistema redirecione automaticamente as operacdes para um componente de backup, minimizando o tempo de
inatividade. Essa abordagem ndo apenas melhora a disponibilidade dos servicos, mas também protege a integridade dos
dados ao garantir que as operagfes possam ser restauradas rapidamente. A implementacgdo eficaz do failover é essencial
para manter a confianca dos usuérios e a continuidade dos negdcios. Essa medida técnica contribui para a disponibilidade e
integridade dos dados.

Medida técnica: Criptografia de Dados em Transito
A criptografia de dados em transito € uma técnica que assegura a protecdo de informag8es durante a transmissdo entre
dispositivos, como computadores, servidores e redes. Ao codificar os dados enquanto estéo sendo transferidos, esta medida
impede que informagdes sensiveis sejam interceptadas ou acessadas por terceiros ndo autorizados. A criptografia de dados
em transito é crucial para manter a confidencialidade e a integridade das informagdes, garantindo que apenas os destinatarios
pretendidos possam acessar e entender os dados transmitidos. A adogdo desta técnica € uma pratica recomendada para
proteger a comunicacéo e a troca de dados em ambientes digitais.

Medida técnica: Monitoramento continuo e alertas em tempo real
O monitoramento continuo e os alertas em tempo real séo praticas que envolvem a supervisdo constante de sistemas e ativos
para detectar qualquer anomalia ou comportamento suspeito. Essa abordagem permite a identificacéo rapida de falhas ou
incidentes, possibilitando ac¢des corretivas imediatas. Com o uso de ferramentas automatizadas, as organizacdes podem
garantir a disponibilidade dos servigos, minimizando riscos associados a interrup¢des e garantindo a operacao ininterrupta.
Essa medida técnica é essencial para manter a eficiéncia e a confiabilidade das operagdes.

Medida técnica: Gerenciamento de chaves criptograficas
O gerenciamento de chaves criptograficas envolve o processo de criagdo, distribuicdo, armazenamento, uso e destrui¢cao de
chaves utilizadas para proteger dados através da criptografia. Essa pratica é essencial para assegurar que apenas USUarios
autorizados possam acessar informagdes sensiveis, garantindo a confidencialidade dos dados. Um gerenciamento eficaz das
chaves também contribui para a confiabilidade e a integridade das informacgdes, uma vez que chaves comprometidas podem
resultar em vazamentos de dados criticos e comprometimento da seguranca geral dos sistemas.

Medida técnica: Ferramentas de Deteccéo de Falhas
As ferramentas de deteccdo de falhas sdo solugBes técnicas projetadas para identificar e alertar sobre problemas
operacionais em sistemas e infraestruturas de TI. Elas monitoram continuamente o desempenho dos ativos e analisam dados
em tempo real para detectar anomalias ou falhas que possam comprometer a operagdo. Essa medida técnica é importante
para a manutencdo da integridade e disponibilidade dos dados, permitindo intervengdes rapidas antes que as falhas se
tornem problemas significativos.

Medida técnica: Criptografia de dados em repouso
A criptografia de dados em repouso € uma técnica que protege informa¢des armazenadas em dispositivos, como servidores e
sistemas de armazenamento, contra acessos ndo autorizados. Ao codificar os dados, mesmo que um invasor consiga
acessar fisicamente os dispositivos, as informacdes permanecem ilegiveis sem as chaves apropriadas. Essa medida é
fundamental para garantir a confidencialidade e integridade dos dados, assegurando que informacdes sensiveis estejam
protegidas enquanto nédo estdo em uso. A implementacéo da criptografia de dados em repouso é essencial para minimizar
riscos e fortalecer a seguranga das informacdes armazenadas

Medida técnica: Ferramentas de Data Loss Prevention (DLP)
As ferramentas de DLP (Data Loss Prevention) séo projetadas para monitorar, detectar e prevenir a perda de dados sensiveis
em uma organizagdo. Elas garantem que as informacdes confidenciais, como dados financeiros, pessoais ou estratégicos,
nao sejam transmitidas, acessadas ou divulgadas sem autoriza¢ao, tanto de forma acidental quanto maliciosa.

Medida técnica: Treinamento e conscientizagéo
A implementacdo de programas de treinamento regulares é fundamental para garantir que os funcionarios estejam cientes
das praticas seguras e das politicas de seguranca. Esses programas ajudam a prevenir falhas de seguranca e a promover
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uma cultura organizacional em que todos entendem a importancia da protegdo de dados.

Medida técnica: Plano de Recuperacéo de Desastre de Tl (DRP)
Plano de Recuperacéo de Desastre de Tl (DRP) é essencial para garantir a continuidade das opera¢@es em caso de eventos
catastroficos que afetem os sistemas de Tl. O DRP inclui um conjunto de procedimentos detalhados para responder a
incidentes, permitindo a recuperacéo rapida e eficaz de dados e servigos criticos. Este plano deve ser continuamente
atualizado e testado para assegurar sua eficacia em minimizar o tempo de inatividade e proteger os ativos da organizacgéo.

Medida técnica: Acordos de Nivel de Servi¢o (SLAS)
Acordos de Nivel de Servico (SLAs - Service Level Agreements) sdo documentos formais que definem o nivel esperado de
servi¢o entre um prestador de servigos e um cliente. Eles especificam métricas claras de desempenho, como disponibilidade,
tempos de resposta e qualidade do servigco. Ao estabelecer esses pardmetros, os SLAs garantem que ambas as partes
tenham uma compreensédo mutua de suas responsabilidades e dos padrées aos quais o servigo sera submetido.

Medida técnica: Gerenciamento de Incidentes de Seguranca
O gerenciamento de incidentes de seguranca envolve a implementacdo de processos eficazes para a deteccéo, resposta e
gerenciamento de incidentes e ameacgas a seguranga da informagdo. Esses processos garantem que as organizacdes
possam responder rapidamente a falhas e ameacas, minimizando o impacto potencial sobre a operagédo dos servigos. Um
gerenciamento eficaz de incidentes ndo s resolve problemas a medida que surgem, mas também inclui a analise posterior
ao incidente para identificar as causas raizes e evitar recorréncias no futuro.

Medida técnica: Testes regulares de recuperacao dos backups
A implementagdo de testes regulares de recuperacdo de backups é fundamental para assegurar a integridade e
disponibilidade dos dados em situacfes de falha. Esses testes garantem que os backups estejam completos e possam ser
restaurados com sucesso, permitindo a organizacao estar preparada para eventuais perdas de dados. Realizar esses testes
periodicamente ajuda a identificar problemas nos processos de backup antes que ocorram incidentes, minimizando o risco de
interrupcdes nas operagfes e assegurando a continuidade dos servigco

Medida técnica: Criptografia dos backup
A criptografia dos backups é uma medida técnica que protege dados armazenados em copias de seguranga contra acessos
ndo autorizados e vazamentos de informacdes. Essa pratica assegura que, mesmo que 0s backups sejam comprometidos, os
dados permanecam ilegiveis para qualquer pessoa que ndo possua as chaves apropriadas. Essa medida é importante para
garantir a confidencialidade, integridade e disponibilidade das informacdes.

Medida técnica: Redundancia dos Backups
A redundancia dos backups é uma pratica técnica que envolve a criagdo de multiplas copias de seguranca dos dados em
diferentes locais ou meios de armazenamento. Essa estratégia € importante para garantir a protecdo dos dados contra perdas
causadas por falhas de hardware, erros humanos ou desastres naturais. A redundancia assegura que, em caso de falhas em
uma das cépias, outras versdes dos dados possam ser rapidamente acessadas e restauradas. Essa medida técnica contribui
para a disponibilidade dos dados, minimizando o tempo de inatividade e apoiando a continuidade das operagées.

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Backups regulares e recuperacéo dos backups referem-se as praticas essenciais para garantir a seguranca e disponibilidade
dos dados em caso de falhas, perdas ou desastres.

Medida técnica: Log de Acessos
Log de acesso de uma aplicacdo é um registro detalhado de todas as atividades de acesso realizadas por usudrios ou
sistemas em uma aplicacdo. Esses logs sdo fundamentais para monitorar a segurancga, solucionar problemas e garantir a
conformidade com politicas e regulamentacdes.

Medida técnica: SolugBes de Redundancia
Solucdes de redundancia para componentes criticos garantem a disponibilidade continua dos servicos e a integridade dos
dados, mesmo em caso de falhas de hardware ou software. Essas solu¢des sdo implementadas em servidores, redes e
sistemas de armazenamento para minimizar o risco de interrupgdes e perda de dados.

Medida técnica: Atualizacdes e Patches
Aplicagdo regular de atualizag6es e patches de seguranca para todos os sistemas e software.

Péagina 26/29



Medida técnica: Testes de Penetragcao (PENTEST)
Pentest (ou Teste de Penetracdo) € uma pratica de seguranca cibernética onde profissionais especializados, conhecidos
como "pentesters" ou "testadores de penetragdo”, simulam ataques a sistemas, redes ou aplica¢gfes para identificar e explorar
vulnerabilidades antes que hackers mal-intencionados possam fazé-lo. O objetivo é avaliar a seguranca de um sistema e
fornecer recomendagdes para melhorar sua protecdo contra ataques reais.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informagéo:

« [P&PD] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

Ativo da informagdo: Oracle OCC ( e-commerce)

Tipo do ativo: Eletrénico Subtipo: Sistema de gestdo

Tecnologia envolvida: SaaS Fornecedor atual: ORACLE DO BRASIL SISTEMAS LTDA
Responsavel atual pela gestédo do ativo: Julio Cesar Torquato Dos Santos

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas préprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagdo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informagéo:

« [P&PD] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

Ativo da informagdo: Oracle Response

Tipo do ativo: Eletrénico Subtipo: Mensageria eletronica

Tecnologia envolvida: SaaS Fornecedor atual: ORACLE DO BRASIL SISTEMAS LTDA
Responsavel atual pela gestédo do ativo: Julio Cesar Torquato Dos Santos

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.
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Nivel de Integridade das informacdes tratadas pelo ativo: Médio

» O ativo é um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas préprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagao esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informacéo:

« [P&PD] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério
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Gestédo de riscos de privacidade e seguranca da informacao

Para a gestdo de riscos de privacidade e seguranga da informacgéo, utilizamos a seguinte matriz estruturada para
classificacdo da criticidade de cada risco, que é composta de acordo com a classificacdo de impacto do risco e sua
probabilidade percentual em ocorrer:

Impacto
Baixo
Probabilidade 100% Alta
90% Moderada
80% Moderada Alta
70% Moderada Alta
60% Moderada Alta Alta
50% Baixa Alta Alta
40% Baixa Moderada Alta
30% Baixa Moderada Moderada
20% Baixa Baixa Moderada
10% Baixa Baixa Moderada

A seguir sdo listados todos os atuais riscos de privacidade e protecdo de dados identificados e que estdo sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Dados nado cadastrado
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