RELATORIO DE LEGITIMIDADE DE INTERESSE

LIA - Legitimate Interests Assessment
Emitido em: 21/05/2024 as 05:18:08

A seguir reproduzimos todas as informagfes pertinentes ao tema privacidade e rote¢do de dados pessoais de acordo com os
inventarios relacionados a finalidades de tratamento de dados cujo a hipétese de tratamento de dados seja o Art. 7°, IX -
Legitimo interesse do controlador. Que eve refletir os aspectos atuais do escopo da Lei Geral de Protegao de Dados.

Identificacdo do controlador

Razéo Social: Hibrido Negdcios de Internet LTDA. CNPJ: 19428767000144
Endereco: Henrique Hoffmann Area de atuacao: Juridica
Website: https://www.hibrido.com.br/ Contato DPO: misso@hibrido.com.br

Tipo de atuagdo: Privada
DPO Resposavel: Emilson Francisco Marchewsky

Parametros selecionados para geracao deste LIA

Diretoria: N&o informado Area: Né&o informado Departamento: N&o informado

Papel: N&o informado Operador: Nao informado Ativo: Na&o informado

Tratamento de Dados Pessoais

A seguir sao listados todos os tratamentos de Dados Pessoais atualmente em execucgdo pelo controlador, cuja hipoteses de
tratamento seja Legitimo interesse, seus fundamentos legais e em quais ativos de informagdo esses tratamentos s&o

realizados:

Finalidade: Aquisicdo de contatos comerciais (leads)

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagao: Internet (sites abertos) Destino da Informacé&o: Setor de marketing
Frequéncia: Média (semanalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

O controlador realiza o tratamento de dados visando promover suas atividades, e faz uso apenas de dados pessoais tornados
publicos pelos titulares de dados, o que garante que ndo ha incompatibilidade juridica com esse tratamento de dados, por ndo
ferir nenhuma outra legislagdo vigente. O titular de dados pode se beneficiar desse tratamento ao receber ofertas
personalizadas de servi¢os que podem ser (teis para ele, e, a qualquer momento, pode optar por se descadastrar na base de

dados do controlador (opt-out).
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Sobre os dados em tratamento

Artefatos: Contato do Cliente
Lista de dados pessoais tratados na finalidade:

« Nome | Biografico | Imprescindivel para o tratamento?

« E-mail | Biografico | Imprescindivel para o tratamento?

Artefatos: Cookies de website
Lista de dados pessoais tratados na finalidade:

« Identificacéo do usuéario | Biografico | Imprescindivel para o tratamento?

Artefatos: Login Google Drive
Lista de dados pessoais tratados na finalidade:

« E-mail | Biografico | Imprescindivel para o tratamento?

Artefatos: Contatos Linkedin
Lista de dados pessoais tratados na finalidade:

« E-mail | Biografico | Imprescindivel para o tratamento?
* Nome | Biografico | Imprescindivel para o tratamento?

Artefatos: Login do usuério no Linkedin
Lista de dados pessoais tratados na finalidade:

« E-mail | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Login de usuério no RDStation
Lista de dados pessoais tratados na finalidade:

« Identificagcdo do usuario | Biografico | Imprescindivel para o tratamento?

« E-mail | Biografico | Imprescindivel para o tratamento?

Artefatos: Relatério Apollo
Lista de dados pessoais tratados na finalidade:

« Nome | Biografico | Imprescindivel para o tratamento?
« Nome | Biografico | Imprescindivel para o tratamento?
« E-mail | Biogréfico | Imprescindivel para o tratamento?
« E-mail | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Login de usuéario no Apollo
Lista de dados pessoais tratados na finalidade:

« E-mail | Biografico | Imprescindivel para o tratamento?

Artefatos: Mailing de clientes/prospect
Lista de dados pessoais tratados na finalidade:

« E-mail | Biografico | Imprescindivel para o tratamento?
» E-mail | Biogréfico | Imprescindivel para o tratamento?
« E-mail | Biogréfico | Imprescindivel para o tratamento?
« E-mail | Biogréfico | Imprescindivel para o tratamento?
« E-mail | Biografico | Imprescindivel para o tratamento?
* Nome | Biografico | Imprescindivel para o tratamento?

« Nome | Biografico | Imprescindivel para o tratamento?
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« Nome | Biografico | Imprescindivel para o tratamento?
* Nome | Biogréafico | Imprescindivel para o tratamento?
« Nome | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Contato do Cliente
Lista de dados pessoais tratados na finalidade:

« Telefone | Biogréfico | Imprescindivel para o tratamento?

« Razao social | Cadastral | Imprescindivel para o tratamento?

Artefatos: Cookies de website
Lista de dados pessoais tratados na finalidade:

« Endereco de IP | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Login Google Drive
Lista de dados pessoais tratados na finalidade:

« Telefone | Biogréfico | Imprescindivel para o tratamento?

« Senha | Biografico | Imprescindivel para o tratamento?

Artefatos: Contatos Linkedin
Lista de dados pessoais tratados na finalidade:

* Raz&o social | Cadastral | Imprescindivel para o tratamento?

« Telefone | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Login do usuério no Linkedin
Lista de dados pessoais tratados na finalidade:

« Telefone | Biogréfico | Imprescindivel para o tratamento?
« Senha | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Login de usuario no RDStation
Lista de dados pessoais tratados na finalidade:

« Senha | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Relatério Apollo
Lista de dados pessoais tratados na finalidade:

« Cargo | Biogréfico | Imprescindivel para o tratamento?
« Cargo | Biogréfico | Imprescindivel para o tratamento?
« Telefone | Biogréfico | Imprescindivel para o tratamento?
« Telefone | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Login de usuario no Apollo
Lista de dados pessoais tratados na finalidade:

« Senha | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Mailing de clientes/prospect
Lista de dados pessoais tratados na finalidade:

« Telefone | Biografico | Imprescindivel para o tratamento?
« Telefone | Biogréfico | Imprescindivel para o tratamento?

« Telefone | Biogréfico | Imprescindivel para o tratamento?
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« Telefone | Biografico | Imprescindivel para o tratamento?

« Telefone | Biografico | Imprescindivel para o tratamento?
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o

Como os dados sdo compartilhados: Numero de telefone fixo ou mével (com DDD) de uma pessoa.

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Sobre o fim do tratamento dos dados
Os dados séo descartados? Néao Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Realizar contato comercial com lead

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: Né&o
Origem da Informagé&o: Cliente Destino da Informacgao: Marketing
Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

O controlador realiza o tratamento de dados visando promover suas atividades, e faz uso apenas de dados pessoais tornados
publicos pelos titulares de dados, o que garante que ndo ha incompatibilidade juridica com esse tratamento de dados, por ndo
ferir nenhuma outra legislacdo vigente. O titular de dados pode se beneficiar desse tratamento ao receber ofertas
personalizadas de servigos que podem ser (teis para ele, e, a qualquer momento, pode optar por se descadastrar na base de

dados do controlador (opt-out).

Sobre os dados em tratamento

Artefatos: Login Google Drive
Lista de dados pessoais tratados na finalidade:

« E-mail | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Login de usuério no RDStation
Lista de dados pessoais tratados na finalidade:

« Identificacéo do usuério | Biogréafico | Imprescindivel para o tratamento?

« E-mail | Biografico | Imprescindivel para o tratamento?
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Artefatos: Login de usuério no Apollo
Lista de dados pessoais tratados na finalidade:

« E-mail | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Relat6rio Apollo
Lista de dados pessoais tratados na finalidade:

* Nome | Biografico | Imprescindivel para o tratamento?
« Nome | Biografico | Imprescindivel para o tratamento?
« E-mail | Biogréfico | Imprescindivel para o tratamento?
« E-mail | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Contatos Linkedin
Lista de dados pessoais tratados na finalidade:

« E-mail | Biogréfico | Imprescindivel para o tratamento?
« Nome | Biografico | Imprescindivel para o tratamento?

Artefatos: Login do usuario no Linkedin
Lista de dados pessoais tratados na finalidade:

« E-mail | Biografico | Imprescindivel para o tratamento?

Artefatos: Login Google Drive
Lista de dados pessoais tratados na finalidade:

« Telefone | Biogréfico | Imprescindivel para o tratamento?
« Senha | Biografico | Imprescindivel para o tratamento?

Artefatos: Login de usuario no RDStation
Lista de dados pessoais tratados na finalidade:

« Senha | Biografico | Imprescindivel para o tratamento?

Artefatos: Login de usuario no Apollo
Lista de dados pessoais tratados na finalidade:

« Senha | Biografico | Imprescindivel para o tratamento?

Artefatos: Relatorio Apollo
Lista de dados pessoais tratados na finalidade:

« Cargo | Biogréfico | Imprescindivel para o tratamento?
« Cargo | Biogréfico | Imprescindivel para o tratamento?
« Telefone | Biografico | Imprescindivel para o tratamento?
« Telefone | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Contatos Linkedin
Lista de dados pessoais tratados na finalidade:

« Razédo social | Cadastral | Imprescindivel para o tratamento?
« Telefone | Biogréfico | Imprescindivel para o tratamento?

Artefatos: Login do usuério no Linkedin
Lista de dados pessoais tratados na finalidade:

« Telefone | Biogréfico | Imprescindivel para o tratamento?

« Senha | Biogréfico | Imprescindivel para o tratamento?
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Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados sdo compartilhados: Sequéncia alfanumérica associada geralmente a um login ou e-mail que valida a permissado de aces

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Sobre o fim do tratamento dos dados
Os dados sédo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informag&o associados ao tratamento de dados
Dados néo cadastrado

Medidas administrativas de seguranga

A seguir séo listadas todas as medidas administrativas (politicas) atualmente em vigor na empresa, onde sdo documentados
0s compromissos do controlador com a privacidade dos Titulares de Dados Pessoais:

Politica: Politica de privacidade

Tipo da politica: Publica

Inicio de vigéncia: 19/12/2023 Fim da vigéncia: 31/12/2025

Responsével atual pela politica: Emilson Francisco Marchewsky

Tem processo de manutencdo? N&o Titulo do processo de manutencéo: N&o Informado

Andlise dos parametros da politica
Integra Governanga? Sim Esta completa? Sim E exequivel? Sim
Trata o papel do Titular? Sim Trata o papel do DPO? Sim Trata Operadores? Sim

Abrange o processo de gestdo de riscos? Sim
Abrange o processo de gestdo de incidentes? Sim
Abrange compartilhamento de dados pessoais? Sim

Politica: Politica de cookies

Tipo da politica: Publica

Inicio de vigéncia: 09/05/2024 Fim davigéncia: 31/12/2025

Responsavel atual pela politica: Emilson Francisco Marchewsky

Tem processo de manutenc&o? N&o Titulo do processo de manutenc¢édo: N&o Informado

Anédlise dos parametros da politica
Integra Governanga? Sim Estd completa? Sim E exequivel? Sim
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Trata o papel do Titular? Sim Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? N&o
Abrange compartilhamento de dados pessoais? N&o

Medidas técnicas de seguranca

A seguir séo listadas todas as medidas técnicas atualmente implementadas em cada ativo da informacgé&o utilizado para a
realizagdo de rotinas de tratamento de dados pessoais e o nivel de Confiabilidade desses ativos e acordo com as atuais
medidas técnicas em vigor:

Ativo da informagdo: Gmail

Tipo do ativo: Eletrénico Subtipo: Plataforma de e-mail

Tecnologia envolvida: SaaS Fornecedor atual: Google International LLC.
Responsavel atual pela gestao do ativo: Emilson Francisco Marchewsky

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

* O Google Workspace é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui
suas proprias regras com relacéo a este servigo.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

* O Google Workspace € um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas
proprias regras com relacado a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

* O Google Workspace é um SAAS e toda a parte de disponibilidade do servi¢o é gerenciada pela fornecedora que possui suas
préprias regras com relagéo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Controle de acesso individual
E definida uma credencial de acesso para uso do ativo, contendo um login e uma senha individual e intransferivel.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagao:

» Uso de ativos Saa$S, sem controle do nivel de confiabilidade por parte do controlador
« Falta de estratégia de recuperacao em caso de desastre

Ativo da informagdo: Google Drive

Tipo do ativo: Eletrénico Subtipo: Servidor de arquivo

Tecnologia envolvida: SaaS Fornecedor atual: Google International LLC.
Responsavel atual pela gestdo do ativo: Emilson Francisco Marchewsky

Sobre o nivel de confiabilidade do ativo
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Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacgdes tratadas pelo ativo: Médio

» O Google Drive € um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas
préprias regras com relacdo a este servigo.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

« O Google Drive é um SAAS e toda a parte de integridade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

* O Google Drive € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas
proprias regras com relacao a este servigo.

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: Controle de acesso individual
E definida uma credencial de acesso para uso do ativo, contendo um login e uma senha individual e intransferivel.

Sobre os riscos associados

Esse ativo da informagao esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informacéo:

« Uso de ativos SaaS, sem controle do nivel de confiabilidade por parte do controlador
« Falta de estratégia de recuperagdo em caso de desastre

Ativo da informacdo: RDStation

Tipo do ativo: Eletrénico Subtipo: CRM

Tecnologia envolvida: SaaS Fornecedor atual: RD Gestéo e Sistemas S/A
Responsavel atual pela gestao do ativo: Emilson Francisco Marchewsky

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« RD Station € um SAAS e toda a parte de confidencialidade do servico é gerenciada pela fornecedora que possui suas
préprias regras com relagao a este servico.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

« RD Station € um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.
Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« RD Station € um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas préprias
regras de SLA.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Controle de acesso individual
E definida uma credencial de acesso para uso do ativo, contendo um login e uma senha individual e intransferivel.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagao:
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« Uso de ativos SaaS, sem controle do nivel de confiabilidade por parte do controlador
« Falta de estratégia de recuperagdo em caso de desastre

Ativo da informagdo: Google Workspace

Tipo do ativo: Eletrénico Subtipo: Plataforma de produtividade
Tecnologia envolvida: SaaS Fornecedor atual: Google International LLC.
Responsavel atual pela gestao do ativo: Emilson Francisco Marchewsky

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

* O Google Workspace é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui
suas proprias regras com relacéo a este servigo.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

* O Google Workspace € um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas
proprias regras com relacao a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

* O Google Workspace é um SAAS e toda a parte de disponibilidade do servi¢o é gerenciada pela fornecedora que possui suas
préprias regras com relacédo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Controle de acesso individual
E definida uma credencial de acesso para uso do ativo, contendo um login e uma senha individual e intransferivel.

Sobre os riscos associados

Esse ativo da informagao esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagéo:

» Uso de ativos Saa$S, sem controle do nivel de confiabilidade por parte do controlador
« Falta de estratégia de recuperacao em caso de desastre

Ativo da informagado: LinkedIn

Tipo do ativo: Eletrénico Subtipo: Outro

Tecnologia envolvida: SaaS Fornecedor atual: Meta Servigos em Informética S/A
Responsavel atual pela gestdo do ativo: Emilson Francisco Marchewsky

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« Linkedin é um SAAS e toda a parte de confidencialidade do servico é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

« Linkedin é um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas préprias regras
com relagéo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio
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« Linkedin é um SAAS e toda a parte de disponibilidade do servi¢o é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Controle de acesso individual
E definida uma credencial de acesso para uso do ativo, contendo um login e uma senha individual e intransferivel.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagéo:

» Uso de ativos Saa$S, sem controle do nivel de confiabilidade por parte do controlador
« Falta de estratégia de recuperacao em caso de desastre

Ativo da informagado: Apolloio

Tipo do ativo: Eletrénico Subtipo: CRM

Tecnologia envolvida: SaaS Fornecedor atual: Apollo lo - OSB Software LTDA.
Responsavel atual pela gestdo do ativo: Emilson Francisco Marchewsky

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

» Apollo é um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Nivel de Integridade das informag6es tratadas pelo ativo: Médio

« Apollo é um SAAS e toda a parte de integridade do servigo € gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« Apollo € um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: Controle de acesso individual
E definida uma credencial de acesso para uso do ativo, contendo um login e uma senha individual e intransferivel.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informagéo:

« Uso de ativos SaaS, sem controle do nivel de confiabilidade por parte do controlador
« Falta de estratégia de recuperagdo em caso de desastre

Ativo da informagdo: Ferramentas de CRM de clientes
Tipo do ativo: Eletrénico Subtipo: CRM
Tecnologia envolvida: Diversas Fornecedor atual: CRM dos Clientes do Controlador
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Responsavel atual pela gestdo do ativo: Emilson Francisco Marchewsky

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« As Ferramentas de CRM dos clientes € um SAAS e toda a parte de confidencialidade do servico é gerenciada pela
fornecedora que possui suas proprias regras com relacéo a este servigo.

Nivel de Integridade das informacg6es tratadas pelo ativo: Médio

« As Ferramentas de CRM dos clientes é um SAAS e toda a parte de integridade do servi¢o é gerenciada pela fornecedora que
possui suas préprias regras com relacdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

» As Ferramentas de CRM dos clientes é um SAAS e toda a parte de confidencialidade do servico é gerenciada pela
fornecedora que possui suas proprias regras com relacéo a este servigo.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informacéo:

« Uso de credenciais de acesso compartilhadas
» Uso de ativos SaaS, sem controle do nivel de confiabilidade por parte do controlador
« Falta de estratégia de recuperacéo em caso de desastre

Ativo da informagao: Website Hibrido

Tipo do ativo: Eletrénico Subtipo: Portal corporativo

Tecnologia envolvida: SaaS Fornecedor atual: Internetwork - Empresa de hospedagem
Responsavel atual pela gestédo do ativo: Emilson Francisco Marchewsky

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto
A Internetwork é responsavel pela manutencao e administracio do website da Hibrido. Para garantir a protecéo do site,
utilizam protocolos HTTPS. Além disso, monitoram continuamente o site, gerando logs para auditoria e deteccéo de

atividades suspeitas ou tentativas de acesso nédo autorizado. A Internetwork também mantém o website e 0s servicos sempre
atualizados com os ultimos updates de seguranca.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

» A Internetwork € responsavel pela manutencéo e administracdo do website da Hibrido. Atualmente, ndo h& controle de
versionamento do site nem protecdo contra ataques DDoS. Os backups do site sdo realizados em um ambiente seguro,
fornecido e protegido pela AWS.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

» A Internetwork é responsavel pela manutencéo e administracdo do website da Hibrido. Para garantir a disponibilidade do site,
utilizam hospedagem cloud na AWS que por padréo ja fornecem estratégias que garantem a disponibilidade e a seguranca do
site.

Sobre as medidas técnicas de seguranca implementadas no ativo
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Medida técnica: Controle de versédo Website
Implementacéo de controle de versionamento do website corporativo da Hibrido para maior controle, backup e gestao das
versdes que estdo sendo geradas.

Medida técnica: Ativacdo/Implantagdo do AWS Shield
Ativacdo do AWS Shield que fornece protegdo automatica contra ataques DDoS comuns ao website.

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

« Andlise do nivel de confiabilidade do ativo "Website do controlador" ndo finalizada
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Gestédo de riscos de privacidade e seguranca da informacao

Para a gestdo de riscos de privacidade e seguranga da informacgéo, utilizamos a seguinte matriz estruturada para
classificacdo da criticidade de cada risco, que é composta de acordo com a classificagdo de impacto do risco e sua
probabilidade percentual em ocorrer:

Impacto
Baixo
Probabilidade 100% Alta
90% Moderada
80% Moderada Alta
70% Moderada Alta
60% Moderada Alta Alta
50% Baixa Alta Alta
40% Baixa Moderada Alta
30% Baixa Moderada Moderada
20% Baixa Baixa Moderada
10% Baixa Baixa Moderada

A seguir sdo listados todos os atuais riscos de privacidade e protecdo de dados identificados e que estdo sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Risco: Uso do legitimo interesse do controlador com base legal para fins comerciais
Criticidade: Moderada

Classificacdo de impacto: Médio % de probabilidade de ocorréncia: 30%
Personas afetadas pelo risco: Controlador,Titulares Status atual: Controlado
Data de registro: 10/02/2024 Data do disparo: N&o Informado

Responsavel atual pela gestao do risco: Emilson Francisco Marchewsky

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

« Os tratamentos sédo legitimos e necessarios para o funcionamento do controlador e cumprimento de suas atribuicdes como
empresa. A coleta e processamento dos dados pessoais associados aos tratamentos tem como origem dados tornados
publicos pelos titulares, ou informados por vontade prépria, e ndo ferem qualquer outra legislagdo. Esses dados pessoais sdo
de uso exclusivo do controlador para promocéo de suas atividades, e podem entregar aos titulares servigos personalizados

que podem atender as necessidades desses titulares. De qualquer forma, cabe ao controlador estabelecer rotinas de opt-out
para os titulares que porventura ndo queiram ter seus dados sob posse do controlador.

Acdes apds disparo:

« Manter a andlise dos legitimos interesses sempre atualizadas nos cadastros das finalidades associadas e deixar claro na
Politica de Privacidade vigente quais direitos os titulares terdo para terem seus dados esquecidos pelo controlador (opt-out).
Sempre que um titular solicitar a exclusdo dos seus dados, o controlador deve realizar a atividade imediatamente e comunicar
o titular sobre a agéo concluida.

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
« Aquisicdo de contatos comerciais (leads)
« Realizar contato comercial com lead

Ativos dainformacgéo associados ao risco:
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Dados nédo cadastrado
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