PROCESSOS

1. Gestão de Usuários do Privacy Portal
· Descrição do processo: O processo objetiva habilitar usuários externos do Controlador a utilizarem o Privacy Portal (PP) e, assim, permitir o uso do canal disponibilizado para exercerem seus direitos, conforme previsto na Lei Geral de Proteção de Dados (LGPD).
· Lotação: Governança de Privacidade e Proteção de Dados
· Responsável pelo processo: DPO do Controlador
· Nível de complexidade: Médio
· Tipo do processo: LGPD
· Ativos associados:
 - Privacy Portal (PP)
 - Privacy Action (PAC)

2. Gestão de Solicitações
· Descrição do processo: O processo objetiva permitir que o Encarregado de Proteção de Dados (DPO) atenda solicitações abertas pelos Titulares de Dados no Privacy Portal (PP) e, assim, possa garantir o atendimento aos Direitos dos Titulares de Dados, conforme previsto na Lei Geral de Proteção de Dados (LGPD).
· Lotação: Governança de Privacidade e Proteção de Dados
· Responsável pelo processo: DPO do Controlador
· Nível de complexidade: Médio
· Tipo do processo: LGPD
· Ativos associados:
 - Privacy Portal (PP)
 - Privacy Action (PAC)

3. Solicitação de Consentimentos
· Descrição do processo: O processo objetiva criar solicitações eletrônicas de pedidos de consentimentos a Titulares de Dados para dar prover bases legais para a execução de tratamentos de dados pessoais realizados sob a égide do consentimento desses titulares.
Este processo cuida da etapa de obtenção dos consentimentos, conforme previsto na Lei Geral de Proteção de Dados (LGPD).
· Lotação: Governança de Privacidade e Proteção de Dados
· Responsável pelo processo: DPO do Controlador
· Nível de complexidade: Médio
· Tipo do processo: LGPD
· Ativos associados:
- Privacy Action (PAC)

4. Gestão de Consentimentos
· Descrição do processo: O processo objetiva gerenciar consentimentos já solicitados e obtidos (ou não) dos Titulares de Dados pessoais gerenciados pelo Controlador.
Através deste processo o Encarregado de Proteção de Dados (DPO) pode obter informações sobre os consentimentos tratados pelo Controlador e, inclusive, indicar a revogação desses consentimentos, conforme solicitação dos Titulares de Dados, conforme previsto na Lei Geral de Proteção de Dados (LGPD).
· Lotação: Governança de Privacidade e Proteção de Dados
· Responsável pelo processo: DPO do Controlador
· Nível de complexidade: Baixo
· Tipo do processo: LGPD
· Ativos associados:
- Privacy Action (PAC)

5. Gestão de Riscos e Incidentes
· Descrição do processo: O processo objetiva permitir o cadastro, monitoramento e gestão dos aspectos técnicos e operacionais dos Riscos e Incidentes de Segurança da Informação, Privacidade e Violação de Dados Pessoais do Controlador, conforme previsto na Lei Geral de Proteção de Dados (LGPD).
· Lotação: Governança de Privacidade e Proteção de Dados
· Responsável pelo processo: DPO do Controlador
· Nível de complexidade: Alto
· Tipo do processo: LGPD
· Ativos associados:
- Privacy & Compliance Project (PCP)
- Privacy Action (PAC)

6. Gestão de Notificações
· Descrição do processo: O processo objetiva possibilitar que o Controlador comunique à Autoridade Nacional de Proteção de Dados (ANPD) e ao Titular de Dados a ocorrência de incidente de segurança que possa acarretar risco ou dano relevante aos titulares, conforme previsto na Lei Geral de Proteção de Dados (LGPD).
· Lotação: Governança de Privacidade e Proteção de Dados
· Responsável pelo processo: DPO do Controlador
· Nível de complexidade: Médio
· Tipo do processo: LGPD
· Ativos associados:
- Privacy & Compliance Project (PCP)
- Privacy Action (PAC)
- SUPER (ANPD)

7. Geração do DPIA – LIA
· Descrição do processo: O processo objetiva permitir a emissão do Relatório de Impacto na Proteção de Dados (RIPD/DPIA) e o Relatório de Análise de Legítimo Interesse (LIA) para fins da governança corporativa da Privacidade e Proteção de Dados, conforme previsto na Lei Geral de Proteção de Dados (LGPD).
· Lotação: Governança de Privacidade e Proteção de Dados
· Responsável pelo processo: DPO do Controlador
· Nível de complexidade: Baixo
· Tipo do processo: LGPD
· Ativos associados:
- Privacy Action (PAC)
- Plataforma de e-mail do controlador

8. Gestão de Políticas
· Descrição do processo: O processo objetiva garantir a gestão de novas versão de Políticas de Privacidade e Segurança da Informação, permitindo que o fluxo de atualização dessas medidas administrativas de segurança seja executado de forma controlada e que os documentos sejam entregues às pessoas que compõem a audiência correta para eles.
· Lotação: Governança de Privacidade e Proteção de Dados
· Responsável pelo processo: DPO do Controlador
· Nível de complexidade: Baixo
· Tipo do processo: Gestão de políticas/medidas administrativas
· Ativos associados:
- Privacy & Compliance Project (PCP)
- Plataforma de e-mail do controlador
- Website corporativo do controlador
- Sistema de assinatura digital do controlador [se utilizada]
- Servidor de arquivos [se utilizado]
- Arquivo físico [se utilizado]


FORNECEDOR
1. Omnisblue Compliance Serviços e Participações LTDA.
· CNPJ: 29.004.572/0001-20
· Razão Social: Omnisblue Compliance Serviços e Participações LTDA.
· Website: www.omnisblue.com
· Tipo: Pessoa Jurídica
· Tipo de atuação: Privada
· Classificação: Tático
· Categoria: Fornecedor
· Endereço: Alameda Santos, 1767, Caixa Postal 116314 - Cerqueira Cesar - São Paulo/SP - CEP: 01419-100
· Contato:
· Nome: Daniel Zaitz
· E-mail: daniel.zaitz@omnisblue.com
· Contato DPO: 
· Nome: Adilson Taub Jr.
· E-mail: dpo@omnisblue.com


2. Autoridade Nacional de Proteção de Dados (ANPD)
· CNPJ: 44.365.866/0001-71
· Razão Social: Autoridade Nacional de Proteção de Dados (ANPD)
· Website: www.gov.br/anpd/pt-br 
· Tipo: Pessoa Jurídica
· Tipo de atuação: Pública
· Classificação: Estratégico
· Categoria: Parceiro
· Endereço: Setor Comercial Norte - SCN, Quadra 6, Conjunto "A" Ed. Venancio 3000, Bloco "A" - Brasília/DF - CEP: 70716-900





ATIVOS

1. Privacy Portal (PP)
· Título do ativo: Privacy Portal (PP)
· Detalhamento do ativo: Trata-se de um website publicado na internet (para os Titulares de Dados do Controlador) onde cada Titular de Dado poderá gerenciar seu cadastro, abrir e acompanhar suas solicitações ao DPO.
Essa ferramenta, juntamente com o PAC, implementa o processo de “Gestão de Direitos do Titular de Dados”, que é também obrigatório para adequação à LGPD.
· Responsável do Ativo: DPO do Controlador
· Fornecedor: Omnisblue
· Tipo do ativo: Eletrônico
· Subtipo do ativo: Sistema de gestão
· Tecnologia: SaaS – PHP com MySQL Server
· Confiabilidade: ALTO
· Para avaliar a confidencialidade de um ativo, é fundamental considerar uma série de critérios baseados na ISO 27001 e no NIST, que garantam a proteção dos dados contra acessos não autorizados e vazamentos. Neste caso, a nota foi considerada alta porque a maioria das medidas técnicas obrigatórias e recomendadas para este ativo foram rigorosamente atendidas.

2. Privacy & Compliance Project (PCP)
· Título do ativo: Privacy & Compliance Project (PCP)
· Detalhamento do ativo: Ferramenta de Governança LGPD utilizada pela equipe de adequação à LGPD e pelo DPO (Encarregado de Proteção de Dados) do Controlador. 
A solução controla todo o aspecto de governança do programa de adequação à LGPD. É nela que inventariamos, associamos e analisamos todas as informações envolvidas na governança de privacidade e adequação à LGPD de acordo com as melhores práticas de gestão de um Sistema de Gestão de Proteção de Dados (SGPD).
· Responsável do Ativo: DPO do Controlador
· Fornecedor: Omnisblue
· Tipo do ativo: Eletrônico
· Subtipo do ativo: Sistema de gestão
· Tecnologia: SaaS – PHP com MySQL Server
· Confiabilidade: ALTO
· Para avaliar a confidencialidade de um ativo, é fundamental considerar uma série de critérios baseados na ISO 27001 e no NIST, que garantam a proteção dos dados contra acessos não autorizados e vazamentos. Neste caso, a nota foi considerada alta porque a maioria das medidas técnicas obrigatórias e recomendadas para este ativo foram rigorosamente atendidas.

3. Privacy Action (PAC)
· Título do ativo: Privacy Action (PAC)
· Detalhamento do ativo: Ferramenta utilizada pelo DPO para executar suas atividades rotineiras.
A solução gerencia os incidentes de segurança que poderão ocorrer no Controlador, associa esses incidentes a riscos, gerencia de Notificações de Violação de Dados Pessoais à ANPD, gerencia Consentimentos, trata dos Titulares de Dados do Controlador e emite o DPIA e o LIA. É nessa ferramenta também que o DPO recebe e responde às solicitações dos Titulares de Dados que se originam do Privacy Portal (PP).
· Responsável do Ativo: DPO do Controlador
· Fornecedor: Omnisblue
· Tipo do ativo: Eletrônico
· Subtipo do ativo: Sistema de gestão
· Tecnologia: SaaS – PHP com MySQL Server
· Confiabilidade: ALTO
· Para avaliar a confidencialidade de um ativo, é fundamental considerar uma série de critérios baseados na ISO 27001 e no NIST, que garantam a proteção dos dados contra acessos não autorizados e vazamentos. Neste caso, a nota foi considerada alta porque a maioria das medidas técnicas obrigatórias e recomendadas para este ativo foram rigorosamente atendidas.

4. SUPER (SEI ANPD)
· Título do ativo: SUPER (SEI ANPD)
· Detalhamento do ativo: Portal da ANPD que recebe as notificações de incidentes e violação de dados pessoais emitidas por controladores para cumprimento da LGPD.
· Responsável do Ativo: DPO do Controlador
· Fornecedor: ANPD
· Tipo do ativo: Eletrônico
· Subtipo do ativo: Sistema de gestão
· Tecnologia: SaaS
· Confiabilidade: MÉDIO
· O ativo não é gerenciado pelo controlador, e, portanto, tanto a análise como a garantia de atendimento às melhores práticas de confidencialidade estão sob o escopo de atuação do terceiro que mantém o ativo.
Cabe ao controlador monitorar se o terceiro atende aos critérios mínimos de qualidade de segurança exigidos e documentados na Política de Segurança da Informação vigente.


MEDIDAS TÉCNICAS DE SEGURANÇA

1. Backups Regulares e Recuperação dos Backups
· Título: Backups Regulares e Recuperação dos Backups
· Descrição: Backups regulares e recuperação dos backups referem-se às práticas essenciais para garantir a segurança e disponibilidade dos dados em caso de falhas, perdas ou desastres.
Os ativos associados a esta medida técnica demonstram possuir rotinas pré-agendadas, testadas e verificadas da realização de backups e recuperação dos dados guardados, mitigando riscos de indisponibilidade dos dados associados a eles.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)
· Detalhamento da associação com os ativos: Oracle Cloud Infrastructure (OCI)

2. Listas de controle de acesso e segregação e funções
· Título: Listas de controle de acesso e segregação e funções
Descrição: Listas de controle de acesso (ACLs - Access Control Lists) são um conjunto de regras utilizadas para controlar o acesso a recursos de um sistema. Elas especificam quais usuários ou sistemas podem acessar determinados recursos e quais operações podem ser realizadas nesses recursos.
Os ativos associados a esta medida demonstram que gerenciam os acessos de seus usuários por perfil, garantindo que apenas usuários liberados (e com senha individual) possuem acesso a determinadas funcionalidades desses ativos, mitigando riscos de confidencialidade e integridade dados associados a eles.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)


3. reCAPTCHA
· Título: reCAPTCHA
Descrição: reCAPTCHA é um serviço que ajuda a proteger sites/aplicações contra spam e abuso. Ele utiliza testes de Turing para distinguir entre humanos e bots automatizados. O reCAPTCHA apresenta aos usuários desafios que são fáceis para humanos resolverem, mas difíceis para bots. Esses desafios podem variar desde a identificação de imagens até a resolução de quebra-cabeças simples.
Os ativos associados a esta medida demonstram que implementam controles de reCAPTCHA no momento do acesso dos usuários, mitigando riscos de confidencialidade, integridade e disponibilidade dos dados associados a eles.
· Ativos associados:
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)

4. Log de Acessos
· Título: Log de Acessos
Descrição: Log de acesso de uma aplicação é um registro detalhado de todas as atividades de acesso realizadas por usuários ou sistemas em uma aplicação. Esses logs são fundamentais para monitorar a segurança, solucionar problemas e garantir a conformidade com políticas e regulamentações.
Os ativos associados a esta medida demonstram que guardam histórico dos acessos aos sistemas, mitigando riscos de integridade e confidencialidade dos dados associados a eles.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)

5. Soluções de Redundância
· Título: Soluções de Redundância
Descrição: Soluções de redundância para componentes críticos garantem a disponibilidade contínua dos serviços e a integridade dos dados, mesmo em caso de falhas de hardware ou software. Essas soluções são implementadas em servidores, redes e sistemas de armazenamento para minimizar o risco de interrupções e perda de dados.
Os ativos associados a esta medida demonstram que estão gerenciados por soluções de redundância maximizando os níveis de disponibilidade dos dados associados a eles.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)
· Detalhamento da associação com os ativos: Oracle Cloud Infrastructure (OCI)

6. Atualizações e Patches
· Título: Atualizações e Patches
Descrição: Aplicação regular de atualizações e patches de segurança para todos os sistemas e software.
Os ativos associados a esta medida demonstram que são atualizados constantemente, mitigando riscos de confidencialidade, integridade e disponibilidade dos dados associados a eles ao combater a obsolescência dos dispositivos de segurança associados a esses ativos.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)

7. Testes de Penetração (PENTEST)
· Título: Testes de Penetração (PENTEST)
Descrição: Pentest (ou Teste de Penetração) é uma prática de segurança cibernética onde profissionais especializados, conhecidos como "pentesters" ou "testadores de penetração", simulam ataques a sistemas, redes ou aplicações para identificar e explorar vulnerabilidades antes que hackers mal-intencionados possam fazê-lo. O objetivo é avaliar a segurança de um sistema e fornecer recomendações para melhorar sua proteção contra ataques reais.
Os ativos associados a esta medida demonstram que passam por ciclos constantes de testes de penetração, o que demonstra, por si só, um caráter preventivo de segurança e máxima assim os níveis de confidencialidade, integridade e disponibilidade dos dados associados a esses ativos.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)

8. Recuperação de acessos
· Título: Recuperação de acessos
Descrição: Trata-se das rotinas de recuperação de acessos a ativos que porventura tenham sido perdidos por usuários.
Os ativos associados a esta medida demonstram que possuem rotinas de recuperação de senhas individuais, o que ajuda a mitigar riscos de confidencialidade e disponibilidade dos dados associados a esses ativos.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)

9. Comunicação remota criptografada 
· Título: Comunicação remota criptografada
Descrição: Trata-se do uso do protocolo Hyper Text Transfer Protocol Secure (HTTPS) para acesso a ativos web-based.
Os ativos associados a esta medida demonstram que, por serem acessado via protocolo HTTPS, implementam criptografia com certificado SSL para acesso, maximizando os níveis de confidencialidade, integridade e disponibilidade dos dados associados a esses ativos.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)

10. Criptografia de dados
· Título: Criptografia de dados
Descrição: Os dados tratados pelos ativos são criptografados automaticamente, estejam ele em repouso ou em trânsito, mitigando riscos de confidencialidade desses dados.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)
· Detalhamento da associação com os ativos: Oracle Cloud Infrastructure (OCI)

11. Firewall
· Título: Firewall
Descrição: Os ativos associados a esta medida estão protegidos com um firewall WAF (Web Application Firewall) que protege contra ameaças e ataques direcionados a essas aplicações web.	
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)
· Detalhamento da associação com os ativos: Oracle Cloud Infrastructure (OCI)


12. Monitoramento e auditoria
· Título: Monitoramento e auditoria remota
Descrição: Os ativos associados a esta medida estão sob constante monitoria e auditoria automatizada, o que garante uma verificação em tempo real, com uso de alertas, sobre o desempenho e integridade dos recursos desses ativos, mitigando riscos de confidencialidade, integridade e disponibilidade dos dados associados ao ativo.
· Ativos associados:
- Privacy Portal (PP)
- Privacy & Compliance Project (PCP)
- Privacy & Action (PAC)
· Detalhamento da associação com os ativos: Oracle Cloud Infrastructure (OCI)
















ARTEFATOS E METADADOS PESSOAIS

1. Login Privacy Portal
· Nome do artefato: Login Privacy Portal
· Descrição: Trata-se das credenciais de acesso ao Privacy Portal utilizadas para controlar o login na plataforma.
· Tipo: Eletrônico
· Dados de criança e adolescente? Sim
· Contrato: Não
· Tipo de titular: Titular de dados (Todos)
· Dados pessoais:
- Titular dos dados 
· E-mail do titular
· Senha de acesso do titular
· Ativos associados:
- Privacy Portal (PP)

2. Cadastro de usuário do Privacy Portal
· Nome do artefato: Cadastro de usuário do Privacy Portal
· Descrição: Trata-se do cadastro de um Titular de Dados como usuário do Privacy Portal. É através deste artefato que o Controlador consegue identificar um Titular de Dados.
· Tipo: Eletrônico
· Dados de criança e adolescente? Sim
· Contrato: Não
· Tipo de titular: Titular de dados (Todos)
· Dados pessoais:
- Titular dos dados 
· E-mail do titular
· Nome do titular
· CPF do titular
· Foto do titular
· Número da CNH (na cópia da CNH)
· Nome do pai do titular (na cópia do RG)
· Nome da mãe do titular (na cópia do RG)
· Assinatura do titular (na cópia da CNH ou RG)
· Senha de acesso do titular

· Ativos associados:
 - Privacy Portal (PP)
 - Privacy Action (PAC)

3. Login Plataforma LGPD
· Nome do artefato: Login Plataforma LGPD
· Descrição: Trata-se das credenciais de acesso aos sistemas da Plataforma LGPD (PCP e PAC) utilizadas para controlar o login na plataforma.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Colaborador
· Dados pessoais:
- Titular dos dados 
· Usuário
· Senha de acesso
· Ativos associados:
- Privacy Action (PAC)
- Privacy & Compliance Project (PCP)

4. Solicitação de Atendimento
· Nome do artefato: Solicitação de Atendimento
· Descrição: Trata-se da solicitação de atendimento aberta por um Titular de Dados a um Controlador para que esse Titular possa exercer seus direitos previstos na LGPD.
· Tipo: Eletrônico
· Dados de criança e adolescente? Sim
· Contrato: Não
· Tipo de titular: Titular de dados (Todos)
· Dados pessoais:
- Titular dos dados 
· E-mail do titular
· Nome do titular
· CPF do titular
· Ativos associados:
 - Privacy Portal (PP)
 - Privacy Action (PAC)


5. Lote de envio de consentimento
· Nome do artefato: Lote de envio de consentimento
· Descrição: Trata-se da lista de solicitações de consentimentos solicitados a titulares de dados do Controlador.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Titular de dados (Todos)
· Dados pessoais:
- Titular de dados
· Nome
· E-mail
- DPO
· Nome
· E-mail
· Ativos associados:
 - Privacy Action (PAC)

6. Consentimento para tratamento de dados pessoais
· Nome do artefato: Consentimento para tratamento de dados pessoais
· Descrição: Trata-se de um determinado consentimento associado a um Titular de Dados do Controlador, que autoriza (ou não) a realização de uma lista de finalidades de tratamento de dados pessoais.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Titular de dados (Todos)
· Dados pessoais:
- Titular de dados
· Nome
· E-mail
· Ativos associados:
 - Privacy Action (PAC)



7. Risco
· Nome do artefato: Risco
· Descrição: Trata-se de um risco de privacidade ou segurança da informação gerenciado pela plataforma de governança LGPD do Controlador.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Colaborador
· Dados pessoais:
- Responsável pelo risco
· Nome
· E-mail
· Ativos associados:
 - Privacy Action (PAC)
 - Privacy & Compliance Project (PCP)

8. Incidente
· Nome do artefato: Incidente
· Descrição: Trata-se de um incidente de privacidade ou segurança da informação gerenciado pela plataforma de governança LGPD do Controlador.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Colaborador
· Dados pessoais:
- Responsável pelo incidente
· Nome
· E-mail
· Ativos associados:
 - Privacy Action (PAC)

9. Notificação de incidente
· Nome do artefato: Notificação de incidente
· Descrição: Trata-se de notificação de incidente de segurança e/ou privacidade gerenciado pelo Controlador e enviado à ANPD e talvez também aos Titulares de Dados.
· Tipo: Eletrônico
· Dados de criança e adolescente? Sim
· Contrato: Não
· Tipo de titular: Titular de dados (Todos)
· Dados pessoais:
- Responsável pela gestão do incidente
· Nome
· E-mail
- Responsável pela gestão do risco
· Nome
· E-mail
- DPO do Controlador
· Nome
· E-mail
- Titulares envolvidos na notificação
· Nome
· Ativos associados:
- Privacy Action (PAC)
- Super (ANPD)

10. Cadastro de titulares
· Nome do artefato: Cadastro de titulares
· Descrição: Trata-se do cadastro dos titulares da dados do controlador na "Base de Dados Pessoais" dentro do Privacy Action (PAC).
· Tipo: Eletrônico
· Dados de criança e adolescente? Sim
· Contrato: Não
· Tipo de titular: Titular de dados (Todos)
· Dados pessoais:
- Titular de dados
· Nome
· E-mail
· CPF
· Ativos associados:
- Privacy Action (PAC)

11. Login SUPER (ANPD)
· Nome do artefato: Login SUPER (ANPD)
· Descrição: Trata-se das credenciais de acesso aos sistemas do SUPER da ANDP, utilizadas para controlar o login na plataforma.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Colaborador
· Dados pessoais:
- DPO
· E-mail
· Senha de acesso
· Ativos associados:
- SUPER (SEI ANPD)

12. DPIA
· Nome do artefato: DPIA
· Descrição: Trata-se do Relatório de Impacto de Proteção de Dados (RIPD). previsto na LGPD e de obrigação de todos os Controladores. O relatório inclui detalhes sobre os tratamentos de dados pessoais realizados pelo Controlador, riscos e medidas de segurança (administrativas e técnicas) associadas a esses tratamentos e ao SGPD.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Colaborador
· Dados pessoais:
- DPO
· Nome
· E-mail
· Ativos associados:
- Privacy Action (PAC)
- Plataforma de e-mail

13. LIA
· Nome do artefato: LIA
· Descrição: Trata-se do Relatório de Análise do Legítimo Interesse do Controlador previsto na LGPD e de obrigação de todos os Controladores. O relatório inclui detalhes sobre os tratamentos de dados pessoais realizados pelo Controlado que usam como hipótese de tratamento de dados pessoais o Legítimo Interesse do Controlador (Art. 7º, inciso IX da LGPD), riscos e medidas de segurança (administrativas e técnicas) associadas a esses tratamentos e ao SGPD.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Colaborador
· Dados pessoais:
- DPO
· Nome
· E-mail
· Ativos associados:
- Privacy Action (PAC)
- Plataforma de e-mail

14. Política de privacidade e segurança
· Nome do artefato: Política de privacidade e segurança
· Descrição: Trata-se de qualquer Política (medida administrativa de segurança) que compõe o SGPD do Controlador e definir requisitos associados à gestão de privacidade e segurança da informação. Essa política pode ser pública ou não, dependendo das suas características e do objetivo que o documento pretende atingir.
· Tipo: Eletrônico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Colaborador
· Dados pessoais:
- DPO
· Nome
· E-mail
· Ativos associados:
- Privacy & Compliance Project (PCP)
- Website do corporativo do Controlador
- Plataforma de e-mail

15. Termo de aceite de política
· Nome do artefato: Termo de aceite de política
· Descrição: Trata-se do documento que registra a ciência e o aceite do time interno do Controlador sobre qualquer Política (medida administrativa de segurança) que compõe o SGPD do Controlador.
· Tipo: Eletrônico / Físico
· Dados de criança e adolescente? Não
· Contrato: Não
· Tipo de titular: Colaborador
· Dados pessoais:
- Colaborador interno
· Nome
· Assinatura (física / digital) [a depender da estrutura do controlador]
· Ativos associados:
- Privacy & Compliance Project (PCP)
- Plataforma de e-mail do controlador [se utilizado]
- Servidor de arquivos [se utilizado]
- Arquivo físico [se utilizado]
- Sistema de assinatura [para caso de assinatura digital]




AMBIENTES REGULATÓRIOS

1. Autoridade Nacional de Proteção de Dados (ANPD)
· Nome: Autoridade Nacional de Proteção de Dados (ANPD)
· Descrição: É um órgão do governo brasileiro (Autarquia associada ao Poder Executivo Federal) criado para garantir que as leis de proteção de dados sejam cumpridas no país. Cabe à ANPD regulamentar a Lei Geral de Proteção de Dados, aplicar as sanções previstas no art. 52 da LGPD e ensinar o mercado brasileiro (público e privado) sobre os temas associados à LGPD.

FUNDAMENTOS LEGAIS

1. Ambiente regulatório: Autoridade Nacional de Proteção de Dados (ANPD)
· Título do fundamento legal: Art. 8º da Lei Federal nº 13.709/18 (LGPD)
· Tipo: Lei Federal
· Início de vigência: 18/09/2020
· Descrição: Artigo que descreve como deve ser gerenciado o consentimento obtido pelo controlador dos titulares de dados como base legal que justifique o tratamento de dados pessoais em consonância com a LGPD.
· Endereça política pública: Não

· Título do fundamento legal: Art. 10 da Lei Federal nº 13.709/18 (LGPD)
· Tipo: Lei Federal
· Início de vigência: 18/09/2020
· Descrição: Artigo que descreve como um controlador deve gerenciar seus tratamentos de dados baseados no Legítimo Interesse do controlador, de acordo com as definições da LGPD.
· Endereça política pública: Não

· Título do fundamento legal: Art. 18 da Lei Federal nº 13.709/18 (LGPD)
· Tipo: Lei Federal
· Início de vigência: 18/09/2020
· Descrição: Artigo que descreve os direitos dos titulares de dados de acordo com a LGPD, e a obrigatoriedade do controlador em disponibilizar um canal de atendimento a eles e atender às solicitações desses titulares.
· Endereça política pública: Não

· Título do fundamento legal: Art. 38 da Lei Federal nº 13.709/18 (LGPD)
· Tipo: Lei Federal
· Início de vigência: 18/09/2020
· Descrição: Artigo que estabelece a obrigatoriedade do controlador em produzir relatórios de impacto à privacidade, dentro do escopo da LGPD, para garantir a devida gestão de riscos associados às rotinas de tratamento de dados pessoais realizadas por esse controlador.
· Endereça política pública: Não

· Título do fundamento legal: Art. 50 da Lei Federal nº 13.709/18 (LGPD)
· Tipo: Lei Federal
· Início de vigência: 18/09/2020
· Descrição: Artigo que estabelece as melhores práticas de governança que um controlador deve implementar para colocar em operação seu SGPD ou seu programa de gestão de privacidade e proteção de dados de acordo com a LGPD.
· Endereça política pública: Não

· Título do fundamento legal: Art. 6º da Resolução CD/ANPD nº 15
· Tipo: Regulamentos
· Início de vigência: 24/04/2024
· Descrição: Artigo que estabelece as regras de geração e comunicação, à ANPD, de incidentes de privacidade e segurança da informação que contenham dados pessoais na resolução da ANPD que regulamente o art. 48 da LGPD (Lei Geral de Proteção de Dados – Lei nº 13.709/18).
· Endereça política pública: Não

· Título do fundamento legal: Art. 9º da Resolução CD/ANPD nº 15
· Tipo: Regulamentos
· Início de vigência: 24/04/2024
· Descrição: Artigo que estabelece as regras de comunicação, aos Titulares de Dados, de incidentes de privacidade e segurança da informação que contenham dados pessoais na resolução da ANPD que regulamente o art. 48 da LGPD (Lei Geral de Proteção de Dados – Lei nº 13.709/18).
· Endereça política pública: Não
FINALIDADES DE TRATAMENTO DE DADOS

1. Processo: Gestão de usuários do PP
· Nome da finalidade: Cadastro de usuário no PP
· Descrição da finalidade: Trata-se da rotina onde um prospect a titular de dados do controlador informa ou atualiza seus dados pessoais e solicita cadastro ou aprovação de seu acesso ao Privacy Portal.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 18 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: Titular de dados
· Destino da informação: DPO do controlador
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Sim
· Frequência: Baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Portal (PP)
· Artefatos:
· Login Privacy Portal
· Cadastro de usuário do Privacy Portal

· Nome da finalidade: Aprovar cadastro de usuário no PP
· Descrição da finalidade: Trata-se da rotina onde o DPO do controlador analisa as informações providas pelo prospect a titular de dados (ou titular de dados) e aprova ou reprova o cadastro (ou a atualização do cadastro) do usuário no Privacy Portal.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 18 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: Titular de dados
· Destino da informação: SGPD
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Sim
· Frequência: Baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Artefatos:
· Login Plataforma LGPD
· Cadastro de usuário do Privacy Portal

2. Processo: Gestão de solicitações
· Nome da finalidade: Cadastro de solicitação de atendimento ao titular
· Descrição da finalidade: Trata-se da rotina onde um titular de dados solicita ao DPO do controlador, através do Privacy Portal, o atendimento a uma de suas solicitações, conforme previsto na LGPD.
Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
Fundamento legal associado: Art. 18 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: Titular de dados
· Destino da informação: DPO do controlador
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Sim
· Frequência: Baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Portal (PP)
· Artefatos:
· Login Privacy Portal
· Solicitação de atendimento



· Nome da finalidade: Atender solicitação de atendimento do titular
· Descrição da finalidade: Trata-se da rotina onde o DPO do controlador analisa a solicitação de um titular de dados e dá atendimento a ela via Privacy Action (PAC), garantindo assim o atendimento aos direitos do titular, conforme são previstos na LGPD.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 18 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: Titular de dados
· Destino da informação: Titular de dados
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Sim
· Frequência: Baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Artefatos:
· Login Plataforma LGPD
· Solicitação de atendimento

3. Processo: Gestão de riscos e incidentes
· Nome da finalidade: Gerenciar riscos de privacidade e proteção de dados
· Descrição da finalidade: Trata-se de todo o ciclo de inventário, análise, monitoramento, disparo e encerramento de riscos de privacidade e proteção de dados, que deve ser gerenciado pelo DPO do controlador.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 50 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: SGPD
· Destino da informação: SGPD
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Não
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Privacy & Compliance Project (PCP)
· Artefatos:
· Login Plataforma LGPD
· Risco

· Nome da finalidade: Gerenciar incidentes de privacidade e proteção de dados
· Descrição da finalidade: Trata-se de todo o ciclo de inventário, análise, monitoramento, disparo e encerramento de incidentes de privacidade e proteção de dados, que deve ser gerenciado pelo DPO do controlador e podem (ou não) estar associados a riscos previamente inventariados pelo controlador.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 50 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: SGPD
· Destino da informação: SGPD
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Não
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Artefatos:
· Login Plataforma LGPD
· Risco
· Incidente



4. Processo: Gestão de notificações
· Nome da finalidade: Gerar notificações de incidentes de privacidade
· Descrição da finalidade: Trata-se de todo o ciclo de cadastro e manutenção das informações associadas às notificações de incidentes de privacidade ocorridos no controlador. Essas notificações são associadas a incidentes de privacidade e proteção de dados também inventariados no SGPD do controlador.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 6º da Resolução CD/ANPD nº 15
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: SGPD
· Destino da informação: SGPD
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Não
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Artefatos:
· Login Plataforma LGPD
· Risco
· Incidente
· Notificação de incidente

· Nome da finalidade: Encaminhar notificações de incidentes de privacidade à ANPD
· Descrição da finalidade: Trata-se do compartilhamento de notificações de incidentes de privacidade à ANPD, de acordo com o processo definido pela própria ANPD e atendendo às disposições da LGPD.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 6º da Resolução CD/ANPD nº 15
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: DPO
· Destino da informação: ANPD
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Sim
· Com que: ANPD
· Como: A notificação é gerada pelo PAC em formato .PDF e encaminhada à ANPD através da plataforma web "SUPER (SEI)", disponibilizada pela própria ANPD.
· Rotina automatizada? Não
· Utiliza dados de criança? Não
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· SUPER (SEI ANPD)
· Artefatos:
· Login Plataforma LGPD
· Login SUPER (SEI)
· Notificação de incidente

· Nome da finalidade: Encaminhar notificações de incidentes de privacidade aos titulares de dados
· Descrição da finalidade: Trata-se do compartilhamento de notificações de incidentes de privacidade aos titulares de dados cadastrados no controlador, de acordo com a definição de obrigatoriedade desse envio conforme definido pela própria ANPD e em atendimento à LGPD.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 9º da Resolução CD/ANPD nº 15
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: DPO
· Destino da informação: Titulares de Dados
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Não
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Artefatos:
· Login Plataforma LGPD
· Notificação de incidente
· Cadastro de titulares

5. Processo: Emissão do DPIA-LIA
· Nome da finalidade: Emissão do DPIA
· Descrição da finalidade: Trata-se da atividade de produção e compartilhamento do Relatório de Impacto de Proteção de Dados (RIPD / DPIA) pelo DPO do controlador, de acordo com os parâmetros definidos na LGPD e no SGPD do controlador que estabelecem as melhores práticas e os gatilhos que invocam a emissão do relatório.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 38 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: SGPD
· Destino da informação: Solicitante interno ou externo
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Sim
· Com que: Titulares de Dados do Controlador e ANPD
· Como: O documento é gerado pelo PAC e armazenado na plataforma em formato .PDF, mas poderá ser compartilhado com solicitantes externos, dentro dos limites da LGPD, via e-mail do controlador.
· Rotina automatizada? Não
· Utiliza dados de criança? Sim
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Plataforma de e-mail do controlador
· Artefatos:
· Login da plataforma de e-mail
· Login Plataforma LGPD
· DPIA



· Nome da finalidade: Emissão do LIA
· Descrição da finalidade: Trata-se da atividade de produção do Relatório de Análise do Legítimo Interesse do Controlador (LIA) pelo DPO do controlador, de acordo com os parâmetros definidos na LGPD e no SGPD do controlador que estabelecem as melhores práticas e os gatilhos que invocam a emissão do relatório.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 10 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: SGPD
· Destino da informação: Solicitante interno ou externo
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Sim
· Com que: ANPD
· Como: O documento é gerado pelo PAC e armazenado na plataforma em formato .PDF, mas poderá ser compartilhado com a ANPD, via e-mail do controlador, quando solicitado.
· Rotina automatizada? Não
· Utiliza dados de criança? Sim
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Plataforma de e-mail do controlador
· Artefatos:
· Login da plataforma de e-mail
· Login Plataforma LGPD
· LIA

6. Processo: Solicitação de consentimento
· Nome da finalidade: Obter consentimento para tratamento de dados pessoais
· Descrição da finalidade: Trata-se do conjunto de atividades que gera os lotes de solicitação de consentimento a titulares de dados para justificar tratamentos de dados realizados pelo controlador e captura a resposta dos titulares sobre essas solicitações, armazenando-os no SGPD do controlador para atendimento aos dispostos na LGPD.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 8º da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: Titular de dados
· Destino da informação: SGPD
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Sim
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Artefatos:
· Login Plataforma LGPD
· Lote de envio de consentimento
· Consentimento para tratamento de dados pessoais

7. Processo: Gestão de consentimento
· Nome da finalidade: Gerenciar e revogar consentimentos de tratamento de dados pessoais
· Descrição da finalidade: Trata-se das atividades de consulta e/ou revogação de consentimentos previamente obtidos pelo controlador de seus titulares de dados. Esses consentimentos justificam um conjunto de tratamento de dados pessoais realizados pelo controlador, conforme preconizado pela LGPD.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
· Fundamento legal associado: Art. 8º da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: SGPD
· Destino da informação: DPO
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Sim
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy Action (PAC)
· Artefatos:
· Login Plataforma LGPD
· Consentimento para tratamento de dados pessoais

8. Processo: Gestão de políticas
· Nome da finalidade: Atualizar políticas de privacidade e segurança da informação
· Descrição da finalidade: Trata-se do conjunto de atividades que visam atualizar e publicar uma nova versão de uma medida administrativa de segurança interna ou externamente ao controlador, para atendimento às definições da LGPD.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
Fundamento legal associado: Art. 50 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: DPO
· Destino da informação: SGPD
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Não
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy & Compliance Project (PCP)
· Website do controlador
· Plataforma de e-mail do controlador
· Artefatos:
· Login Plataforma LGPD
· Login da plataforma de e-mail do controlador
· Política de privacidade e segurança

· Nome da finalidade: Obter aceite sobre políticas de privacidade e segurança da informação
· Descrição da finalidade: Trata-se da obtenção do aceite/ciência de novas versões (ou novos documentos) de políticas de privacidade e segurança da informação (medidas administrativas de segurança) do time interno do colaborador.
· Hipótese de tratamento de dados: Art. 7º, inciso II - Obrigação legal ou regulatória
Fundamento legal associado: Art. 50 da Lei Federal nº 13.709/18
· Papel executado: Controlador
· Utiliza dados sensíveis: Não
· Origem da informação: Colaboradores internos
· Destino da informação: SGPD
· Utiliza operador: Não
· Descartados ao final: Não
· Dados compartilhados? Não
· Rotina automatizada? Não
· Utiliza dados de criança? Não
· Frequência: Muito baixa
· Volumetria: Muito baixo
· Ativos:
· Privacy & Compliance Project (PCP)
· Plataforma de e-mail do controlador
· Arquivo físico [se utilizado]
· Servidor de arquivos [se utilizado]
· Sistema de assinatura digital [se utilizado]
· Artefatos:
· Login Plataforma LGPD
· Login da plataforma de e-mail do controlador [se utilizado]
· Login da plataforma de servidor de arquivos [se utilizado]
· Termo de aceite de privacidade e segurança
